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,, Die Klugheit ist sehr geeignet zu bewahren, was man besitzt,
doch allein die Kiihnheit versteht zu erwerben. “

(Friedrich der Grofie, ¥ 1786)
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1 Einleitung und Uberblick

1.1 Motivation und Ziel der Arbeit

Informationstechnologien sind in der heutigen Unternehmenslandschaft nicht mehr
wegzudenken. Der Einsatz dieser Technologien ermdglicht es den Unternehmen, flexi-
bel, schnell und angemessen auf das Marktumfeld zu reagieren und so Marktanteile und
Marktposition zu festigen oder auszubauen. Daher ist insbesondere der Einsatz von
Computern in Unternehmen als Indikator fiir den Einsatz von Informationstechnologien
zu sehen. Wie eine Auswertung der Genesis — Datenbank des Statistischen Bundesam-
tes zeigt, nutzen im Schnitt 84% aller Unternehmen Computer. Es lasst sich darlber
hinaus auch ableiten: je groRer ein Unternehmen, desto unerlasslicher scheint die Nut-
zung von Computern.
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Abbildung 1: Computernutzung in Unternehmen

Quelle: Statistisches Bundesamt, Genesis - Online Datenbank



Gestaffelt nach FirmengroRe ergeben sich folgende Werte flr das Jahr 2009:

Beschiiftigte in Unter- Computereinsatz aller Unternehmen in %
nehmen
10 - 49 98
50 - 249
250 und mehr 100
Insgesamt

Tabelle 1: Computernutzung in Unternehmen

Quelle: Statistisches Bundesamt, Genesis - Online Datenbank

Anfénglich als reine Datenverarbeitungssysteme ausgelegt, entwickelten sich die Infor-
mationstechnologien zu einem operativen Bereich im Unternehmen, was sowohl Chan-
cen als auch Risiken erdffnet. Unternehmen sind heutzutage mehr denn je Abhéngig
von Verfugbarkeit, Zuverlassigkeit und Vertraulichkeit der eingesetzten Systeme bzw.
deren Informationen.* Den Gefahren durch Stérung der Systeme oder den Verlust von
Informationen wird heute mit einem ganzheitlichen Ansatz entgegengewirkt. Durch die
Einflhrung eines IT-Risikomanagementsystems werden wirtschaftliche Aspekte ebenso
beachtet wie Sicherheitsaspekte.” Die Forderung nach einem Risikomanagementsystem
ergibt sich aber auch aus der Tatsache der steigenden Komplexitat in Unternehmen und
der Abhangigkeit von Prozessen sowie der gesetzlichen Vorgabe nach einem Risikoma-
nagement (KonTraG?®) fur bestimmte Unternehmen.

Das Ziel vorliegender Arbeit ist es, den Aufbau und die Durchfihrung eines IT-
Risikomanagements zu beschreiben. Dabei werden Voraussetzungen erlautert, die orga-
nisatorische Struktur erklart und die rechtlichen sowie regulatorischen Anforderungen
analysiert. Anhand von ,,Best — Practice” - Ansétzen wird untersucht, inwieweit diese
eine Hilfestellung zur Ein- und auch Durchfiihrung eines IT-Risikomanagements bieten.
Es wird also versucht ein ganzheitliches Modell zu entwickeln, das dem geneigten Leser

1 vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2009), S. 13f
2\V/gl. Junginger (2005), S. 179
¥ Vgl. Kapitel 3.2



einen moglichst breiten und vollstandigen Uberblick tiber Rahmenbedingungen, Kom-
ponenten, Prozesse und Methoden eines IT-Risikomanagementsystems gibt.

1.2 Abgrenzung des Themengebietes

Im Verlauf vorliegender Arbeit ergibt sich eine Vielzahl von Beruhrungspunkten mit
anderen Wissenschaftsbereichen. Das Risikomanagement als Teil der Wirtschaftswis-
senschaften, im speziellen der Entscheidungstheorie und Finanzierungstheorie, bildet
die Grundlage des IT-Risikomanagements. Die Untersuchung der Komponenten und
Prozesse lehnt sich eng an das betriebliche Risikomanagement an und erganzt es fur die
spezifischen Charakteristika des IT-Risikomanagements. Die Ausgestaltung des strate-
gischen IT-Risikomanagementprozesses lehnt sich an die Organisation- und Unterneh-
mensfihrung an. Des Weiteren werden im Verlauf der Arbeit rechtliche Aspekte be-
trachtet, die den Rechtswissenschaften zuzuordnen sind. Flr einige Methoden des ope-
rativen IT-Risikomanagementprozesses werden mathematische Verfahren benutzt, die
der Finanzierungslehre entnommen sind. Die Rahmenwerke, die in dieser Arbeit unter-
sucht werden, stammen aus der Informationstechnik.

Durch die Vielzahl an Verflechtungen mit anderen Wissenschaftsbereichen ist es durch
den begrenzten Umfang dieser Arbeit nicht mdglich, sémtliche Inhalte mit der nétigen
Intensitét zu untersuchen.

1.3 Aufbau der Arbeit

Die Arbeit gliedert sich in acht Kapitel. Nach dem einfuhrenden Kapitel eins, folgt das
Fundament der Arbeit. In Kapitel zwei werden grundlegende Begrifflichkeiten definiert
und als Basis fur die weitere Betrachtung analysiert. In Kapitel drei werden rechtliche
Anforderungen an das Risikomanagement im Allgemeinen und fir das |IT-
Risikomanagement im Speziellen betrachtet. Mit Hilfe des Kapitels vier wird versucht,
aus bestehenden Standards und ,,Best-Practice” — Ansétzen eine Vorgabe fir den Auf-
bau und den Ablauf eines IT-Risikomanagements zu erhalten. Die Kapitel finf bis sie-
ben widmen sich in aller Ausflhrlichkeit dem Prozess des IT-Risikomanagements. Dort
werden Methoden und Verfahren zur Identifikation, Analyse und Steuerung von Risiken
vorgestellt und bewertet. Den Abschluss bildet Kapitel acht mit der Zusammenfassung
der Ergebnisse und der Ableitung von Erkenntnissen daraus.
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2 Grundlagen

2.1 Uberblick

Im folgenden Kapitel werden die Grundlagen erldutert und wichtige Begriffe definiert.
Es wird aufgezeigt, dass fir ein IT-Risikomanagement eine Risikostrategie bendtigt
wird. Diese Strategie etabliert die Ausrichtung des Unternehmens beziglich der Wahr-
nehmung und Behandlung von Risiken. Desgleichen wird beschrieben, dass eine Risi-
kokultur notwendig ist, um ein Risikobewusstsein im Unternehmen zu schaffen. Die
Aspekte der Kommunikation werden dabei ebenso berticksichtigt wie die Ausgestaltung
der Risikoorganisation. Den Abschluss bildet der IT-Risikomanagementprozess. Dieser
bildet den Auftakt fir die folgenden Kapitel.

2.2 Risikobegriff

Es gibt eine Vielzahl von Definitionen fur den Risikobegriff. Ursprunglich wird unter
dem Wort ,,Risiko“ eine negative Abweichung vom erwarteten Zielzustand verstanden.*
Sprachlich lésst sich der Begriff ,,Risiko* auch auf diesen negativen Aspekt zuriickfiih-
ren, als er im 16. Jahrhundert in die deutsche Sprache Einzug gehalten hat. Er ist etymo-
logisch sowohl dem italienischen Wort ,, ris(i)co“ entlehnt, welches so viel wie ,, Die
Klippe, die es zu umschiffen gilt* bedeutet, als auch dem griechischen ,,riza“, das sich

wiederum sinnbildlich in,, Die Wurzel, iiber die man stolpern kann ““ Ubersetzen lasst®.

Vielen Risiken steht eine Chance gegeniiber®. Ein bekanntes Beispiel sind Spekulatio-
nen am Aktienmarkt. Der Chance auf Gewinne steht dort das Risiko eines Verlustes
gegenuiber. Eine Chance wird allgemein als positive Abweichung einer Zielsetzung de-
finiert.” Chancen und deren Realisierungsmdglichkeiten werden im Rahmen dieser Ar-
beit nicht ndher betrachtet.

Neben dieser einfachen Begriffsbestimmung gibt es noch eine Vielzahl weiterer Defini-
tionen fur den Risikobegriff. Im Folgenden werden einige Beispieldefinitionen genannt,
ohne dass diese Aufzédhlung den Anspruch auf Vollstandigkeit erhebt.

*Vgl. Miiller-Reichhart (1994), S. 9ff.; Brink; Romeike (2005), S. 58; Wagner (2000), S. 7f
5 Vgl. Duden, Herkunftswdrterbuch (2006), 0.S.

®Vgl. Kénigs (2006), S. 10

"Vqgl. Fiege (2006), S. 43f



Entscheidungstheoretischer Risikobegriff:

., In der Entscheidungstheorie wird der Begriff des Risikos in Zusammenhang mit Risi-
kosituationen gebraucht. Risikosituationen sind dadurch gekennzeichnet, dass der Ent-
scheider den vorliegenden moglichen Umweltzustanden subjektive oder objektive Ein-

trittswahrscheinlichkeiten zuordnen kann bzw. diese vorliegen. “®

Informationsorientierter Risikobegriff:

,,Der informationsorientierte Ansatz definiert das Risiko nicht als Gefahr, sondern als
eine spezifische, sich durch Unsicherheit auszeichnende, Informationsstruktur, welche
den Entscheidungen zugrunde liegt.«®

Alter betriebswirtschaftlicher Risikobegriff:

,Das von der frihen BWL vertretene extensive Verstandnis sah das Risiko als Begleit-
erscheinung jeder wirtschaftlichen Tatigkeit, die sich als Misserfolg in Form eines Ka-
pital- oder Vermdgensverlustes oder auch entgangenen Gewinns ausdriickt. Charakte-
ristisch flir diese Phase ist die Auffassung vom Risiko als eine schicksalhafte Erfolgsbe-
drohung, so dass die Risikoursachen oder Beeinflussungsmdglichkeiten seitens der Un-
ternehmer gar nicht thematisiert wurden.**°

Ausfallorientierter Risikobegriff:

Beim ausfallorientierten Risikobegriff wird ,,Risiko* als Gefahr einer negativen Abwei-
chung des tatséchlich realisierten Ergebnisses vom geplanten bzw. erwarteten Ergeb-
niswert verstanden."t Bei dieser Definition steht dem Risiko die Chance als positive
Abweichung vom Erwartungswert gegeniiber. Die Chance bleibt aber bei der ausfallori-
entierten Risikomessung unberiicksichtigt. Die bekannteste Kennzahl beim ausfallorien-
tierten Risikobegriff ist der ,,Value-at-Risk*. Der ,,Value-at-Risk* definiert den maximal
geschétzten Wertverlust einer Einzelposition oder eines Portfolios, der unter tblichen

8 Vgl. Wack (2007), S 22

% Vgl. Filipiuk (2008), S. 13
Yvgl. ebd., S. 12

1 vgl. Eisele (2004), S. 12



Marktbedingungen innerhalb eines abgegrenzten Zeitraums mit einer festgelegten
Wahrscheinlichkeit nicht iberschritten wird.*

Bei IT-Risiken handelt es sich ausschlieBlich um Verlustereignisse; das heif3t, das Risi-
ko wird als negative Abweichung vom Erwartungswert aufgefasst. Daher findet in die-

ser Arbeit ausschlieflich die Definition des ,,ausfallorientiertes Risikos* Anwendung.

2.3 Risikokategorien und IT-Risiken

Unternehmen konnen sich mit einer mit Vielzahl unterschiedlicher Arten von Risiken
konfrontiert sehen. Diese Risiken kann man in zwei Kategorien unterteilen: in Finanzri-
siken und operationelle Risiken.

Untemehmensnisiken
4 +
Finanzrisiken Operationelle Risiken
4 I ] { 1
sonstige
Liguiditétsrisiken Erfolgsrisiken IT-Risiken cperationelle
Risiken
Markt- Ausfall-
risiken risiken
WO Zins- — P st -
"\M.I_L.IJ_LL_F‘ Amderungs- W i.l_"f'“?‘“ preis-
risiken P risken Lo
risiken risken

Abbildung 3: Risikokategorien

Quelle: Prokein (2008), S.10

Mit dem Begriff ,,Operationelle Risiken® bezeichnet man alle betrieblichen Risiken.
Dabei kann die Definition direkt oder indirekt erfolgen.”* Samtliche Risiken, die nicht

2v/gl. Schierenbeck (2001), S. 17
B vgl. Prokein (2008), S.10



den Markt- oder Kreditrisiken zugeordnet sind, werden als operationelle Risiken aufge-
fasst. Die direkte Definition erfolgt am Beispiel der Definition des Basler Ausschusses
fir Bankenaufsicht; demnach bezeichnen operationelle Risiken ,, /...] die Gefahr von
Verlusten, die infolge einer Unzuldnglichkeit oder des Versagens von internen Verfah-
ren, Menschen oder Systemen oder infolge externer Ereignisse eintreten. Diese Defini-

tion schlief3t Rechtsrisiken ein, nicht jedoch strategische Risiken. “*

operationelle Risiken ‘

‘ interne Risiken ‘ ‘ externe Risiken ‘

personelle Risiken ‘ ‘ Prozessrisiken ‘ ‘ Systemrisiken ‘ l
Ausgewdhlte Beispiele: Ausgewdhite Beispiele: Ausgewdhlie Beispiele: Ausgewdhite Beispiele:
+ Betrug durch + Fehlerim + Programmierfehler + Delikte von

Mitarbeit: Zahlungssyst . . Drittpartel
itarbeiter ahlungssystem . Ausfall von IT- rittparteien
» menschliche Fehler * Unterbriiche im Systemen + Regulatorische
Greschéftsablauf Anderungen

+ Sicherheitsliicken

+ Viren. DoS.... + Hackerangriffe

Abbildung 4: Kategorisierung operationeller Risiken nach ihren Ursachen

Quelle: Prokein (2008), S.10

Aus der direkten Definition der operationellen Risiken und aus Abbildung 4 geht her-
vor, dass Risiken wie ,,Ausfall von IT-System* sowie ,,Hackerangriffe* den operationel-
len Risiken zuzuordnen sind. IT-Risiken stellen daher eine Teilmenge des operationel-
len Risikos dar.

Finanzrisiken, welche sich auf die Finanzstrdme eines Unternehmens beziehen, werden
in Liquiditatsrisiken und Erfolgsrisiken unterteilt.*® Liquiditatsrisiken bezeichnen dabei
Risiken, bei denen Zahlungsverpflichtungen nicht fristgerecht nachgekommen werden
kann. Erfolgsrisiken mindern den Erfolg eines Unternehmens und kénnen sogar zu ei-
nem Verlust fithren. Dieses Risiko wird auch als ,,Verlustrisiko® bezeichnet.'® Es lasst
sich ebenfalls in zwei Unterkategorien einteilen: in Ausfallrisiken und Marktrisiken.
Ausfallrisiken driicken die Gefahr einer Nichterfullung von vertraglichen Verpflichtun-

¥ \/gl. Basler Ausschuss fiir Bankenaufsicht (2004), S. 157
5 vgl. Eisele (2004), S. 24
16 vgl. Ahrendts; Marton (2008), S. 12



gen durch einen Vertragspartner aus.'” Der Onlinevertrieb von Produkten und die damit
einhergehende Zahlungsverpflichtung des Kunden ist ein Beispiel flr ein Ausfallrisiko.
Gibt es dabei eine negative Abweichung vom Erwartungswert (Kunde zahlt seine Rech-
nung) in der Form einer verspateten Zahlung beziehungsweise eines Zahlungsausfalls,
kann diese Abweichung zu grofRen Problemen fiihren.*® Unter Marktrisiken versteht man
die Gefahr einer negativen Entwicklung des Marktumfelds, in dem das Unternehmen
agiert. Diese Art von Risiken kann nochmals in vier Unterkategorien aufgeteilt werden:
in Aktienkursrisiken, Zinsédnderungsrisiken, Wéhrungsrisiken und Rohstoffpreisrisi-
ken.*

2.4 Risikostrategie und Risikokultur

Noch vor dem Beginn des IT-Risikomanagement-Prozesses wird vom Unternehmen
zundchst die IT-Risikostrategie festgelegt. Angelehnt an die VVorgaben des betrieblichen
Risikomanagements, bildet diese die Rahmenbedingungen fur das weitere VVorgehen.
Die Risikostrategie gibt Aufschluss iber die gewiinschte oder erwartete Risikoneigung
des Unternehmens, die sich an den Unternehmenszielen ausrichtet. Die Sicherung und
Weiterfiihrung des Unternehmens ist dabei als primares Ziel anzunehmen.? Die sich aus
dieser Maxime ableitenden Ziele sind Gewinnmaximierung und Senkung von Kosten
auf der einen Seite, aber auch Datenschutz und der Schutz der Reputation auf der ande-
ren Seite.”* In der folgenden Abbildung wurden mittelstandische deutsche Firmen nach
ihren Risikoneigungen befragt.

risiko- risiko- risiko- risiko= risiko-

freudig bereit neutral avers scheu
Verarb. Gew. 6,7 38,3 37,9 7.8 7,7
Bau 9,2 23,4 38,7 11,0 15,4
Handel 7.7 36,5 36,8 7,7 6,8
Dienstleistungen 7.8 34,2 34,8 7.5 13,0
Gesamt 7.8 34,0 36,5 8,2 10,8

Angaben in %, Resto. A.

Abbildung 5: Risikoneigung bei unternehmerischen Entscheidungen®

Quelle: Creditreform (2007), S. 24

7 \/gl. Eisele (2004), S. 26

18 \/gl. Raab, Siegl (2007), S. 35

¥ vgl. Eisele (2004), S. 27

20 \/gl. Krcmar (2005), S. 444 f

21 vgl. Romeike, Finke (2003), S. 151

%2 Die Kategorien der Risikoneigung werden in der Zeitschrift nicht naher erlautert.
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In der Literatur® finden sich typischerweise drei Auspragungen der Risikoneigung. Da-
zu ein Beispiel: Eine Person kann an einer Lotterie teilnehmen und muss fir die Teil-
nahme 10€ bezahlen. Mit einer Wahrscheinlichkeit von 50% erhilt diese Person eine
Auszahlung von 0 €. Demgegeniiber steht eine mogliche Auszahlung von 50€ mit einer
Wahrscheinlichkeit von ebenfalls 50%. Risikofreudige Personen wahlen die Chance auf
50€, obwohl das Risiko des Verlustes ebenso groR ist. Eine risikoneutrale Person ist
indifferent bezlglich einer Entscheidung, bei der Lotterie mitzuspielen. Risikoaverse
Personen hingegen werden die Teilnahme an der Lotterie vermeiden.

Aus obiger Abbildung ist zu entnehmen, dass ein Grofteil der befragten Unternehmen
eine risikoneutrale bis risikobereite Einstellung vertreten. Diese Einstellung wird vom
Management des Unternehmens festgelegt und regelt, wie und in welchem Verhéltnis
sich das Unternehmen beziiglich Chancen und Risiken verhalt.** Dabei wird aulerdem
die maximale Schadenshéhe bzw. die maximale Verlustgrenze fir einzelne Unterneh-
mensteile oder das gesamte Unternehmen festgelegt.

Bei der Etablierung, Ausrichtung und Kommunikation der Risikostrategie ist es uner-
lasslich, im Unternehmen eine Risikokultur zu schaffen. Letztlich sind die Mitarbeiter
fiir den Erfolg eines Unternehmens ausschlaggebend.” In der Risikokultur geht es um
die Schaffung einer Atmosphare, bei der Sorgen, Probleme und Angste offen ausge-
sprochen werden konnen. Nur durch diesen Umstand ist es moglich Risiken, die das
Unternehmen gefahrden kdénnen, einzugrenzen und entsprechend zu handeln. Risi-
kostrategie und Risikokultur sind dabei keinesfalls fixiert und sollten fortwéhrend ange-
passt werden.?

2.5 Risikomanagement

Der Begriff Risikomanagement stammt aus dem amerikanischen Sprachraum und ist in
den 50er Jahren bekannt geworden.? Dieses frilhe Risikomanagement beschaftigte sich
mit der Frage, wie man Versicherungen maoglichst kostengunstig abschliel3en oder wie
man auf Versicherungen génzlich verzichten kann. Jedoch wurden in diesem frihen
Risikomanagement ausschliellich Verluste betrachtet, die extern verursacht wurden.
Dies fuhrte dazu, dass Risiken, wie etwa Brande oder Diebstahl, berticksichtigt wurden,

2 \gl. Holler (2008), S. 36ff; V/gl. Laux (2003), S. 2116ff
4 \/gl. Rosenkranz; Missler-Behr (2005), S. 41

% \/gl. Ahrendts; Marton (2008), S. 17

%6 \/gl. Rosenkranz; Missler-Behr (2005), S. 41

7\/gl. Fiege (2006), S. 51f
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aber Risiken, die durch Entscheidungen des Managements entstanden, unbericksichtigt
blieben. Mit der Zeit entwickelte sich das Risikomanagement weiter und es wurden
neue Unternehmensbereiche abgedeckt.”® Auch wurden durch Weiterentwicklung ent-
scheidungsabhéngige Risiken in die Entwicklung eingebracht, so dass heute ein ganz-
heitlicher Ansatz des Risikomanagements ermdglicht wird.

Das Risikomanagement ist eine Funktion der Unternehmensfiihrung.” Aufgabe des Ri-
sikomanagements ist die systematische Identifikation, Analyse, Steuerung und Uberwa-
chung von Risiken, die den Fortbestand des Unternehmens bedrohen. Um Risiken mit-
hilfe eines Risikomanagementsystems zu erkennen und daraufhin MaBnahmen zur Re-
duzierung dieser Risiken einzuleiten, wird ein Prozess bendtigt. Dieser Risikomanage-
mentprozess ist mitarbeitergetrieben und muss durch das Management unterstiitzt und
getragen werden.® Das Ziel des Prozesses ist es, den Fortbestand des Unternehmens zu
sichern.

2.6 Risikomanagementsystem

Unter einem Risikomanagementsystem versteht man ,, ...aufbau- und ablauforganisato-
rische Regelungen hinsichtlich der Behandlung von Risiken, sowie als eine eindeutige
Verantwortungszuweisungsstruktur...“** Die Ausgestaltung des Risikomanagementsys-
tems ist dabei von GrofRe, Struktur und Komplexitat des Unternehmens abhéangig.** Um
das IT-Risikomanagement in ein bestehendes Unternehmen einzugliedern, sind eine
Zuweisung der Verantwortungen und die Definition von Rollen notwendig. Rollen sind
dabei fest definierte Verantwortlichkeitsbereiche, die in der Firmenhierarchie verankert
sind. Einer Person kdnnen dabei mehrere Verantwortungsbereiche und damit verschie-
dene Rollen zugeordnet werden.®

Gibt es mehr als einen IT- Bereich im Unternehmen, stellt sich auRerdem die Frage,
inwieweit das IT-Risikomanagement eingliedert werden soll. Unterschieden werden
dabei das zentrale IT-Risikomanagement und das dezentrale IT-Risikomanagement.
Beim zentralen IT-Risikomanagement werden sdémtliche IT-Bereiche durch eine Orga-

8 \/gl. Exner-Merkelt (2008), 0.S.

2 vgl. Filipiuk (2009), S. 16f

%0 vgl. Wildemann (2006), S. 28 f

31 vgl. Filipiuk (2008), S. 65f

%2 \/gl. Burger; Buchhart (2002), S. 261
% vgl. Seibold (2005), S. 136
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nisationseinheit betreut. Diese Form der Institutionalisierung wird Separation genannt.*
Dabei wird eine =zentrale Stelle geschaffen, die die Aufgaben des IT-
Risikomanagements wahrnimmt. VVorteilhaft bei dieser Form der Institutionalisierung ist
eine Konzentration von Wissen (ber Risiken und Methoden innerhalb der Stabsstelle.
Dadurch ist eine hdchstmdgliche objektive Bewertung der Risiken gewéhrleistet. Die
Nachteile dieser Methode sind jedoch der fehlende operative Bezug und die fehlende
Prozesskenntnis.*

Das Gegenteil dazu ist die Integration des IT-Risikomanagements in bestehende IT-
Bereiche. Dabei werden Aufgaben des IT-Risikomanagements direkt den Entschei-
dungstragern zugewiesen. Der Vorteil bei dieser direkten Ansiedlung im IT-Bereich ist
die hohe Fachkenntnis hinsichtlich der méglichen Risiken und die enge Verknupfung
im operativen Bereich. Weniger Vorteilhaft ist die isolierte Betrachtung der Risiken, die
diesen IT-Bereich betreffen. Dadurch kdnnen Wechselwirkungen von Risiken unbe-
ricksichtigt bleiben und somit ein umfassendes IT-Risikomanagement verhindert wer-
den.

Die Kombination aus beiden Konzepten hat sich in der betrieblichen Praxis durchge-
setzt.* Durch Zuweisung der Risikoverantwortung auf operative Entscheidungstréager,
die Risiken identifizieren und vorgegebene MalRnahmen umsetzen, wird dem Aspekt der
Integration Rechnung getragen. Zentral verwaltet werden hingegen die Risikobewertung
und die Uberwachung dieser Risiken. Auch die Festlegung der MaRnahmen und
dadurch der Steuerung dieser Risiken wird in der Stabsstelle durchgefiihrt. Durch diese
Verteilung der Aufgaben ist ein ganzheitlicher Ansatz des IT-Risikomanagements ge-
geben. Sdmtliche Mitarbeiter sind in diesen Prozess eingebunden. Dies flhrt zur Erho-
hung des Risikobewusstseins und damit zur Verbesserung des IT-
Risikomanagementprozesses.®’

Fur die einzelnen Rollen schlagt Seibold folgende Aufteilung vor:

% Vgl. Wolke (2008), S. 241
% vgl. Junginger (2005), S. 207
%6 vgl. Wolke (2008), S. 242
7 vgl. Junginger (2005), S. 207
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IT-Risikomanager

IT-Risikoentscheider

IT-
Risikoverantwortliche

IT-Risikotrager

IT-Risikotrager sind Personen, die bei einem schlagend gewordenen

Beschreibung

Der Risikoentscheider verantwortet, ob als Einzelperson oder als
Gremium, letztlich die vorhandene Risikosituation. Er entscheidet
Uber die préaferierte VVorgehensweise, die in der IT-Risk-Policy do-
kumentiert wird. Der Risikoentscheider legt die IT-Risikostrategie
fest. Er entscheidet Uber IT-Reduzierungsmanahmen, deren Kosten
und Uber die verbleibenden und zu akzeptierenden Restrisiken.

Risiko den Schaden tragen oder mit zu tragen haben. Dies kdnnen
Mitarbeiter im Fachbereich oder innerhalb des IT-Bereichs sein.

Tabelle 2: Rollen des IT-Risikomanagements

Quelle: Seibold (2005), S. 137

2.7 Prozesse des IT-Risikomanagementsystems

Fur das allgemeine Risikomanagement wird in der Literatur® eine vierphasige Vorge-

hensweise vorgeschlagen.

Die einzelnen Phasen lauten:

(1) Identifikation
(2) Bewertung®
(3) Steuerung

(4) Kontrolle

%8 \gl. Hechenblaikne (2006), S. 25ff; Vgl. Scherpereel (2006), S. 16ff; \/gl. Prokein (2008), S. 15ff
% In der Literatur wird in Bezug auf diese Phase auch oft von Risikoquantifizierung oder Risikoanalyse

gesprochen.
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Da diese vier Phasen weitlaufig gefasst sind, werden sie auch fur das IT-
Risikomanagementsystem herangezogen.” Die folgende Abbildung verdeutlicht ihr
Zusammenwirken.

(IT)-Risikomanagementsystem

Risiko - Risiko - Risiko - Risiko -

identifikation quantifizierung — steuerung - kontrolle

A Y A ]

Abbildung 6: Risikomanagementsystem

Quelle: eigene Darstellung

Phase | (Risikoidentifikation):

Die erste Phase beschaftigt sich mit der Definition von IT-Risiken, der Kategorisierung
von existierenden Bedrohungen sowie zukiinftig eintretenden Bedrohungen. Genauer
beschrieben wird diese Phase in Kapitel vier und fiinf. Dort wird anhand der Standard-
werke eine geeignete Abbildung der Standardrisiken fir die erste Phase dargelegt. An-
schlieBend werden in Kapitel finf Methoden der Risikoidentifikation vorgestellt und
bewertet.

Entscheidend bei der Risikoidentifikation ist die Qualitat, mit der sie durchgefuhrt wird.
Alle nicht identifizierten Risiken kdnnen, soweit sie unternehmensrelevante Bedrohun-
gen darstellen, nicht vorhersehbare Verluste mit sich bringen. Die Wichtigkeit der Risi-
koidentifikation wird umso deutlicher, als dass es sich bei der ersten Phase um eine ex-
ante Betrachtung handelt.

“0v/gl. Prokein (2008), S. 16ff
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Phase Il (Risikobewertung):

Ziel dieser Phase ist es, identifizierte Risiken einzuschatzen, um Aussagen darlber tref-
fen zu konnen, inwieweit und in welchem MaRe die Risiken den Unternehmenszielen
gefahrlich werden kénnen. Um die Hohe des Risikos bestimmen zu kdnnen, werden bei
der Risikoquantifizierung vor allem die beiden GréRen Eintrittswahrscheinlichkeit und
Verlusthohe bestimmt. Bei der Risikoquantifizierung ist ein starker Zukunftsbezug an-
zunehmen, da Annahmen tber mogliche Eintritte bzw. Uber mdgliche Verluste getroffen
werden missen. Eine Vorhersage aufgrund von historischen Daten gestaltet sich wegen
der unvollkommenen Informationen zu beiden GroRen als schwierig. Daher werden in
Kapitel 5 Methoden vorgestellt, die diesem Umstand Rechnung tragen.

Phase 111 (Risikosteuerung):

Auf den Erkenntnissen der Risikobewertung basierend, werden in dieser Phase Ent-
scheidungen Uber den Umgang mit diesen Risiken getroffen. In Kapitel 7 werden Me-
thoden zum Umgang mit Risiken vorgestellt. Dabei wird auch die wirtschaftliche Be-
trachtung der Methoden nicht vernachlassigt.

Phase 1V (Risikokontrolle):

Abgeschlossen wird der Prozess des IT-Risikomanagementsystems mit der Risikokon-
trolle. Es handelt sich hierbei um eine Betrachtung, die nach Eintritt eventueller Risiken
stattfindet. So untersucht man in der Risikokontrolle, inwieweit die getroffenen An-
nahmen aus Phase | und Il eingetreten sind. Ferner wird untersucht, ob die Methoden
aus Phase 111 im Verhaltnis zu erzieltem Nutzen aus diesen Methoden standen. Weiter-
hin wird hinterfragt, ob diese Methoden generell einen Einfluss auf die Eintrittswahr-
scheinlichkeit bzw. die Verlusthohe hatten.

Zu den weiteren Aufgaben der Risikokontrolle gehért die Ubermittlung der Ergebnisse.
Dazu werden den Anspruchsgruppen* und dem Management im Unternehmen Bericht
erstattet.

*vgl. Kapitel 3.1
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Zusammenfassend l&sst sich festhalten, die Phasen | — 11l sind ex-ante Betrachtungen
der Risiken. Erst in der IV. Phase wird auch das wirklich Geschehene betrachtet. Daraus
folgt, dass die Einschatzungen und Steuerungen aus den ersten drei Phasen einen groRen
Einfluss auf den Eintritt bzw. auf die Erfassung von allen unternehmensbedrohenden
Risiken darstellen.

Weiterhin festzuhalten ist, dass die einzelnen Prozesse als solche nicht nach einmaligem
Durchlauf beendet sind. Vielmehr geht aus der Abbildung 6 hervor, dass diese Prozesse
kontinuierlich durchlaufen werden. Dies ist wichtig, um optimal auf neue Bedrohungen
Zu reagieren.
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3 Rechtliche und regulatorische Anforderungen

3.1 Anspruchsgruppen (Stakeholder) im IT-Risikomanagement

In der Definition des ,,ausfallorientierten Risikos* wird das Risiko als eine negative
Abweichung vom Erwartungswert multipliziert mit einer bestimmten Wahrscheinlich-
keit definiert. Dieser Erwartungswert respektive dieses Ziel werden wiederum von ver-
schiedenen Anspruchsgruppen definiert. Eine Folge davon ist, dass sich Ziele mit einem
Wechsel der Anspruchsgruppen verandern kénnen und damit auch das Risiko an sich.
Dieser Zusammenhang wird in der folgenden Grafik dargestellt.

Risiko

Ist charakterisiert
durch

Wahrscheinlichkeit

Abbildung 7: Erweiterte Risikodefinition

Quelle: in Anlehnung an Kontio (2000), S.7

Ist charakterisiert
durch

Verlust

Ist definiert durch

Ziele | Erwartungen

Werden vorgegeben von

Anspruchsgruppen
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Risiken flr ein Unternehmen lassen sich nur genau dann als zufriedenstellend identifi-
zieren, wenn die Ziele und Erwartungen bekannt sind.

Eine mdgliche Methode, um die Ziele der verschiedenen Anspruchstréger zu identifizie-
ren, ist die ,,Anspruchsgruppen-Ziel Priorititstabelle**.

Anspruchsgruppe | Anspruchsgruppe Anspruchsgruppe
A Prioritat: 1 B Prioritat: 1 X Prioritat: 2

Ziel 1

Ziel 2

Ziel n

Tabelle 3: ,,Anspruchsgruppe-Ziel Priorititstabelle*

Quelle: in Anlehnung an Kontio (2000), S.21

So konnte man zum Beispiel fur Ziel 1 annehmen, dass es die Minimierung der Kosten
darstellt. Ziel 2 wiirde indes die Gewinnmaximierung beinhalten. Anspruchsgruppe A
soll den Kunden darstellen und Anspruchsgruppe B den Projektmanager. In diesem Bei-
spiel wirde der Kunde also seine Prioritadt auf die Kostenminimierung legen und ist
nicht an der Gewinnmaximierung des Projektmanagers interessiert. Aus diesem Tabel-
lenbeispiel lassen sich auch Konflikte ableiten. Anspruchsgruppe A und B haben die
gleiche Prioritat, sind aber an entgegen gesetzten Zielen interessiert.

Festzuhalten bleibt, die Anspruchsgruppe ist fur die Definition eines konkreten Risikos
unerlésslich und die Bedirfnisse und Ziele dieser Anspruchsgruppe missen so genau
wie moglich erfasst und umgesetzt werden.

*2V/gl. Kontio (2000), S.19 ff
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3.2 Gesetz zur Kontrolle und Transparenz von Unternehmen (KonTraG)

Am 01.05.1998 ist das Gesetz zur Kontrolle und Transparenz von Unternehmen (Kon-
TraG) in Kraft getreten. Es brachte vorrangig Neuerungen fiir an der Borse gehandelte
Aktienunternehmen. Das KonTraG fasst eine Vielzahl von Einzelgesetzen zusammen,
so z.B. das Aktiengesetz und das Handelsgesetz.” Ziel des Gesetzes ist es, die Arbeit
des Aufsichtsrates zu verbessern, eine erhdhte Transparenz zu ermdoglichen, stérkere
Kontrolle durch den Aufsichtsrat zuzulassen sowie die Qualitat der Abschlussprifung
zu verbessern.

Dem § 91 im AktG wurde folgender Absatz hinzugefugt: ,, Der Vorstand hat geeignete
MaRnahmen zu treffen, insbesondere ein Uberwachungssystem einzurichten, damit den
Fortbestand der Gesellschaft gefihrdende Entwicklungen friih erkannt werden. “ Durch
diesen Absatz wird deutlich, dass der Vorstand einer Aktiengesellschaft fur ein ange-
messenes Risikomanagement und eine angemessene interne Revision zu sorgen hat. Die
konkrete Ausgestaltung dieser gesetzlichen Forderung ist abhangig von Faktoren wie
GrolRe, Branche oder Struktur des Unternehmens. Festzuhalten bleibt, dass der Gesetz-
geber in Deutschland durch Einfuhrung dieses Gesetzes ein Risikomanagementsystem
fordert, um bestehende und zukunftige Risiken friihzeitig zu identifizieren, zu analysie-
ren, zu bewerten und zu steuern. Das KonTraG bildet somit die gesetzliche Grundlage
zur Einfuhrung eines Risikomanagements.

3.3 Anforderungen an die interne Revision

Die interne Revision in einem Unternehmen ist eine Institution, die sdmtliche Aktivita-
ten und Systeme dieses Unternehmens tberwacht.* Dabei wird diese Aufgabe von spe-
ziellen, unternehmensinternen und unbefangenen Personen durchgefiihrt, die zudem
keiner anderen Abteilung zugeteilt sind. Dadurch, dass diese Personen nicht in den t&g-
lichen Arbeitsablauf eingebunden sind und keinerlei Bertihrungspunkte zu den Ergeb-
nissen der zu Gberwachenden Prozesse haben, ist eine neutrale und moglichst objektive
Prifung gewéhrleistet.** Die Aufgaben der internen Revision sind dabei wie folgt zu
sehen:

o Fehlerbeseitigungsfunktion

o Entscheidungsfunktion

*Vgl. Fiege (2006), S. 18 f
*Vgl. Fiege (2006), S. 83
*vgl. ebd., S. 83f



20

o Verhaltenssteuerungsfunktion

Durch aufgedeckte Mangel oder Abweichungen ist eine Korrektur dieser Prozesse mog-
lich. Das Aufdecken dieser Fehler ermdglicht bei ahnlichen Prozessen, Entscheidungen
effizienter und fehlerfreier zu treffen. Die Existenz einer internen Revision mit ihrer
Uberwachungsfunktion regt Mitarbeiter an, sich konform nach den Richtlinien des Un-
ternehmens zu verhalten.

Uber das ,,Management Auditing” werden sowohl die Leistungen des Managements als
auch die Ablauf- und Aufbauorganisation Uberprift. In diesen operativen Bereich fallt
auch die Prufung des Risikomanagementsystems. Das Ziel der Priifung dieses Systems
ist es, die Qualitat und Funktionsfahigkeit der eingesetzten Malnahmen, Methoden und
Instrumente sicherzustellen. Die interne Revision kann beim Aufbau eines Risikomana-
gementsystems in begrenztem Mal3e beratend behilflich sein. Dabei muss aber sicherge-
stellt sein, dass die Aufgaben der internen Revision trotz des zusatzlichen Ressourcen-
bedarfs fir die Beratung gewahrleistet sind. Ebenfalls muss sichergestellt sein, dass
durch die Beteiligung der internen Revision in beratender Funktion kein Interessenskon-
flikt entsteht, der das Priifergebnis des Risikomanagementsystems negativ beeinflusst.*

Fiege definiert in folgender Abbildung die Anforderungen, die an eine moderne Interne
Revision gestellt werden:

*\/gl. Fiege (2006), S. 84



Anforderungen an die
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- flexibel, Eigeninitiative

- selbstandige Arbeitsweise
- rdumliche Mobilitat
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Persdnlichkeit des

bereit

- betriebswirtschattliche,

- Kenntnis der Berufs-

Anforderungen an die berufliche
Kompetenz des internen Revisors

- standige Fort- und Weiter-
bildung

- miglichst Berufsexamen

- miglichst Berufserfahrung

aggf. auch technische
Ausbildung

standards

- Unabh&ngigkeit und
Funktionstrennung von
zu prifenden Abteilungen,
Funktionen, Ablaufen
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Einbindung der Revisionsabteilung

- Uneingeschrinktes Recht
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kiinfte
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Anforderungen an die Organisation
der Revisionsabteilung

- angemessene Pesonal
und Sachausstattung

- Aufbewahrung und
Archivierung

- Zeit- und Budgetiber-
wachung

- Effizienzmessung
- Schulungsmaltnahmen
- IT- Unterstitzung

Internen

- Ordnungsméfigkeit der
geschéftlichen Aktivititen

- Schutz vor Ver-
mégensverlusten

- Zuverdassigkeit des IKS

Anforderungen an die Aufgaben der

Revisoren

- Wirtschaftlichkeit, 2weck-
méaligkeit, Effizienz von
Entscheidungen

- Projektbegleitende
Beratung

- Dynamische Planung
- Zusammenarbeit mit

- Effiziente Prifungsdurch-

Anforderungen an die Arbeitsweise
der Intemen Revision

- Ausfihriche Berichter
stattung mit Verbesser-
ungsvorschldgen

- Qualitdtssicherung

Externen (WP, Konzern-
revision etc. )

flhirung

Abbildung 8: Anforderungen an eine moderne Interne Revision

Quelle: Fiege (2006), S. 86

3.4 Weitere Gesetze und regulatorische Anforderungen

National und international gibt es eine Reihe von weiteren Gesetzen und Anforderungen
zum Risikomanagement. Sind Unternehmen an der US-Bérse notiert oder handelt es
sich um US-Unternehmen, so unterliegen diese Unternehmen dem US-Bundesgesetz
»darbanes-Oxley Act (SOA). Wesentliche Griinde zur Einfithrung dieses Gesetzes wa-
ren zahlreiche Finanzskandale in den USA”. Das Gesetz wurde mit dem Ziel der Stér-
kung des Vertrauens der Anleger in die Unternehmen und Kapitalmaérkte verabschiedet.
Die Zielsetzung dhnelt daher der des KonTraG. - Auch beim SOA gibt es Anforderun-
gen zum internen Kontrollsystem. Als Bezug nehmend auf das Risikomanagement gel-
ten dort vor allem die Sections 302 und 404. Inhaltlich verpflichten sie zur Implementie-
rung eines internen Kontrollsystems sowie sowohl zu einer schriftlichen Bestatigung

* Die bekanntesten Firmen waren Enron (ein Energiekonzern) und Worldcom (eine Telefongesellschaft),
die jeweils mit Bilanzfalschungen Milliarden Dollar zu viel ausgewiesen haben.
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der Wirksamkeit als auch der Effizienz dieser Kontrollen durch die Unternehmenslei-
tung.”®

Eine weitere Aufgabe des Risikomanagements ist es, die Einhaltung der insbesondere
fur die IT geltenden gesetzlichen Anforderungen zu kontrollieren. Hierunter fallen zum
Beispiel die Regelungen der Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler
Unterlagen (GDPdU) und auch die Grundsatze ordnungsmaRiger DV-gestitzter Buch-
fuhrungssysteme (GoBS). Eine Nichtbeachtung dieser Regelungen fiihrt sowohl zu
straf- und zivilrechtlicher als auch zu personlicher Haftung der Unternehmensorgane
(z.B. Vorstand, Geschéftsfiihrung) und wird als grob-fahrlassig angesehen®

*8\/gl. Junginger (2005), S. 118
*vgl. AktG (2008), § 93; GmbHG (2008), § 43
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4 Rahmenwerke, Best Practice und Standards fiir das I T-
Risikomanagement

4.1 Uberblick

Die vielfaltigen Aufgaben, die durch eine schnelle Entwicklung im Bereich der Infor-
mationstechnologie immer komplexer werden, bedirfen einer Anlehnung an bestehende
Standards und ,,Best Practice” — Ansétze, um diesem Umstand Rechnung zu tragen.
Diese Standards und Ansédtze geben eine Vorgehensweise vor, damit das IT-
Management fiir bestehende Probleme mdglichst praktikable Lésungsmodelle entwi-
ckeln kann. Durch den ,,Best Practice” - Ansatz ist eine Erhohung der Effizienz beim
Umsetzen dieser Modelle gegeben. Durch Zertifizierung koénnen sich ein Unternehmen,
eine Abteilung oder ein bestimmter Mitarbeiter bestéatigen lassen, dass die IT-Prozesse
konform zu diesem Standard umgesetzt wurden.

Die Vorteile einer solchen Anlehnung an den Standard sind wie folgt zu sehen:
e Einheitliche Terminologie im gesamten Unternehmen
e Ganzheitliche Betrachtung der verschiedenen IT-Bereiche
e Ubersicht der Prozesse und Funktionen

e Durchflihrung von standardisierten Audits

Fur die Untersuchung der Standards bzw. ,,Best-Practice*-Ansatze im Rahmen vorlie-
gender Arbeit werden konkret zwei Bewertungskriterien herangezogen:

1. Inwieweit bietet der Standard eine aufbau- und ablauforientierte VVorgehens-
weise fur den Betrieb bzw. fiir die Einfihrung eines IT-Risikomanagements?

2. Werden alle Phasen des in Kapitel 2.7 vorgestellten IT-
Risikomanagementprozesses aufgegriffen und erfolgt eine auf die Praxis be-
zogene Empfehlung der Umsetzung?

Diese Kriterien werden herangezogen, um einen mdglichen Ansatz zu finden, der die
Einflhrung und Durchfuhrung eines IT-Risikomanagements ermdglicht. Dazu werden
im Folgenden die prozessorientierten Standards bzw. ,,Best-Practice*“-Ansétze ,,CobiT*
und ,,ITIL“ (auf internationaler Ebene) und (auf nationaler Ebene) die ,,IT-Grundschutz-
Kataloge* und die ,,BSI — Standards* vorgestellt und betrachtet.
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4.2 BSI - Standards und IT-Grundschutz-Kataloge

Regelméalig veroffentlicht das Bundesamt fur Sicherheit in der Informationstechnik
(BSI)*® die IT-Grundschutzkataloge. Zusatzlich dazu wird ein eigener 1T-Grundschutz
Standard publiziert. Beide Veroffentlichungen werden in unregelmafigen Abstédnden
aktualisiert™ und den aktuellen Bedirfnissen angepasst. Inhalt der Publikationen sind
Methoden und Beschreibungen um SicherheitsmalRnahmen flr Geschéaftsprozesse, An-
wendungen und IT-System zu identifizieren und umzusetzen.>
Mit dem Ziel, ein vertretbares Ma an IT-Grundschutz fir das Unternehmen zu schaf-
fen, das dem aktuellen Stand der Technik entspricht, werden die Informations- und
Kommunikationssysteme hinsichtlich so genannter Schutzziele Uberpriift. Schutzziele
sind dabei Verfligbarkeit, Vertraulichkeit und Integritat.** Neben der Uberpriifung der
Systeme wird eine Ermittlung des Bedrohungspotentials durchgefiihrt.

Die Publikationen sind unterteilt in Gefahrdungskataloge, 1T-Grundschutz-Bausteine
und Malnahmenkataloge. Die IT-Grundschutzkataloge geben dabei Mdglichkeiten vor,
Sicherheitsmalinahmen auf technischer, organisatorischer, personeller und infrastruktu-
reller Basis mit dem Grundschutzbedarf eines Unternehmens abzugleichen. Dieses Vor-
gehen kann nach DIN ISO/IEC 27001 zertifiziert werden und kann damit in einen inter-
national anerkannten Standard (berfihrt werden.® Ein eigenstandiges IT-
Risikomanagement ist in der betrachteten 11. Auflage der IT-Grundschutzkataloge nicht
beschrieben. Es wird jedoch auf die Notwendigkeit eines Risikomanagements hinge-
wiesen, das operationale Risiken abdecken soll.*®

Die folgende Abbildung gibt einen Uberblick tiber die vom BSI frei erhaltlichen Verof-
fentlichungen.

%0 Siehe hierzu: www.bsi.bund.de

5! In dieser Arbeit wird die 11.Auflage der IT-Grundschutz-Kataloge verwendet.
52\/gl. Bundesamt fiir Sicherheit in der Informationstechnik (0.J.), 0.S.

53 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2009), S. 13f

5 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2009), S. 28

% Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2009), S. 1938
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BSI-Standards zur Informationssicherheit IT-Grundschutz-Kataloge
Infarmationssicherheit und IT-Grundschutz Loseblatt-Sammiung und Internet
BSI-Standard 100-1 Kapital 1 Vorspann

Managementsysteme fiir Informationssicherheit (ISMS) Kapitel 2 Schichtenmodeil und Modelierung

Baustein-Kataloge
BSI-Standard 100-2 Ubergreifende Aspekte

. B 1.0 Sicherheitsmanagement
IT-Grundschutz-Vorgehensweise ' é

Infrastruktur

BSl-Standard 100-3 IT-Systeme
Risikoanalyse auf der Basis von [T-Grundschutz Anwendungen
BSI-Standard 1004 [ Gofanrdungs-Kataloge l

Notfallmanagement [ MaRnahmen-Kataloge ]

Abbildung 9: Ubersicht iiber BSI-Publikationen zum Sicherheitsmanagement

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (2008-1), S. 10

Im Folgenden werden die Publikationen des BSI hinsichtlich der in Kapitel 4.1 postu-
lierten Fragestellungen untersucht.

Der Organisationsbaustein beschreibt organisatorische MaRnahmen innerhalb der IT-
Grundschutz-Kataloge und verweist darin auf die jeweiligen Gefahrdungen und Mal3-
nahmen.”® Im Mafnahmenkatalog existiert mit der MaRnahme M2.337 eine Forderung
nach einem Risikomanagement. Es wird darauf verwiesen, dass ein solches Risikoma-
nagement in groReren Unternehmen bereits existiert und dass sich spezifische IT-
Risiken mithilfe des etablierten Risikomanagements behandeln lassen.>” Weiterhin wird
auf die erganzenden Standards des BSI verwiesen. In dem BSI Standard ,,IT-
Grundschutz-Vorgehensweise™ wird ein moglicher Aufbau des Prozesses gestaffelt nach
FirmengroRe aufgezeigt.®® AuBerdem wird in der Mainahme M3.45 ,,Planung von Schu-
lungsinhalten zur Informationssicherheit“ in Modul 5 darauf hingewiesen, dass alle
Mitarbeiter im Bereich des Risikomanagements geschult werden sollten.*

%6 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (2009), S. 62

" Vgl. ebd., S. 1938

%8 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (2008-2), S. 24ff
%9 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2009), S. 2377ff
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Abbildung 10: Sicherheitskonzeption nach IT-Grundschutz

Quelle: Bundesamt fir Sicherheit in der Informationstechnik (2008-2), S. 36
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Der Risikomanagementprozess kann anhand von Abbildung 9 teilweise verfolgt wer-
den. Er beginnt beim BSI mit einer Strukturanalyse, bei der unter anderem entscheiden-
de Geschaftsprozesse, organisatorische und personelle Rahmenbedingungen sowie die
vorhandene Infrastruktur analysiert werden. Die Feststellung des Schutzbedarfs katego-
risiert die erkannten Schwachstellen und teilt diese in Schutzbedarfskategorien ein.®
Die Einteilung basiert dabei auf den zu erwartenden Schéden, die eine Verletzung der
Schutzziele mit sich bringt. Die Behandlung der Risiken wird im BSI Standard ,,Risiko-
analyse auf der Basis von IT-Grundschutz“®* naher erldautert. Vorgeschlagen werden

mehrere Strategien zum Umgang mit Risiken. Konkret genannt werden:

- Risikoreduktion

- Risikovermeidung

- Risikotibernahme

%0 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (2008-2), S. 37f
81 \gl. Bundesamt fiir Sicherheit in der Informationstechnik (2008-3), S. 17f
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- Risikotransfer

Risiken, die zum Zeitpunkt der Betrachtung als akzeptabel eingestuft werden, spater
aber gefahrlich werden konnen, werden gesondert dokumentiert. Die folgende Abbil-
dung zeigt die Integration der Risikoanalyse in den Sicherheitsprozess.

Initiierung des Sicherheitsprozesses

r

™ Strukturanalyse

Schutzbedarfsfeststellung

f=2] w
AN ELE Modellierung
HEEE
£ 5|5 Basis-Sicherheitscheck | Gefahrdungsibersicht
Zlal=s| B X : // .
O % glE Ergénzende Sicherheitsanalyse Zusétzliche Gefahrdungen
o 4 ] T
= '-E | + Gefdhrdungsbewertung
{( —_—
Basis-Sicherheitscheck Il .\ Behandlung von Risiken
— Realisierung Konsolidierung
Standard-Sicherheit | Risikoanalyse

Abbildung 11: Integration der Risikoanalyse in den Sicherheitsprozess

Quelle: Bundesamt flr Sicherheit in der Informationstechnik (2008-3), S. 5

Durch Uberpriifung der erhaltenen Ergebnisse endet der Sicherheitsprozess. Er kann
und soll jedoch auch nach Bedarf neu durchlaufen werden kénnen.

Die IT-Grundschutz-Kataloge und die BSI — Standards bieten dem Anwender einen
guten Einstieg in das Risikomanagement. Sie bilden den IT-Risikomanagementprozess
vollstéandig ab und bieten fiir eine Vielzahl von Anwendungsféllen konkrete Risiken und
Malinahmen. Kritisch zu sehen ist, dass es keine aktive Komponente im Risikoma-
nagement gibt. Die Forderung nach einer aktiven Suche nach neuen und bergeordneten
Risiken wird unzureichend behandelt.



28

4.3 ITIL (Information Technology Infrastructure Library)

Die Information Technology Infrastructure Library (ITIL) in der Version 3 stellt ein
prozessorientiertes Regelwerk® von ,,Best Practice“-Ansétzen dar, mit denen sich IT-
Prozesse kontinuierlich tiberpriifen und optimieren lassen. Das britische ,,Office of
Government Commerce” (OGC) verdffentlicht dieses Regelwerk. Die Orientierung
folgt dem IT-Service-Management-Gedanken, der die IT als Lieferant von Dienstleis-
tungen, welche sich an den Geschéaftsprozessen orientieren, beschreibt.

ITIL besteht aus Uber 20 unterschiedlichen Prozessen, die einen Weg aufzeigen, um ein
effektives IT-Service-Management durchfiihren zu koénnen.®®* Das gesamte Werk ist in
funf Blcher (Service Strategy, Service Design, Service Transition, Service Operation
und Continual Service Improvement) gegliedert, die sich mit den jeweiligen IT-
Prozessen auseinandersetzen.

Die folgende Abbildung verdeutlicht die den Umfang und die Abdeckung durch ITIL:

Service
Transition

—
Continual 7
Service /

Improvement

Service Asset Release and
and Configuration M. Deployment M.

Supplier M.

Information
Security M.

Incident
Management

Fulfiment

Service
ProblemM.  QOperation

Service
Continuity M.

Availability M.

Service
Design Capacity M.

Service Level M.

Abbildung 12: Ubersicht tiber ITIL, die finf Phasen samt Prozessen

Quelle: Buchsein; Victor; Ginther; Machmeier, S. 54

62 \/gl. Kéhler (2005), S. 28
8 vgl. ebd., S. 24
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ITIL stellt laut OGC den am besten akzeptierten Standard bezuglich des IT-Service-
Managements dar. Zertifizierungen, nach ITIL auf der Homepage® des OGC, belegen
diese Aussage. Als Adressaten von ITIL werden IT-Dienstleister, Berater, Anwender
und das Management angefihrt.*

Berlihrungspunkte zum Risikomanagement sind nicht in allen Bereichen von ITIL zu
finden. Es finden sich Ansdtze zum Risikomanagement in folgenden Prozessen: ,,IT
Service Continuity Management* (ITSCM), ,Information Security Management* (ISM)
sowie ,,Availability Management*“ (AM).*® Es gibt keinen Prozess bei ITIL, der sich
ausschlieBlich dem Risikomanagement widmet. Vielmehr wird darauf verwiesen, dass
ein Risikomanagement im Unternehmen implementiert sein sollte und dieses auch IT-
Risiken abdecken muss.®’

Nachfolgend soll der ITIL — Ansatz anhand der in Kapitel 4.1 vermerkten Fragestellun-
gen untersucht werden.

Da es bei ITIL keinen eigenen Risikomanagementprozess gibt, kann es auch keine
Hinweise bezlglich einer aufbau- und ablauforientierten VVorgehensweise fiir den Be-
trieb oder die Einfllhrung eines Risikomanagements abliefern. Es setzt vielmehr ein
bestehendes Risikomanagementsystem voraus und bietet somit fur die organisatorische
Sicht keine Hilfestellung an.

Im Buch ,,Service Design® wird in den Prozessen AM, ITSCM und ISM auf Risiken
eingegangen, die dort behandelt werden. Die jeweiligen Prozesse beschéftigen sich mit
IT-Risiken und ihren Auswirkungen. Der Fokus beim AM® ist die Sicherstellung der
Verfligbarkeit flr alle 1T-Services. Die wirtschaftliche Betrachtung wird dabei ebenfalls
nicht vernachléssigt. Um die Verfugbarkeit sicherzustellen, wird innerhalb des AM mit
reaktiven und proaktiven Aktivitdten gearbeitet. Reaktive Aktivitdten beschaftigen sich
mit dem Messen und Uberwachen von IT-Komponenten, wahrend bei den proaktiven
Aktivitaten das Management der Risiken im Vordergrund steht. Um mogliche Risiken
zu identifizieren, wird dabei die ,,Business Impact Analysis“ (BIA) eingesetzt. Ziel die-
ser Methode ist es, Funktionen eines Geschéftsprozesses zu identifizieren, welche fir
den Erfolg eines Unternehmens entscheidend sind. Die Ergebnisse dieser Analyse wer-
den dann als Input fiir den Bereich ,,Service Design® iibernommen, um die Prozesse
entsprechend anzupassen. Das ITSCM beschaftigt sich mit der Wiederherstellung von
IT-Prozessen, nachdem ein Storfall oder ein Ausfall aufgetreten ist. Ausgangspunkt

8 \gl. http://www.itil-officialsite.com/ITILEISCRSQuery.asp
% Vgl. http://www.ogc.gov.uk/guidance_itil_4672.asp

% vgl. Beims (2009), S.43

67 \/gl. Ebel (2008), S. 70

%8 Vgl. Buchsein; Victor; Giinther; Machmeier (2008), S. 66f
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dieses Prozesses ist die bereits beschriebene BIA. Beim ITSCM wird allerdings die BIA
unter der Annahme durchgefiihrt, dass der betrachtete IT-Service nicht zur Verfligung
gestellt werden kann. Aus dieser Analyse und der weiteren Analyse der Risiken, die aus
dem Ergebnis der BIA abgeleitet werden kénnen, entsteht so eine Strategie, um den
Prozess ITSCM zu optimieren und um Risiken darin zu minimieren. Innerhalb des Pro-
zesses des ISM, der den effektiven Einsatz der Informationssicherheit gewahrleisten
soll, wird ausfuhrlich auf die Risikosteuerung eingegangen. Diese Malinahmen orientie-
ren sich an der Art der Bedrohung, des Vorfalls oder des Schadens.

Zusammenfassend ist der ,,Best-Practice* — Ansatz ITIL in der hier betrachteten dritten
Version nicht geeignet, um alle Phasen des Risikomanagementprozesses abzudecken. Er
ist vielmehr eine Sammlung von Prozessen und beschreibt fur die jeweiligen Prozesse
spezifische IT-Risiken und Methoden, um diese zu analysieren und zu steuern. Eine
ubergeordnete Betrachtung der Risiken bezlglich Wechselwirkungen findet nicht statt.
Es wird jedoch auf die Notwendigkeit eines im Unternehmen implementierten Risiko-
managements verwiesen.

4.4 CODIT (Control Objectives for Information and Related Technology)

Der ,,Best Practice — Ansatz ,,CObIT* beschreibt ein Prozessmodell zur Kontrolle der
gesamten IT. Er wurde urspriinglich von der ISACF (Information Systems Audit and
Control Foundation) als eine Methode der Auditierung entwickelt. Daher adressierte
dieser Ansatz zunédchst nur Auditoren, Endanwender und das Management. Die Ent-
wicklung begann im Jahr 1994, 1996 wurde ,,CObIT* in der ersten Version verdffent-
licht. Der aktuellste Stand der Entwicklung ist die Version 4.1, die in dieser Arbeit un-
tersucht wird.

,»CODIT* besteht aus Kontrollzielen und der Struktur fiir deren Klassifizierung. Dabei
gibt es drei Ebenen fur das Management der IT-Ressourcen. Die unterste Ebene ist da-
bei die Aktivitatsebene. Diese Aktivitaten werden ben6tigt, um ein vorgegebenes Ziel
zu erreichen. Die nachst hohere Ebene ist die Ebene der Prozesse. Dabei werden Aktivi-
taten zu ,,natirlichen Gruppen“® zusammengefasst, die spezifische Kontrollen ermdgli-
chen. Auf der obersten Ebene werden Prozesse konsolidiert und zu Doménen zusam-
mengefasst. Diese Domanen entsprechen hdufig den Organisationsanforderungen von
IT-Bereichen in Unternehmen.”

%9 Vgl. Goltsche (2006), S. 25f
vgl. Goltsche (2006), S. 25
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Domanen

Prozesse ]

[ ]

Aktivititen

LHH»II—HI—HI

Abbildung 13: Hierarchie von ,,CObIT*

Quelle: Goltsche (2006), S. 25

Das ,,CObIT“ — Rahmenwerk erweitert diese Struktur um zwei Dimensionen, IT-
Ressourcen und Geschéaftsanforderungen. IT-Ressourcen sind bei ,,CObIT* Menschen,
Anwendungssysteme, Daten und Infrastruktur. Die Geschaftsanforderungen werden in
folgende sieben Kategorien eingeteilt: Effektivitat, Effizienz, Vertraulichkeit, Integritat,
Verfligbarkeit, Compliance (Einhaltung rechtlicher Erfordernisse) und Zuverlassigkeit.
Sie dienen als Kriterien fir die Festlegung der Kontrollziele.

Stellt man diese Dimensionen grafisch dar, erhédlt man den sogenannten ,,CObIT* —
Wiirfel.
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Abbildung 14: ,,CObIT* - Wiirfel™

Quelle: Goltsche (2006), S. 26

Insgesamt beinhaltet ,,CObIT* 34 kritische Prozesse mit 210 Aktivitdten. Diese Prozes-
se sind in vier Doménen eingeteilt.

Diese vier Domanen lauten:
» Planung und Organisation (,,Plan and organize*; PO)

Diese Domaéne beschéftigt sich primar mit der Strategie der IT. Ziel ist es
herauszufinden, wie die IT am besten bei der Verwirklichung der Geschéfts-
ziele eingesetzt werden kann. Diese Strategie muss dabei geplant, kommuni-
ziert und durchgesetzt werden.”? Dariiber hinaus muss durch diese Phase
auch eine geeignete Organisation und technische Infrastruktur bereitgestellt
werden.

™ Ab Version 4 des ,,CObIT* — Rahmenwerkes werden die IT-Ressourcen ,,Technische Infrastruktur
und ,,Einrichtungen, Gebdude* unter ,,Infrastruktur zusammengefasst.
2\/gl. Goltsche (2006), S. 28f
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» Beschaffen und implementieren (,,Acquire and implement*; Al)

Innerhalb dieser Doméne werden Themen, wie das Identifizieren von geeig-
neten IT-LAsungen, Erwerb und Entwicklung dieser IT-Lésungen, aber auch
Wartung und Anpassung (,,Change Management) dieser Losungen umge-
setzt.”

» Bereitstellen und unterstiitzen (,,Deliver and support™; DS)

Diese Domane ist der Bereitstellung von Services gewidmet. Dabei werden
Themen, wie Bereitstellung von Dienstleistungen, Sicherheit und die Durch-
fuhrung von Schulungen, aufgefuhrt durch entsprechende Prozesse umge-
setzt. ™

» Uberwachen und bewerten (,,Monitor and evaluate*; ME)

Die letzte Domane beinhaltet Kontrollprozesse, die auf die Einhaltung von
zugrunde gelegten Standards und definierten Qualitatskriterien sowie den
Kontrollzielen abzielen. Mit ihnen werden samtliche Prozesse der vier Do-
manen gemessen.”

Zu jeder dieser vier Domanen gibt es definierte Prozesse, welche in folgender Abbil-
dung ersichtlich sind:

Planung & Organisation Delivery & Support

PO cines strategischen IT-Plans D51 Service Level Management
PO2 en der Informati hi NSz Lieferanten-Man:

PO Dietinieren der technischen Ausrichmung | DS3 Performance u

PO m der 1T-C & ihrer Bezich D54 Continuiry M

P05 rnsmanagement 1155 Sytem Sec Management
PG n der Management Zicle Ds6 Kostenmanagement

POT fuhrungsmanagement D57 Anwenderschulung und Training
POS gen der Qualitat DS Anwenderunterstitzung
PO9 omanagement Dse Konfigurationsman;

PO10  Projekimanagement DS10 Problem Mar

Akquisition & Implementierung

Drata Man;

All Identifizierung automatisier Losungen

Al2 Erwerb und Pflege von A

Al3 Erwerb und Pl der technischen 18

Al4 Befahigen d iches

1en und evaluieren I'T Peformance

AlS Zur Verfu : von IT-Ressourcen

hen und evaluieren interner Kon

und Anderungen

Al Change Management ME Sicherstellung der Einhaltung gesetzliche
vorschriften
AI7 Installieren und Abnehmen von Systemen ME4 Sorgen fur IT-Governance

Abbildung 15: Prozesse der einzelnen Domanen

Quelle: Goltsche (2006), S. 28

" Vgl. Goltsche (2006), S. 30
"vgl. ebd., S. 31
vgl. ebd., S. 33
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Aus den Doménen und sonstigen ,,CObIT* — Elementen l&sst sich folgendes Referenz-

modell erstellen:

Themen

* Regelmibhige Beurteilung aller IT-
Prozesse

+ Einhaltung und Qualitit der
Kontrollen

» IT Governance organisieren

Geschiftsziele

Governance-Ziele
Kriterien (#iele)
* Effirienz
+ Effektivitiit
* Vertrauhchkeit }
» Integrigt Themen
* Verfiigharkeit * Strategie und Taktik fiir die IT-
+ Compliance u Lrung
* Reliability. » Eri g der Geschiftsanforderungen

+» Ausreichend geplant, kommuniziert und
: “gemanaged”
Information » Korrekte organisatorische und technische
Infrastruktur

Monitoring &
Evaluierung

Planung &
Organisation

IT-Ressourcen I

Delivery &
Support

Themen

» Effcktive Ablicferung bendtigter
Dienstleistungen

» Wirklich sicherer Betrieb inkl. Training

+ Aufstellung von Unterstiitzungsprozessen

» Effcktive Datenverarbettung durch

Anwendungen

+ Daten
* Anwendungen
+ Technologien

* Anlagen
+ Personal

Akquisition &
Implementierung

Abbildung 16: ,,CObIT* - Referenzmodell

Quelle: Goltsche (2006), S. 43

Themen

+ Realisierung der [T-Strategie

+ Lasungen identifizmert, entwickelt oder
beschafft und implementiert

+ Lisungen in den Geschiftsprozess integriert

+ Anderung und Unterhalt von Systemen

Nachfolgend soll der ,,CObIT* — Ansatz anhand der in Kapitel 4.1 vermerkten Frage-

stellungen untersucht werden.

Im Prozess PO9 der Doméne ,,Planung und Organisation* wird detailliert dargestellt,
wie der Aufbau und die Durchfiihrung eines IT-Risikomanagementsystems ablaufen
sollten. Dabei werden einzelne Aktivitaten bestimmten Personen oder Abteilungen der
IT zugewiesen. Dariiber hinaus gibt es im ,,CObIT* — Rahmenwerk keine weiteren An-
sétze, wie ein IT-Risikomanagementsystem einzuftihren bzw. aufzubauen ist. Es gibt
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jedoch zusitzlich zu ,,CObIT* das ,,Risk IT* — Rahmenwerk™, welches ablauforientierte
Prozesse flr die einzelnen IT-Bereiche festlegt.

Samtliche Phasen des in Kapitel 2.7 vorgestellten Risikomanagementsystems werden
durch den Prozess PO9 abgedeckt. Die folgende Abbildung erlautert das Zusammen-
spiel der einzelnen Aktivitdten im Prozess POO:

I'T-Strategie-Plan - Risiko-Ma nagement iiufsetztn .
Externe und Risiken ermitteln
Anforderungen ¢

Relevante Geschaftsziele und
Prozessziele verstehen

!

Interne IT-Ziele und Risiko-
Fusammenhang identifizieren

Risikoereignisse identifizieren,
Geeiznete Handlungen auf
Risiken ermitteln

v

Finanzielle Grundlagen der
Risikopline sicherstellen
v
Risiko-Management-Plan
pflegen

Uberwachung / Evaluierung
e

T . Main
< xRithtig, #}/—

Abbildung 17: Flowchart - Risikomanagement

e

Quelle: Goltsche (2006), S. 77

Der Prozess der Risikoidentifikation findet sich in der Aktivitét ,,Risiko-Management
aufsetzen und Risiken ermitteln” wieder. Die Risikoanalyse wird sowohl durch die Ak-
tivitat ,,Interne IT-Ziele und Risikozusammenhang identifizieren* als auch durch die
Aktivitdt ,,Risikoereignisse identifizieren” abgedeckt. Das Steuern von Risiken (Risi-
kosteuerung) wird durch die Aktivitdt ,,Geeignete Handlungen auf Risiken ermitteln®

® Es ist jedoch nicht Teil des hier betrachteten ,,CObIT* — Rahmenwerks.
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erfasst und umgesetzt. Die Risikokontrolle wird durch die Aktivitit ,,Uberwachung /
Evaluierung* durchgefiihrt.

Zusammenfassend enthélt das Rahmenwerk ,,CObIT* eine sehr detaillierte Vorstellung
dartiber, wie ein IT-Risikomanagementsystem aufzubauen ist und was es leisten muss.
Einzig die fehlenden ablauforientierten Prozesse fir die einzelnen Bereiche fehlen die-
sem Rahmenwerk. Diese sind jedoch, wie schon erwihnt, als Erginzung zum ,,CObIT*
— Rahmenwerk im ,,Risk IT* — Rahmenwerk enthalten.

4.5 Zusammenfassung

Alle erwahnten Ansatze enthalten Hilfestellungen beziiglich des Umgangs mit Risiken.
Bezugnehmend auf die Kriterien, die in Kapitel 4.1 definiert wurden, ist die Abdeckung
zur Ein- und Durchfuhrung eines IT-Risikomanagementsystems am besten durch die
,IT-Grundschutz-Kataloge* und den dazugehérigen ,,BSI-Standards“ gegeben. Auch
werden samtliche Prozesse eines IT-Risikomanagementsystems erwahnt und beschrie-
ben. Im ,,CObIT* — Ansatz findet sich ebenfalls eine vollstdndige Abdeckung aller Pro-
zesse des IT-Risikomanagementsystem. Diesem Ansatz fehlt jedoch eine Empfehlung
zur praktischen Durchfiihrung dieser Prozesse. ,,ITIL* hingegen tangiert das Risikoma-
nagement lediglich und fordert das Vorhandensein eines solchen Systems. Auch werden
dabei die einzelnen Prozesse unzureichend angesprochen.

Ein vollstindiges Vorgehensmodell zur Ein- und Durchfuhrung eines IT-
Risikomanagementsystems wird durch keinen Ansatz dargestellt. Vielmehr wird flr
bestimmte Teilbereiche des IT-Risikomanagementsystems aufgezeigt, wie dieses umge-
setzt werden kann. Dabei beziehen sich diese Empfehlungen auf die strategische Kom-
ponente im IT-Risikomanagementsystem und bieten fiir die Ausgestaltung im operati-
ven Rahmen keinerlei Hilfe an.

,CODbIT* und die ,,IT-Grundschutz-Kataloge* bzw. ,,BSI-Standards* als Rahmenwerke

sind kostenlos zu beziehen wohingegen ,,ITIL* als Rahmenwerk kostenpflichtig ist.

Die vorgestellten Ansatze sind nicht als direkte Konkurrenten anzusehen. Vielmehr er-
ganzen sich diese und decken gemeinsam bestimmte Themengebiete ab."”

"\/gl. Zhang (2010), S. 49ff
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5 Methoden und Techniken zur Risikoidentifikation

5.1 Aufgaben und Elemente der Risikoidentifikation

Das Sprichwort ,, Gefahr erkannt, Gefahr gebannt* verdeutlicht sehr gut die Notwen-
digkeit, moglichst alle Risiken im IT-Bereich zu erkennen. Die Erkenntnisse der Risi-
koidentifikation lassen sich in einer Liste mit folgenden Informationen zusammenfas-
sen: Kurzbeschreibung, Daten zur Risikoart und Angaben zu Ursachen des Risikos.™

Um nun diese Liste zu erstellen, werden in der Literatur™ verschiedene Methoden ange-
boten. Diese Methoden unterscheiden sich in drei Bereiche: Analytische Methoden,
Kreativitatsmethoden und Kollektionsmethoden®. Kollektionsmethoden sammeln risi-
kospezifische Daten und eigenen sich daher Uberwiegend zur Identifikation von bekann-
ten IT-Risiken. Diese Methoden betrachten Risiken ex-post. Kreativitats- und Analyti-
sche Methoden haben dagegen das Potenzial auch zukunftige und unbekannte IT-
Risiken aufzudecken. Kreativitdtsmethoden sind gekennzeichnet durch ungewodhnliche
Denkprozesse, bei Analytische Methoden hingegen versucht man, anhand der bestehen-
den Systeme und ihrer Eigenschaften aktiv nach Schwachstellen und unternehmensbe-
drohenden IT-Risiken zu suchen.

Im Folgenden werden gangige Methoden zur Identifikation von IT-Risiken dargestellt.
Dabei werden exemplarisch aus allen drei Bereichen, drei Methoden naher vorgestellt
und diese anhand ihrer Komplexitat und Risikoabdeckung untersucht. Dieser Methoden
wurden aufgrund ihrer Bedeutung in der praktischen Durchfiihrung ausgewahit.

Analytische Kreativitats- Kollektions-
Methoden methoden methoden

Fehlerbaumanalyse Brainstorming Checkliste
Fehlermdglichkeits- Syntetik Experten-
und Einflussanalyse befragung

Fragenkatalog Delphi- Methode Schadensfall -
Datenbank

Abbildung 18: Uberblick tber die Methoden zur Risikoidentifikation

Quelle: eigene Darstellung

8 \/gl. Ahrendts; Marton (2008), S. 15f
P vgl. Zellmer (1990), S. 32ff
80 vgl. Piaz (2002), S. 75ff
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5.2 Analytische Methoden

5.2.1 Fehlerbaumanalyse

Die Fehlerbaumanalyse ist eine Top-Down Methode. Dabei wird ein Ereignis vorgege-
ben, das nicht erwiinscht ist. In Form einer Baumstruktur werden nun alle Mdéglichkei-
ten untersucht, die zu diesem primaren Stdrereignis fuhren konnen. Es werden dabei alle
sekundaren Storereignisse aufgefihrt. Dieser Prozess wird wiederholt und dabei werden
alle sekundéaren Storereignisse als primare Storereignisse aufgefasst und es erfolgt eine
weitergehende Zerlegung. Aus dieser Modellierung entsteht eine grafische Abbildung
der Storereignisse, die zur Top-Stérung flhren. Das Verfahren wird solange wiederholt,
bis sich keine weitere Differenzierung bezliglich neuer Storereignisse moglich ist. Die
Herausforderung bei dieser Methode besteht in der korrekten Wahl des initialen Stérer-
eignisses. Ist dieses zu allgemein gehalten, kann die Fehlerbaumanalyse schnell sehr
komplex werden. Wird das Ereignis hingegen zu speziell gewéhlt, kénnen wichtige
Fehlerquellen ibersehen werden.

Die Realisierung dieser Methode kann innerhalb der IT-Abteilung vollzogen werden.
Aufgrund des in der IT-Abteilung vorhandenen Fachwissens ist die Zerlegung von IT-
spezifischen Storereignissen durchfihrbar.

5.2.2 Fehlermdglichkeits- und Einflussanalyse (FMEA)

Die FMEA geht von einem intakten und stérungsfreien System aus, um maogliche Fehler
in Produkten und Prozessen schon vor ihrem Auftreten zu erkennen.®* Entwickelt wurde
diese Methode von der amerikanischen Raumfahrtbehorde ,NASA®“, um Fehler bei
physikalischen Gltern oder Prozessen zu entdecken. Heute wird sie auch zur Identifika-
tion von Schwachstellen und unternehmensrelevanten Bedrohungen bei IT-Systemen
eingesetzt.

Zu Beginn wird das IT-System in einzelne Komponenten zerlegt, die anschlieRend auf
mdogliche Stérungszustande analysiert werden. Aufgrund der Einzelaussagen wird dann
ein Ruckschluss tUber die Auswirkungen auf das Gesamtsystem vollzogen. Es handelt
sich bei der FMEA also um einen ,,Bottom-Up-Ansatz*. Dieser wird durch Formblétter,
welche zahlreiche Vorgaben zur Fehlerursache, Fehlerwirkung und bedrohtem Objekt
beinhalten, unterstiitzt. Diese Formblatter beinhalten auRer der Identifikation auch die

81 vgl. Prokein (2008), S.25f
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Phasen der Analyse/Bewertung und Steuerung von Risiken. Fur das Risikomanagement
kommt dieser Methode jedoch die Hauptaufgabe der Identifikation zu.®

Die konkrete Formalisierung der Untersuchung und Erfassung der Ergebnisse bietet
eine breite Grundlage fur Detailanalysen. Diese kénnen vor allem im Zusammenhang
mit der Konzeption von speziellen, hochkritischen System genutzt werden. Jedoch eig-
net sich diese Methode, aufgrund ihrer hohen Komplexitat und des hohen Aufwandes
zur Durchflihrung, nicht zur breiten Identifikation aller Risiken im Unternehmen.®® Fer-
ner kdnnen durch die Detaillierung und dem daraus resultierenden Abstraktionsgrad flr
das Gesamtsystem keine Ruckschlisse Uber Abhangigkeiten oder Gemeinsamkeiten
beziiglich anderer Systeme oder Prozesse zueinander identifiziert werden.®

Die Anwendung der FMEA in einer IT-Abteilung ist aufgrund der beschrankten Metho-
denkenntnis nicht zu realisieren. Die Durchfiihrung sollte mit Hilfe externer Berater
vollzogen oder durch das IT-Management angeordnet werden.

5.2.3 Fragenkatalog

Durch die Anwendung der Methode des Fragenkatalogs werden IT-Risiken mithilfe
detaillierter Fragen, deren Antworten Hinweise auf mdgliche Schwachstellen bzw. Be-
drohungen geben, aufgedeckt. Das Bundesministerium fir Sicherheit in der Informati-
onstechnologie hat entsprechende standardisierte Fragebdgen zur Identifikation von IT-
Risiken ausgearbeitet.

Problematisch bei standardisierten Fragebdgen ist der Fakt, dass unternehmensspezifi-
sche Faktoren unberiicksichtigt bleiben. Zudem kdnnen solche Fragebdgen nur entwi-
ckelt werden, wenn potentielle Angriffe bekannt sind. Daher basieren Fragebdgen auf
andere Methoden der Risikoidentifizierung.®

Die folgende Abbildung verdeutlicht den Aufbau eines solchen Fragebogens.

82 vgl. Piaz (2002), S. 90
8 vgl. Seibold (2006), S. 98
8 Vgl. Prokein (2008), S. 26
8 vgl. Piaz (2002), S. 90
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M 2.13 |Wie werden schiitzenswerte Betriebsmittel entsorgt?

Werden Datentréiger

- formatiert, O g

- physikalisch gel6scht. Ol d

- physikalisch zerstort, Ol g

- entmagnetisiert? O d

Wird Papier

- eigenhindig geschreddert, Ol d

- anderen Personen zur Vernichtung tibergeben Ol g
( wenn ja, wem?),

- SONSTIZES. ..o Ol g

Abbildung 19: Auszug aus einem Fragebogen des BSI

Quelle: https://www.bsi.bund.de/cae/serviet/contentblob/474910/publicationFile/31054/04pc_f _pdf.pdf

5.2.4 Bewertung der vorgestellten Analytischen Methoden

Fragebdgen, FMEA und Fehlerbaumanalysen sind geeignete Methoden zur Identifikati-
on. Da in vielen Unternehmen eine standardisierte IT-Systemlandschaft vorzufinden ist,
eignen sich besonders Fragebdgen, um einen Uberblick (iber die meist verbreiteten 1T-
Risiken zu erhalten. Auflierdem stellen Fragebdgen eine sehr kostengiinstige Form der
Identifizierung von Standardrisiken dar. Fur die Unterstlitzung von hochkritischen Sys-
temen eignet sich die FMEA. Durch die exakte Detaillierung werden bei einem solchen
System mdoglichst viele Risiken aufgedeckt.

Zusammenfassend bleibt festzuhalten, dass eine Kombination der vorgestellten Metho-
den einen moglichst umfangreichen Einblick in die bestehenden Risiken gewdahrleistet.
Die folgende Abbildung gibt eine Bewertung hinsichtlich des Aufwands, der Kosten
sowie der Abdeckung des Risikospektrums und der Durchfiihrung ab.



41

Aufwand / Abdeckung des ..
Methode Komplexitat m Risikospektrums Durchfiihrung

Fehlerbaumanalyse  durchschnittlich gering PerEs e intern
System
. Prozess oder .
FMEA hoch durchschnittlich extern (intern)
System
Fragenkatalo erin erin olislies intern
& & gernng genng Abdeckung*

* Bei Standardrisiken.

Abbildung 20: Bewertung der Analytischen Methoden

Quelle: eigene Darstellung

5.3 Kreativitatsmethoden

5.3.1 Brainstorming

Die ,,Brainstorming-Technik* ist die alteste und bekannteste Technik zur Ideenfindung
im Team.® Diese Technik wird in den unterschiedlichsten Situationen angewendet und
eignet sich ebenfalls zum Identifizieren von Risiken. Die Idee beim ,,Brainstorming* ist,
dass die Teilnehmer dieser Technik in kurzer Zeit unterschiedliche ldeen sammeln. Da-
bei wird von einer direkten Bewertung der einzelnen Ideen beim Brainstorming selbst
abgesehen. Auch Kritik ist in der Durchfuhrungsphase des ,,Brainstormings* verboten,
um den kreativen Prozess so wenig wie moglich zu stdren. Entscheidend bei der Me-
thode des Brainstormings ist die Auswahl der Probanden wie auch des Moderators, der
durch das ,,Brainstorming‘ fiihrt. An einem ,,Brainstorming* sollten idealer Weise finf
bis sieben Probanden teilnehmen.?” Der Prozess selbst verlauft in sogenannten Wellen®,
Eine typische erste Welle dauert in der Regel fiinf bis zehn Minuten. Danach kann es
durchaus zu einer zweiten und sogar dritten Welle kommen. Die Ideen der zweiten und
dritten Welle sind nicht mehr so zahlreich wie in der ersten, aber in der Regel originel-
ler. Am Ende des Prozesses sollten die gesammelten Ideen strukturiert werden, um ein
konsolidiertes Ergebnis zu erhalten. Die Durchfiihrung dieser Methode verlangt, bis auf
den beschriebenen Ablauf, keine Methodenkenntnis und kann daher Abteilungsintern
durchgefuhrt werden. Dabeli ist darauf zu achten, dass die Teilnehmer aus unterschiedli-

8 \/gl. Arendts; Marton (2008), S.121
8 \gl. Prokein (2008), S.23
8 \gl. Arendts; Marton (2008), S.122
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chen IT-Abteilungen ausgewéhlt werden, dabei aber keine groRen Spriinge in der Hie-
rarchie der Personen im Unternehmen vorhanden sind.* Dies fordert die fur diese Me-
thode unabdingbare Eigendynamik und Spontaneitét.

5.3.2 Synektik

Bei der ,,Synektik* handelt es sich um eine unkonventionelle Methode zur Risikoidenti-
fizierung. Es werden scheinbar zusammenhangslose und irrelevante Elemente in den
Prozess eingebracht. Die Methode der ,,.Synektik* versucht nun aus diesen gegebenen
Elementen, durch Kombination und Reorganisation neue Muster zu entwickeln.® Die
Teilnehmeranzahl sollte dabei sechs Personen nicht unterscheiden und diese Personen
sollten von einem erfahrenen Moderator gefiihrt werden. Der Ablauf kann in die fol-
genden Abschnitte unterteilt werden.**

Griindliche Analyse . Finden von Uberpriitung und
- Spontane . . -
der Problemstellung ) Analogien, die zur Verkntiptung der
i ‘ Losungsvorschlige - 3 ‘ N
der = = Losung des Problems gefundenen

. . .. festhalten.
Risikoidentifizierung. beitragen konnen Losungsvorschliige

Abbildung 21: Ablauf der Synektik
Quelle: eigene Darstellung, in Anlehnung an Jung (2003), S. 340

Im ersten Schritt wird das Problem definiert und analysiert. Im Anschluss erfolgt die
Eruierung von spontanen Losungsvorschlagen. Mithilfe dieser Lésungsvorschlage wer-
den Analogien gebildet. Diese kénnen direkter, personlicher oder symbolischer Art sein.
Ist dieser Abschnitt abgeschlossen, werden die gefundenen Analogien auf das Problem
Ubertragen und im letzten Schritt werden Lésungsansatze entwickelt.®

Die ,,Synektik* ist gekennzeichnet durch einen erheblichen Zeitaufwand und durch ei-
nen hohen Anspruch an die Teilnehmer. Ebenfalls hoch ist der Anspruch an die Erfah-
rung des Moderators.” Diese Methode erlaubt es, sich unkonventionell mit der Identifi-
zierung von IT-Risiken zu beschéftigen und kann dadurch auch auf vollkommen neue,
vorher nicht beachtete Risiken schlussfolgern. Dartiber hinaus eréffnet diese Methode
eine Moglichkeit, die Risikoidentifizierung aus einer vollig anderen Perspektive zu be-
trachten.

8 vgl. Junginger (2005), S. 232 f
% \/gl. Prokein (2008), S. 24

L v/gl. Jung (2003), S. 340

%2 vgl. Klempt (2007), S. 63

% vgl. ebd., S. 63f
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5.3.3 Delphi-Methode

Bei der ,,Delphi-Methode* handelt es sich um eine Variation der Expertenbefragung®.
Dazu existieren festgelegte Fragebtgen, die die Teilnehmer beantworten miissen. Die
Auswertung dieser Fragebdgen erfolgt mit Hilfe von statistischen Verfahren. Ziel dieser
Methode ist es, durch mehrmaliges Ausfiillen, Uberdenken und Modifizieren des Fra-
gebogens eine gemeinsame, einheitliche Tendenz abzuleiten. Die Methode ermdglicht
eine indirekte Kommunikation zwischen verschiedenen IT-Abteilungen, die nicht an
bestimmte Zeiten oder Orte gebunden ist, und betrachtet daher den vollstandigen IT-
Bereich. Im Ergebnis fiihrt diese Methode zur Aufdeckung von IT-Risiken und unter-
nehmensrelevanten Bedrohungen.

Die Eignung dieser Methode innerhalb der IT kann als gegeben angenommen werden.
Dabei ist aber eine genligend grofRe Anzahl von Experten der IT-Abteilungen unabding-
bar. Zudem kann der Aufwand bei vielen Iterationen der Methode schnell ansteigen und
zu Ermidungseffekten bei den Probanden fiihren.*

5.3.4 Bewertung der vorgestellten Kreativitatsmethoden

Aus dem Fundus der Kreativitdtsmethoden ist besonders das ,,Brainstorming* hervorzu-
heben. Es ermdglicht eine kostengiinstige und schnelle Identifikation von bestehenden
Risiken. Diese Methode liefert aulerdem verwertbare Informationen flr andere Metho-
den, die auf kreatives Denken angewiesen sind.*

Der Aufwand bei der ,,Synektik® ist aufgrund der Komplexitit dieser Methode hoch.
Durch den hohen Anteil an Kreativitat eignet sich aber auch diese Methode im Speziel-
len zur Identifikation von bisher unberticksichtigten Risiken, aber weniger zu einer voll-
stdndigen Identifikation aller IT-Risiken.

Durch die Ermoglichung einer indirekten Kommunikation zwischen verschiedenen Ab-
teilungen konnen bei der Delphi-Methode unternehmensrelevante Bedrohungen ent-
deckt werden. Der Nachteil bei dieser Methode ist aber, dass bei vielen Iterationen ein
hoher Aufwand entstehen kann und der Fokus der Methode Uber den einzelnen IT-
Abteilungen liegt.

Die folgende Abbildung gibt eine Bewertung hinsichtlich des Aufwands, der Kosten
sowie der Abdeckung des Risikospektrums und der Durchfiihrung ab.

% \gl. Fiege (2006), S. 144
% vgl. Prokein (2008), S. 25
% \vgl. 5.2.2 FMEA
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Brainstormin erin erin i) intern
& gering gering Abdeckung
Synektik hoch hoch Ll intern*
y Abdeckung
. mittlere , o
Delphi-Methode hoch hoch Flbt el intern

Aufwand / Abdeckung des ..
Methode Komplexitit m Risikospektrums Durchfiihrung

* Genaue Methodenkenntnis unabdingbar.** Erst ab einer gewissen Unternehmensgrofie sinnvoll.

Abbildung 22: Bewertung der vorgestellten Kreativitdtsmethoden

Quelle: eigene Darstellung

5.4 Kollektionsmethoden

5.4.1 Checkliste

Erfahrungen aus der Vergangenheit konnen helfen, zukinftig &hnlich geartete Risiken
zu identifizieren. Aus diesem Grund werden Checklisten auf Basis vergangener Ereig-
nisse erstellt. Daraus entsteht eine Liste mit Punkten, die eine Identifikation zukunftiger
IT-Risiken vereinfacht bzw. in Ansatzen ermdglicht. Diese Liste wird dabei Punkt fiir
Punkt abgearbeitet und hinsichtlich aktueller Bedrohungen untersucht. Fertige Checklis-
ten bietet beispielsweise das Bundesamt fiir Sicherheit in der Informationstechnologie

auf seiner Homepage an.”

Versicherungs-CheckIT

5 - Mbgliche Derzeitige Versicherungs- 5
Rz (T Schadenhahe Deckung méglichkeit Notizen
A Drittschaden (Haftpflicht)
Personenschéaden
01 | Persenenschiden z.B. bei betrieb- Personenschadende-
licher Tatigkeit bei Kunden, Unfall ckung im Rahmen der
wvon Besuchern Betriebshaftpflicht
Sachschéiden
02 | Schaden an fremden Sachen, wie Sachschadendeckung
2.B. Servern des Kunden, inklusive im Rahmen der Be-
der maoglicherweise daraus folgen- triebshafipflicht, sofern
den Betriebsunterbrechung des die beschadigte Sache
Kunden nicht unmittelbar Ge-
genstand der Bearbei-
tung war.
03 | Schaden am gemieteten Gebaude Mietsachschaden im
2. B. durch Brand Rahmen der Betriebs-
haftpflicht

Abbildung 23: Checkliste

Quelle: http://www.bsi.bund.de/gshb/deutsch/hilfmi/check.htm

% http://www.bsi.bund.de/gshb/deutsch/hilfmi/check.htm
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Problematisch an Checklisten ist, dass diese entweder aus einer geringen Anzahl an
hoch aggregierten Risiken® besteht oder aus einer Vielzahl an kaum aggregierten® Risi-
ken. Bei einer hohen Aggregation kann es vorkommen, dass Wechselwirkungen zwi-
schen Einzelrisiken teilweise oder komplett ignoriert werden. Eine niedrige Aggregation
hat den Nachteil, dass eine vollstandige ldentifizierung aller Bedrohungen nicht gege-
ben ist.*® Checklisten sollten daher nur als Einstieg in die Risikoidentifizierung benutzt
und erganzend zu anderen Methoden angewendet werden.

Durch die einfache und schnelle Durchfiihrung innerhalb von IT-Abteilungen stellen
Checklisten in der Praxis eine sehr haufig eingesetzte Methode der Risikoidentifizie-
rung dar.'®

5.4.2 Expertenbefragung

Der Grundgedanke bei einer Expertenbefragung besteht darin, Schwachstellen und Be-
drohungen zu ermitteln. Dazu wird das Wissen von internen und externen Experten her-
angezogen. Bei internen Experten, also Mitarbeitern im Unternehmen, stehen vor allem
Ereignisse im Mittelpunkt, die nicht schriftlich festgehalten wurden, aber auch Vorge-
hensweisen, bei einem eingetretenen Risiko. Diese Gesprache kdnnen strukturiert oder
formlos durchgefiihrt werden. Besonders formlose Gesprache haben den Vorteil, dass
eventuelle ,,Beinahevorfille”, die der befragenden Person zu diesem Zeitpunkt unbe-
kannt waren, aber noch keine finanziellen Auswirkungen hatten, aufgedeckt werden.*®

Bei der Befragung von externen Experten profitiert man von der Erfahrung, die diese
Experten in anderen Unternehmen gemacht haben. Dabei werden speziell Verlustereig-
nisse, Schwachstellen und Angriffe bei ahnlichen Unternehmen betrachtet und somit flr
das eigene Unternehmen adaptiert.*®

Durch die Befragung von externen Experten erhdhen sich Kosten und Aufwand bei die-
ser Methode, trotzdem kann eine breite Abdeckung der moglichen Risiken durch geziel-
te Auswahl der Experten erreicht werden. Die Durchfiihrung kann sowohl intern als
auch extern stattfinden.

% Hoch aggregiert* bedeutete in diesem Zusammenhang, dass viele Einzelrisiken, in einer bestimmten
Position der Checkliste zusammengefasst sind.

% Kaum aggregiert* bezieht sich in diesem Fall auf Einzelrisiken.

100 \/gl. Hélscher (2006), S. 359.

101 \/gl. Prokein (2008), S.20

192 \/gl. Prokein (2008), S.21

103 v/gl. Piaz (2002), S. 83.
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5.4.3 Schadensfall-Datenbank

Eine Identifizierung von Risiken mit Hilfe von vergangenheitsorientierter Auswertung
von Daten bietet die Schadensfall-Datenbank. Innerhalb der Finanzbranche ist der Auf-
bau einer solchen Datenbank fir Kreditinstitute vorgeschrieben.'* Festgehalten werden
alle auftretenden operationellen Ereignisse, die sich negativ auf das Unternehmen aus-
gewirkt haben.

In der betrieblichen Praxis, von oben genannten Kreditinstituten einmal abgesehen, ist
der Aufbau einer solchen Datenbank nicht verbreitet. Jedoch kann mit Hilfe von Infor-
mationen der internen Revision, des Rechnungswesens der Rechtsabteilung und des
Qualitatsmanagements eine &hnliche Sammlung der Daten geschaffen werden. Speziell
in der IT existieren eine Unzahl an Datenbanken, Log-Dateien und Berichten, aus denen
sich eine solche Datenbank bilden lasst. Kritisch dabei ist allerdings der Umstand, dass
sich bei der IT die Rahmenbedingungen in sehr kurzen Zeitabstanden andern.'® Somit
kénnen unter Umstanden keine Rickschlisse auf zukinftige Ereignisse gezogen wer-
den.

Der Aufbau, die Nutzung und die Analyse dieser Datenbank obliegen der IT-Abteilung.
Die Erkenntnis tber frihere Verlustereignisse sollte monetar bewertet und an Verant-
wortliche weitergeleitet werden. Damit wird ein Risikobewusstsein geschaffen und die-
se Methode gewinnt dadurch an Bedeutung.

Der Aufwand dieser Methode kann bei einer Vielzahl von Quellsystemen sehr hoch
sein. Durch den Implementierungsaufwand fiir nétige Schnittstellen in eine geeignete
Datenbank kdnnen auch die Kosten sehr schnell ansteigen. Der Nutzen insbesondere im
IT-Umfeld ist aufgrund der schnellen Entwicklungszeit und der fragwirdigen Ver-
gleichbarkeit mit vergangenen Ereignissen als eher gering einzuschéatzen.

5.4.4 Bewertung der vorgestellten Kollektionsmethoden

Checklisten eigenen sich aufgrund der beschriebenen Aggregationsproblematik nicht fur
eine vollstandige Risikoidentifikation und sollten nur in Verbindung mit anderen Me-
thoden angewendet werden.'®® Wie dargelegt, eignet sich diese Methode weder zum
Identifizieren von Existenz bedrohenden IT-Risiken noch wird eine vollstandige Identi-
fizierung erreicht. Positiv bei dieser Methode sind der geringe Aufwand und die damit
verbundenen geringen Kosten.

104\/gl. Baseler Ausschuss fiir Bankenaufsicht (2004), Tz. 663, 673.
105 \/gl. Junginger M. (2005), S. 248.
106 \/gl. Hélscher (2006), S. 359.
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Die Befragung von Experten fiihrt in der Regel zur Identifikation von Existenz bedro-
henden Risiken.”” Eine vollstandige Identifizierung ermdglicht aber auch diese Metho-
de nicht. Der Aufwand ist sowohl bei der internen als auch externen Befragung von
Experten als eher gering einzuschétzen. Die Kosten im Mittel (in- und externe Exper-
ten) sind als durchschnittlich einzustufen.

Der hohe Aufwand und der fragwirdige Nutzen bei hohen Kosten lassen die Schadens-
fall — Datenbank als eine schlechte Methode erscheinen.

Die folgende Abbildung gibt eine Bewertung hinsichtlich des Aufwands, der Kosten
sowie der Abdeckung des Risikospektrums und der Durchfuihrung ab.

Aufwand / Abdeckung des ..
Methode Komplexitit m Risikospektrums Durchfiihrung

Checkliste erin erin s intern
gering gering Abdeckung
S i mittlere .
Expertenbefragung niedrig durchschnittlich Fl el intern/extern
Schadensfall - mittlere .
Datenbank S AL Abdeckung* intern

* Abdeckung basiert auf Vergangenheitserfahrungen.

Abbildung 24: Bewertung der vorgestellten Kollektionsmethoden

Quelle: eigene Darstellung

5.5 Zusammenfassung

Die vorgestellten Methoden ermdglichen es, verschiedene Risiken zu erfassen. Dabei ist
jedoch zu beachten, dass nicht jede Methode fiir jedes Unternehmen anzuwenden ist.
Einige dieser Methoden verursachen durch Einsatz externer Personen hohe Kosten. An-
dere Methoden entfalten ihr Potential erst bei einem gentigend groRen Unternehmen.
Ferner erhebt diese Zusammenstellung der Methoden keinesfalls Anspruch auf Voll-
standigkeit. Vielmehr soll durch das vierte Kapitel eine Einfiihrung in die Methoden
und Techniken der Risikoidentifizierung ermoglicht werden. Die abschlieRende Bewer-
tung nach jedem Unterkapitel gibt einen Uberblick hinsichtlich Aufwand, Kosten, Ab-
deckung des Risikospektrums und Durchfiihrungsart.

197 v/gl. Prokein (2008), S. 32
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6 Methoden zur Risikobewertung

6.1 Uberblick und Aufbau einer Risikobewertung

Aufgabe einer Risikobewertung ist es, die in der vorausgegangen Phase der Risikoiden-
tifikation entdeckten Risiken zu beurteilen und bewerten. Das Ergebnis der Risikobe-
wertung steht im Hinblick auf Qualitat und Verfligbarkeit in direktem Zusammenhang
zu der Risikoidentifikationsphase.'® Die Notwendigkeit einer Risikobewertung ergibt
sich aus der Notwendigkeit, Risiken den Bestand gefahrdende und andere Risiken ein-
zuteilen. Kernpunkte der Risikobewertung sind:

- Eintrittswahrscheinlichkeit
- Schadenshdhe bei Eintritt des Risikos
- Schadenshaufigkeit

Die Schadenshadufigkeit bestimmt wie oft ein Risiko in einem bestimmten Zeitraum
auftritt. Abhangigkeiten bestehen zwischen den Punkten Eintrittswahrscheinlichkeit und
Schadenshaufigkeit sowie zwischen der Eintrittswahrscheinlichkeit und der Schadens-
héhe. Die identifizierten Risiken werden im Verlauf der Risikobewertung mehrfach
gefiltert und in ein Risikoportfolio eingeordnet. Unterscheiden kann man die Risikobe-
wertung in zwei Bewertungsmoglichkeiten. Der qualitative Ansatz ermdglicht eine
schnelle Ordnung der Risiken in einen Kontext. Dabei auftretende, den Bestand gefahr-
dende Risiken kdnnen im Anschluss der wesentlich detaillierteren quantitativen Bewer-
tung zugefihrt werden. Erlautert werden in diesem Kapitel Methoden der qualitativen
sowie quantitativen Bewertung. AnschlieBend wird aufgezeigt, wie die Ergebnisse in
einem Risikoportfolio weiter verwendet werden kdnnen. Geschlossen wird mit der Er-
lauterung der ,,Value at Risk* — Methode.

6.2 Qualitative Bewertungsansatze

Qualitative Bewertungsansétze beschaftigen sich mit Risiken, die sich nicht mit Erwar-
tungswerten und Eintrittswahrscheinlichkeiten beschreiben lassen. Damit ist auch die
Schadenshohe und somit das gesamte Schadenpotential fiir diese Art von Risiken nicht
ermittelbar. Zu nennen wéren beispielsweise der Fortgang von wichtigen Personen im
Unternehmen und der damit verbundene Wissensverlust, mdgliche Imageschéaden fir

198 \/gl. Fiege (2006), S. 159ff
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das Unternehmen oder Naturkatastrophen.'® Um diese Risiken dennoch zu bewerten, ist
es notwendig, dass subjektive Eintrittswahrscheinlichkeiten gebildet werden, um so eine
Quantifizierung zu ermdglichen.

Annualisierung'*®

Bei der Annualisierung handelt es sich um ein stark vereinfachendes, mathematisches
Modell zur Bewertung von Risiken. Um Eintrittswahrscheinlichkeiten zu bestimmen,
wird bei dieser Methode die Frage nach der Haufigkeit des Schadeneintritts gestellt.
Dabei werden verschiedene Zeitraume betrachtet. Beispielsweise wird dabei erfragt, wie
oft das Risiko in den nachsten zwei, drei oder funf Jahren eintritt. Wird dabei mit einem
Eintritt alle finf Jahre gerechnet, so ergibt sich rechnerisch ein Risiko von 20% flr den
Risikoeintritt im kommenden Jahr. Es lassen sich durch diese Methode aber nicht nur
Eintrittswahrscheinlichkeiten ermitteln, sondern auch erwartete Schadenshéhen. So
wird die Frage nach der Schadenserwartung in den néchsten fiinf Jahren beispielsweise
mit zehn Millionen Geldeinheiten beantwortet. Daraus ergibt sich eine Schadenserwar-
tung fiir das kommende Jahr von zwei Millionen Geldeinheiten. Diese Methode eignet
sich, um fur kommende Perioden durchschnittliche Erwartungswerte abzuleiten. Die
Nachteile bei dieser Methode sind zum einen, dass wechselseitige Abhéngigkeiten der
Risiken untereinander nicht beriicksichtigt werden. Ebenso vermischen sich bei einer
solchen Betrachtung Risiken, die den Bestand gefahrden, mit harmlosen Risiken, die
dafir haufiger, aber in weitaus geringerer Mal3e Schaden verursachen.

Als Schlussfolgerung kann man festhalten, dass diese qualitative Methodik ausschlieR3-
lich einen groben Anhaltspunkt fur die Risikobewertung liefern kann. Durch starke
Vereinfachung der Eintritts- wie auch der Schadenswahrscheinlichkeiten auf mathema-
tischer Ebene kdnnen bei Eintritt falsche Schadensausmale eintreten.

Klassifikation

Eine weitere qualitative Bewertungsmaoglichkeit besteht darin, Risiken in Klassen ein-
zuteilen. Die einzelnen Klassen reichen dabei von unbedeutenden/geringen Risiken bis
hin zu den Bestand gefahrdenden / existenzbedrohenden Risiken. Die folgenden zwei
Abbildungen verdeutlichen verschiedene Klassifikationsansatze.

199 \/gl. Fiege (2006), S. 81f
10v/gl. ebd., S. 82f
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Relevanz- Grad der

. Erlauterunc
klasse Einflussnahme d

TTikbedeutende Risileen, die weder den
1 Tnkedeutendes Eisiko Jahrestberachuss noch den Unternehmenswert
spiithar beemflussen.

Miittlere Risikken, die eme spirbare Beemtrachtigung
des Jahresitberschusses bewirken.
Eedeutende Fisilcen, die den Jahresiberschuss starle
3 EBedeutendes Risico beeinfluszen oder zu einer spitbaren Eedumening

des Unternehmenswertes fithren.
Schwerwiegende Risiken, die zu etnem
4 schwerwiegendes Eisieo | Tahresfehlbetrag fithren und den Unternehmenswert
erheblich reduneren.
Bestandsgefahrdende Risiken, die mit einer
wesentlichen Wahrachemlichlceit den Forthestand
des Tnternehmens gefihrden.

2 Mittleres Risileo

EBestandsgefihrdendes
Eiziko

Abbildung 25: Risiko-Relevanzskala nach Gleil3ner
Quelle: Gleiliner (2008), S. 104

Risiko- 4

klasse Risikoklasse IV
" (existenz-
bedrohendes
Risiko)

m Risikoklasse lll
(groferes Risiko)

Risikoklasse ll
(mittleres Risiko)

Risikoklasse |
(geringes Risiko)

Gefahrdung

L

gering mittel grofd existenzbedrohend

Abbildung 26: Risikoklassen
Quelle: Fiege (2006), S. 178

Je nach Risikoneigung und Unternehmensgréflie konnen diese Einteilungen unterschied-
lich ausgepragt sein. In beiden Abbildungen wurde die Klassifikation anhand des Krite-
riums ,,Unternehmensgefidhrdung® vorgenommen. Durch die Benutzung einer Klassifi-
kation wird Klar, in welchen Bereichen Risiken einer genaueren Betrachtung unterzogen
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werden missen. Jedoch ist diese Methode, wie auch die Annualisierung, stark vereinfa-
chend. Darlber hinaus sind die Merkmale fir die einzelnen Kategorien subjektiv und
kdnnen je nach befragter Person deutlich abweichen. Durch externe Berater oder mehre-
re interne Experten kann die Einteilung jedoch objektiver gestaltet werden. Gezielte
Schulungen und Weiterqualifizierungen erhéhen diesen Effekt weiter, so dass eine Er-
héhung der Genauigkeit bei der Klassifikation erreicht werden kann.'™

Risikoportfolio

Eine andere Bewertungstechnik ist die Portfolio-Technik. Bei dieser Methode werden
zunéchst die identifizierten Risiken mit zusétzlichen Informationen wie Schadenshéhe
und Eintrittswahrscheinlichkeit erweitert."*? Es erfolgt dabei eine Verknipfung von qua-
litativen und quantitativen Werten. Die folgende Abbildung zeigt ein Verwendungsbei-
spiel der Portfolio-Technik anhand eines Risikoportfolios.

Schadenshdhe

existenzbedrohend

- Handlungsbedarf
schwerwiegend

I:l unter Umsténden
mittel Handlungsbedarf
I:l kein
i Handlungsbedarf
gering
unbedeutend
!
ELE: £ 1 £ £ 1 Eintritts-
= L = T = m = - i
3 S £ S , £ =t wahrscheinlichkeit
£ g ] g, ED =0
E EG 9 865 §6
5 3o E 20 wo

Abbildung 27: Risikoklassen
Quelle: Fiege (2006), S. 180

Der Vorteil bei einer solchen Darstellung der Risiken besteht darin, dass daraus ein di-
rekter Handlungsbedarf abzuleiten ist. Relevant fiir die Betrachtung sind vor allem Ri-
siken, die innerhalb der Schadenshohe auf dem mittleren und schwerwiegenden Niveau
eingeordnet sind. Diese konnen, ungeachtet der Eintrittswahrscheinlichkeit, erheblich
den Betrieb einer Unternehmung bis hin zu Bestandsgeféahrdung beeinflussen.

11 yv/gl. Fiege (2006), S. 178f
12 v/gl. GleiRner (2008), S. 117.
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Mit Hilfe dieser Technik lassen sich Risiken in einfacher Form darstellen. Durch Ein-
ordnung der Risiken in einem Risikoportfolio lassen sich die Verteilung und eventuell
auch die Konzentration der Risiken feststellen. Durch diese Methode erhélt das Ma-
nagement eine Grundlage, um Risiken zu steuern. Durch die starke Vereinfachung und
durch das Fehlen eines chronologischen Kriteriums wird auch bei dieser Technik nur
ein unvollstéandiges Bild tber die Risiken abgegeben. Es handelt sich, wie bei allen vor-
gestellten Methoden, um eine Momentaufnahme der Risiken und diese Risiken kénnen
sich in einem aktiven Marktumfeld jederzeit &ndern.

Scoring

Das ,,Scoring“ bietet eine Mdglichkeit, verschiedene Risiken vergleichbar zu machen.
Dabei werden den Risiken Bewertungskriterien zugewiesen (Eintrittswahrscheinlich-
keit, Schadenshaufigkeit, Schadenshéhe und andere). Fir die Erfiillung eines Kriteriums
werden risikospezifische Punkte vergeben. Die einzelnen Kriterien erhalten eine Ge-
wichtung. Durch Multiplikation von Gewichtung und Punkten ist es moglich, ver-
gleichbare Risikowerte zu ermitteln.

Die Vorteile dieser Methode liegen in der Vergleichbarkeit von Risiken anhand des er-
zielten Wertes. Dies ist fur Einzelrisiken ebenso anwendbar, wie fir die Aggregation
aller Einzelrisiken zu einem Gesamtrisiko. Nachteil auch dieser Methode ist es, dass
Risiken nach subjektiven Kriterien eingeteilt werden. Wechselwirkungen zwischen den
Einzelrisiken bleiben ebenso unbericksichtigt.

6.3 Quantitative Bewertungsansatze

Um quantitative Aussagen Uber Risiken treffen zu kénnen, mussen diese zuvor be-
stimmten Zielen zugeordnet werden. Diese Ziele missen nach Inhalt, Ausmaf und Zeit-
bezug festgelegt sein.™® Nur so kann in einer Gegeniberstellung von Soll- und Ist-
Zustand eine Aussage Uber die Abweichung und den damit erzielten Verlust getroffen
werden. Da sich Kredit gebende Institute und Versicherungen verstarkt mit quantifizier-
baren Risiken beschaftigen, stammen auch viele quantitative Bewertungsmethoden aus
diesem Bereich.

Value-at-Risk

Lassen sich objektive Aussagen tber die Eintrittswahrscheinlichkeit von Risiken tref-
fen, kann der ,,Value-at-Risk“ — Ansatz (VaR) verwendet werden. Der VaR trifft im
Ergebnis eine Aussage uber einen bestimmten Verlust, der innerhalb eines vorgegebe-

3 v/gl. Fiege (2006), S. 165ff
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nen Zeitraums mit einer bestimmten Wahrscheinlichkeit eintritt. Es gibt dabei verschie-
dene Mdoglichkeiten, den VaR zu berechnen, so zum Beispiel etwa die Monte-Carlo-
Simulation oder die historische Simulation. Im Folgenden wird der Ablauf dieses An-
satzes anhand der Monte-Carlo-Simulation n&her betrachtet.

Ausgangspunkt sind die Verteilungsfunktionen der Verlusthdufigkeit und -hohe, aus
denen eine Gesamtverlustverteilung erstellt wird."** IT-Risiken haben die Eigenschaft,
dass es sich entweder um sehr hohe Schaden mit geringer Wahrscheinlichkeit, oder um
kleine Schaden mit hoher Wahrscheinlichkeit handelt.**> Die Poisson-Verteilung be-
schreibt diese Eigenschaften am besten und wird somit flr die Haufigkeitsverteilung
herangezogen*®. Fur die Ermittlung der Schadenshohe eignet sich die logarithmische
Normalverteilung, die Ereignisse mit niedriger Wahrscheinlichkeit und hohen Werten
(die stets positiv sind) darstellt.'*” Die Monte-Carlo-Methode driickt ein zweistufiges
Vorgehen aus, das die Anzahl der Schadensfélle einer Periode und die entsprechenden
Schadenshohen bestimmt. Beide Werte werden multipliziert und als Gesamtschadens-
verteilung dargestellt. Um eine stabile Verlustverteilung zu erhalten, muss dieses zwei-
stufige Vorgehen sehr oft wiederholt werden. Voraussetzung fiir die Bildung einer Ge-
samtverteilung ist die Unabhangigkeit der beiden Funktionen.'t®

Die Vorteile des VaR-Verfahrens liegen in der einfachen Kommunikation der Werte
und in der Weiterverwendung der Ergebnisse innerhalb des betrieblichen Risikomana-
gements. Der hohe Aufwand fir die Berechnung und die komplexe Erarbeitung stellen
einen Nachteil dar. Zudem konnen nicht alle IT-Risiken durch den operationalen VaR-
Ansatz abgebildet werden, da eine entsprechende Haufigkeit und Kategoriebildung der
IT-Risiken gegeben sein muss. Nach Junginger ist die Berechnung fur IT-
Betriebsrisiken, wie z.B. Hardware-, Software- oder auch Benutzerfehler, durch den
vorgestellten operationalen VaR-Ansatz durchfiihrbar.*®

Sensitivitatsanalyse

Sind keine Informationen Uber die Wahrscheinlichkeitsverteilung der Risikofaktoren
vorhanden, kann die Sensitivitatsanalyse angewendet werden. Bei dieser Methode wer-
den alle bis Risikofaktoren bis auf einen fixiert und der verbleibende Risikofaktor wird
dann variiert. Die Analyse erfolgt dabei mit einer mdglichst geringen Anderung des

14 yv/gl. Prokein (2008), S. 53

15 vgl. Kénigs (2006), S. 36

16 v/gl. Junginger (2005), S. 258f

17 v/gl. Hechenblaikner (2006), S. 179
18 v/gl. ebd., S. 191f

19 v/gl. Junginger (2005), S. 263
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Risikofaktors. Nach Fiege'® kénnen mit Hilfe der Sensitivitatsanalyse zwei unterschied-
liche Fragestellungen untersucht werden: zum einen die Ermittlung von kritischen Wer-
ten und zum anderen bei der Bandbreitenanalyse.

Bei der Ermittlung von kritischen Werten wird beobachtet, wann sich eine Handlungsal-
ternative durch Variation der Ausgangsdaten in Bezug auf eine_andere Handlungsalter-
native dndert. Es wird also der Wert gesucht, bei dem sich eine gegebene Handlungsal-
ternative als schlechter herausstellt als eine andere.

Die Bandbreitenanalyse untersucht den absoluten Erfolg einer Handlungsalternative bei
Variation der Ausgangsdaten. Dabei werden die Parameter so gewéhlt, dass die Hand-
lungsalternative mit der glnstigsten Ausgangsdatenlage betrachtet wird. Verglichen
werden diese Ergebnisse dann mit der schlechtesten mdglichen Ausgangsdatenlage.
Durch die Betrachtung des schlechtesten Ausgangs einer Handlungsalternative mit dem
bestmdéglichen Ausgang flr ebendiese erhdlt man eine Bandbreite an Informationen. Mit
Hilfe dieser Informationen kann man abschatzen, ob sich bei der gegebenen Handlungs-
alternative Bereiche identifizieren lassen, die sich bestandsgefahrdend im Unternehmen
auswirken konnen.

Die Sensitivitatsanalyse kann besonders dann angewendet werden, wenn verschiedene
Parameter relativ genau bekannt sind und wenn man einen starken Einflussparameter
identifiziert hat, dessen Einfluss geschéatzt werden soll. Da bei dieser Analyse Vereinfa-
chungen und die Wechselwirkungen zwischen Risiken vernachléssigt werden, eignet sie
sich als nur unterstlitzende Methode zur Bewertung von Risiken.

6.4 Zusammenfassung

Um Verluste aus IT-Risiken abzuschéatzen gibt es keine Methode, weder qualitativ noch
quantitativ, die eine allumfassende Risikobewertung ermdéglicht. Auf den ersten Blick
scheint die Risikobewertung nach der einfachen Formel ,,Eintrittswahrscheinlichkeit x
erwartete Schadenshohe® eine simple und problemlos l6sbare Aufgabe zu sein. Wie
jedoch durch die verschiedenen Methoden der Risikobewertung dargestellt, ist es nahe-
zu unmdoglich, ohne eine entsprechende Datenbasis Aussagen uber Risiken zu treffen.
Bei unzureichender Basis missen vielmehr Annahmen tber Auswirkung, Eintrittswahr-
scheinlichkeit und Schadenshéhe getroffen werden, um Gberhaupt eine Aussage bezlg-
lich der Risikobewertung treffen zu kdnnen. Daher ist es fir IT-Risiken essentiell, eine
entsprechende Datenbasis aufzubauen und die Methoden der Risikobewertung stets an
verénderte Rahmenbedingungen anzupassen. Da die Risiken bei diesen Methoden iso-

120v/gl. Fiege (2006), S. 173f
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liert betrachtet werden, besteht die Gefahr, dass die Wechselwirkungen zwischen den
Risiken unberticksichtigt bleiben.

Die qualitativen Bewertungsmethoden ermdglichen eine schnelle Einordnung von Risi-
ken in bestimmte Schadenshochstklassen. Um Aussagen uber Risiken zu treffen, die
den Fortbestand des Unternehmens bedrohen, eignen sich diese Methoden. Auch ist
durch die Einteilung von Risiken in Klassen eine Aussage Uber die minimale und ma-
ximale zu erwartende Schadenshdhe sowie die Eintrittswahrscheinlichkeit moglich. Ein
direkter Handlungsbedarf lasst sich mit Hilfe der qualitativen Bewertungsansatze ablei-
ten.

Fur quantitative Methoden wie die Sensitivitatsanalyse ist eine genaue Kenntnis aller
Parameter zwingend notwendig. Nur so kénnen Aussagen bei veranderter Ausgangslage
getroffen werden. Sind objektive Daten flr die Eintrittswahrscheinlichkeit eines IT-
Risikos bekannt, liasst sich mit Hilfe des ,,Value-at-Risk*“ — Verfahrens feststellen, mit
welcher Wahrscheinlichkeit ein bestimmter Verlust innerhalb eines gegebenen Zeit-
raums eintreten kann.

Die vorgestellten Mdglichkeiten zur Risikobewertung stellen nur einen Ausschnitt aus
der Methodenvielfalt der Risikobewertung dar. Die Kosten fiir die Durchfiihrung kon-
nen bei allen Methoden, bis auf den ,,Value-at-Risk* — Ansatz, vernachlassigt werden.
Dem hohen Implementierungsaufwand des ,,Value-at-Risk“ — Ansatzes steht eine
schnelle und kostengtinstige Aussage Uber finanzielle Risiken gegenber.
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7 Strategien zur Steuerung von IT-Risiken und Risikokontrolle

7.1 Risikosteuerung

Nachdem ein Risiko identifiziert und bewertet wurde, stellt sich die Frage nach dem
Umgang mit dem Risiko. Die Risikosteuerung hat das Ziel, Risiken aktiv und gezielt zu
beeinflussen. * Risiken wurden in der Risikobewertung mit einem bestimmten moneta-
ren Verlust bewertet. Dieser Verlust kann durch die SteuerungsmalRnahmen reduziert
werden. Im Ergebnis sollen die Risiken auf ein in der Risikopolitik definiertes Sicher-
heitsniveau verringert werden.

Mdogliche Angriffspunkte ergeben sich dabei aus der Betrachtung der Eintrittswahr-
scheinlichkeiten und der Schadenshdhe. Diese beiden Faktoren werden der in der Risi-
kostrategie definierten maximalen Schadenshéhe gegenibergestellt und werden, sofern
notig, auf ein fir das Unternehmen akzeptables MaR reduziert. Um eine Reduzierung
der Schadenshthe oder der Eintrittswahrscheinlichkeit zu erreichen, werden Mal3nah-
menpakete erforderlich, die sich wiederum monetér auswirken. Mit anderen Worten hat
die Reduzierung von Schadenshéhe bzw. Eintrittswahrscheinlichkeit finanzielle Folgen,
die abgewogen werden mussen. Eine MaRRnahme sollte nicht mehr kosten, als fir die
Reduzierung eines IT-Risikos eingespart wird. In Kapitel 7.3 erfolgt eine gesonderte
Wirtschaftlichkeitsbetrachtung dieser SchutzmalRnahmen.

Die Risikosteuerung wird dabei in zwei Abschnitte unterteilt. Auf der einen Seite stehen
aktive und ursachenbezogene MaRnahmen, welche auf eine Beseitigung bzw. Reduzie-
rung der Ursachen abzielen oder diese Ursachen vermindern sollen. Die andere Seite
versucht die Auswirkungen eines Risikoeintritts zu beeinflussen. Dabei wird der Eintritt
des Risikos bewusst akzeptiert. Vielmehr zielen MalRnahmen der passiven Risikosteue-
rung auf eine Veranderung der entstehenden Schadenshoéhe ab.'*

In der folgenden Abbildung werden die Optionen zur Risikosteuerung vorgestellt:

121 vgl. Klempt (2007), S. 82
122 \/gl. Wiedemann (2008), S. 25
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Abbildung 28: Risikoklassen

Quelle: Klempt (2007), S. 83

Die Strategien Vermeidung und Verminderung gehdren zur aktiven Seite der Risi-
kosteuerung. Transfer und Ubernahme gehéren zur passiven Seite. Im Gesamtrisiko
sind auch immer nicht identifizierte Risiken enthalten, die sich durch keine der vier Ri-
sikostrategien steuern lassen.

7.2 Risikostrategien: Vermeiden, Vermindern, Transfer, Ubernahme

7.2.1 Vermeiden

Die Vermeidung von Risiken stellt die erste Risikostrategie dar. Mit Hilfe dieser Strate-
gie werden Eintrittswahrscheinlichkeit und/oder Schadenshéhe auf Null gesetzt.'” Je-
doch steht dem volligen Ausschliel3en von Risiken auch der vollkommene Verzicht auf
Chancen gegeniiber. Diese Strategie wird immer dann gewahlt, wenn Risiken signifi-
kante wirtschaftliche Schaden nach sich ziehen wiirden und somit tiber dem in der Risi-
kostrategie definierten, maximalen Schadensmal3 liegen wirden. Andere Methoden, wie

123 v/gl. Prokein (2008), S. 89
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Transfer oder Verminderung, sind bei dieser Strategiewahl entweder nicht mdglich,
oder waren mit hohen Kosten verbunden.**

Folgende Abbildung verdeutlicht die Risikovermeidung:

-~
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Abbildung 29: Risikovermeidung
Quelle: Klempt (2007), S. 84

In dieser Abbildung liegt das Risiko funf aullerhalb der Akzeptanzlinie. Da eine Ver-
minderung nicht moglich ist, werden die Eintrittshaufigkeit und/oder das Schadensaus-
maf auf null reduziert. Beispielsweise bietet eine Bank solange kein Onlinebanking an,
bis die Bank ihren Kunden und sich selbst eine hohere Sicherheit gewahren kann.*

7.2.2 Vermindern

Bei der Strategie der Risikoverminderung wird versucht, auf die Schadenshdhe bzw.
Eintrittswahrscheinlichkeit Einfluss zu nehmen und diese zu reduzieren. Das Chancen-
potential bleibt dabei bestehen.’*® Um diese Reduzierung zu erreichen, werden im IT-
Umfeld Uberwiegend technische SicherheitsmaRnahmen angewendet, die proaktiv und
wirkungsbezogen eingesetzt werden. Die dabei eingesetzten MaRnahmen sind dabei

124 v/gl. Klempt (2007), S. 83
25 vgl. ebd., S. 84
126 \/gl. Rosenkranz, Missler-Behr (2005), S. 45
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beispielsweise Virenscanner und Datensicherungssoftware, aber auch Hochverfiigbar-
keitslésungen fiir IT-Systeme oder Verschlisselungstechniken.’?” Diese Beispiele ver-
deutlichen die vielféaltigen Mdglichkeiten im IT-Bereich, um Risiken zu vermindern.
Die Mdglichkeiten unterscheiden sich nach Komplexitat und laufenden Kosten. Gerade
durch komplexe MaRnahmen kdnnen neue, wie auch immer geartete Risiken entstehen.
Es ware denkbar, dass ein Unternehmen ein neues Datenbanksystem einflihrt, durch
mangelnde Anwenderschulung aber Bedienungsfehler verursacht werden, die wiederum
mit monetéren Verlusten einhergehen.

Bei der Risikoverminderung gibt es zwei Ansatze.'” Diese sollen an folgendem Beispiel
verdeutlicht werden: Ein Unternehmen hat als Risiko eine mdgliche Feuergefahr in ei-
nem Lager ausgemacht. Wirde das Lager brennen, entstiinden hohe Kosten und die
Produktion wiirde sich verlangsamen. Eine Mdéglichkeit, mit dieser Situation umzuge-
hen, ist es, die Lagerhalle mit Rauchmeldern auszustatten. Diesen Ansatz nennt man
direkte Risikoverminderung. Es ist aber ebenso mdglich, das Risiko zu verteilen, indem
bestimmte Produkte auf andere Lager verteilt werden. Bei einem moglichen Feuer ware
so nur noch ein bestimmter Anteil der Produkte betroffen und das Risiko so verteilt.
Diesen Ansatz der Risikominderung nennt man Risikodiversifikation. Die folgenden
Abbildungen zeigen die direkte Risikominderung und die Risikodiversifikation:

Eintrittsh&ufigkeit - Alzeptanzlinie

sehr oft
{Dber 0 mai Im Jair) . . =
(2)
L
- (]
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selen
{1 mai In 10 Jahwen)

ﬁ:ﬂﬂﬁm' A B [:D B
SmamDaen | A O : © — O]
sar ROt

Kisin mitie! groi
Schadensausmal

Abbildung 30: Risikoverminderung

Quelle: Klempt (2007), S. 85

27v/gl. Prokein (2008), S. 79
128 \/gl. Klempt (2007), S. 85f
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Abbildung 31: Risikodiversifikation

Quelle: Klempt (2007), S. 85

In Abbildung 30 ist zu erkennen, dass durch eine geeignete Malinahme das Risiko eins
in der Schadenshohe vermindert wurde. Es wurde so von einer katastrophalen Scha-
denshohe auf eine sehr grofie Schadenshdhe vermindert, welche innerhalb der Akzep-
tanz des Unternehmens liegt. Abbildung 31 zeigt die Verteilung des Risikos. Gemal
dem oben angesprochenen Beispiel wirde das bedeuten, dass durch die Verteilung auf
mehrere Lager die Schadenshohe im Einzelfall sinken wird.

7.2.3 Transfer

Im Fall der Risikostrategie ,, Transfer besteht das Ziel nicht in einer Reduktion der
Schadenshohe bzw. der Eintrittswahrscheinlichkeit, sondern vielmehr wird der Eintritt
des Risikos bewusst akzeptiert. Die Auswirkungen beim Eintritt eines Risikos werden
dabei durch entsprechende Risikovorsorge vermindert oder vermieden.'® Dazu werden
die negativen Folgen eines Risikos vor dessen Eintritt von einer Vertragspartei Uber-
nommen. Die Grundbedingung fiir einen Risikotransfer ist also die Existenz einer Ver-
tragspartei, die die Auswirkungen bei einem Risikoeintritt tragt, so dass die negativen
Folgen nicht vom Unternehmen selbst getragen werden mussen.

129 vgl. Klempt (2007), S. 86f



61

Vertragspartner, die die Auswirkungen bei Risikoeintritt Ubernehmen, sind Versiche-
rungen. Klassische Sachversicherungen tibernehmen dabei gegen eine Pramie zum Bei-
spiel Schaden aus Feuer oder Einbriichen. Daneben transferieren Unternehmen vor al-
lem Risiken, die ihre eigene Finanzkraft (ibersteigen kénnten.**® Neben den Versiche-
rungen gibt es noch andere Mdglichkeiten eines Risikotransfers. Beispielsweise ist der
Abschluss eines Wartungsvertrages fiir Soft- oder Hardware ein solcher Transfer.”* Die
Vertragsparteien vereinbaren dabei, gewisse Zeiten bei einer Fehlerbehebung einzuhal-
ten. Kommt es zu einem Fehler in der Soft- oder Hardware, greift der Wartungsvertrag
und es kommt zu einer Fehlerbehebung innerhalb einer definierten Zeit. Das Unterneh-
men, das den Vertrag abschlief3t, kann somit also die maximale Zeit bis zur Problemlo-
sung abschatzen und somit die Folgen bei Risikoeintritt gegen Zahlung einer Vertrags-
pramie vermindern. Kommt es nicht zu einer Behebung des Fehlers in der vertraglich
vereinbarten Zeit, kann das Unternehmen, welches den Vertrag abgeschlossen hat,
Schadensanspriiche geltend machen.

Vorteile bei einem Risikotransfer sind die genaue Kenntnis der zu zahlenden Pramien
und der eintreffenden Zahlungen bei Risikoeintritt. Alle Risiken mithilfe dieser Strate-
gie auf einen Vertragspartner zu transferieren, ist wirtschaftlich jedoch nicht sinnvoll.
Zunéchst kostet jede Versicherung eines Risikos Geld. Darlber hinaus gibt es bestimm-
te Risiken, die nicht durch eine Versicherung abgedeckt werden kénnen. So zum Bei-
spiel ein Imageverlust infolge einer von Trojanern befallenen Software. Folgen aus so
einem Risiko sind auf keine Versicherung tbertragbar.'** Ebenfalls sind die fortlaufen-
den Kosten fiir Versicherungen ein wirtschaftlich nicht zu unterschatzender Faktor.

7.2.4 Ubernahme

Risiken, deren Schadensausmal® und Eintrittswahrscheinlich als gering einzustufen ist,
werden mit Hilfe der Risikolibernahme gesteuert.*® Bei diesen Risiken ist eine andere
Steuerungsstrategie oft unwirtschaftlich in Bezug auf die aufgewendeten Ressourcen.
Die Ubernahme von Risiken setzt jedoch voraus, dass diese hinreichend analysiert, be-
wertet und dokumentiert sind. Ebenfalls muss die Entscheidung einer Ubernahme mit
der Geschéftsleitung abgesprochen sein oder aber von dieser initiiert werden. Wiede-
mann flhrt an, dass die Risikotubernahme als Steuerungsstrategie im Sinne der gesetzli-
chen Vorgaben als vollwertiges Steuerungsmittel anzusehen ist.*** Jedoch mussen diese

130 v/gl. Klempt (2007), S. 86

131 v/gl. Junginger (2005), S. 281
132 v/gl. Klempt (2007), S. 87

33 vgl. ebd., S. 89

134 vgl. Wiedemann (2008), S. 175f
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Risiken beobachtet und tberwacht werden, um bei Anderungen reagieren zu konnen.
Dazu sind finanzielle Ricklagen zu bilden, um diese Risiken bei Eintritt bewéltigen zu
kdnnen.™ Ebenfalls denkbar ist die Anwendung (implizit) bei Risiken, die in der Phase
der Identifikation entweder nicht erkannt oder unzureichend analysiert wurden.**

7.3 Wirtschaftlichkeitsbetrachtungen von IT-SchutzmaRnahmen

Das Problem bei der Risikosteuerung ist, dass Risiken nur sehr schwer quantifizierbar
sind.”* Diese Ausgangslage beschreibt eine Art Dilemma, bei dem die Kosten fiir eine
Steuerungsstrategie sofort sichtbar werden, der Nutzen aber nur geschatzt und nur im
Falle eines Risikoeintritts ersichtlich ist.**® Folgende Grafik verdeutlicht den Zusam-
menhang zwischen den Kosten, die Sicherheitsmanahmen verursachen, und den Kos-
ten, die Folge eines Risikoeintritts sind.

hoch

Dptimales
Sicherheitsniveau

niedrig \

niedrig

[ 05ten der Sicherheitsmalknahmen

Kosten

— K 0sten der Schaden

Sicherheitsniveau hoch

Abbildung 32: Kosten der Risiken / Kosten der Sicherheitsmalinahmen

Quelle: In Anlehnung an Junginger (2005), S. 285

Anhand dieser Grafik wird ersichtlich, dass mit steigendem Sicherheitsniveau die Kos-
ten flr zusétzliche Sicherheit exponentiell héher werden. Das optimale Sicherheitsni-

135 v/gl. Junginger (2005), S. 282
136 vgl. Klempt (2007), S. 89

137 vgl. Kapitel 6

138 \gl. Krcmar (2005), S. 448
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veau liegt dabei im Schnittpunkt der zwei Kurven und es wird dabei der Grenznutzen
den Grenzkosten gleichgesetzt.'*® Es gibt verschiedene Ansatze in der Wissenschaft, um
die Wirtschaftlichkeit von SteuerungsmalRnahmen zu berechnen. Allerdings ermdglicht
keine dieser Methoden eine exakte Berechnung.**

Eine verbreitete Methode, um die Wirtschaftlichkeit zu berechnen, ist der ,,Return on
Security Investment® — Ansatz (ROSI). Inhalt dieser Methode ist die Gegenuberstellung
von Kosten fur die MalRnahme(n) und dem Nutzen daraus. Die Kosten werden dabei
durch den ,,Total Cost of Ownership“ — Ansatz (TCO) berechnet. Bei diesem Ansatz
werden sdmtliche Kosten der MalRnahme(n) berechnet. Die Kosten setzen sich unter
anderem aus Anschaffungskosten, Schulungskosten fur Mitarbeiter, Installationskosten
sowie Kosten fiir Betrieb und Wartung zusammen. Der Nutzen auf der anderen Seite
wird durch die Reduktion des Risikoschadens bei Eintritt der MalRnahme(n) und durch
die Nutzung von Chancen bei Wahrnehmung des Risikos berechnet. Die Chancen flie-
Ren dabei als mogliche Umsatzsteigerungen bzw. Kostenminimierungen in die Berech-
nung ein. Die Differenz von Nutzen und Kosten ergibt dann die Kennzahl des ROSI.
Dabei sind gewisse Konventionen, wie die Betrachtung einer Zeitperiode und Abschét-
zungen aufgrund fehlender Daten, einzuhalten.'** Diese Kennzahl ermdéglicht es der Un-
ternehmensleitung, die MalRnahmen bewerten zu kénnen, auch wenn diese wie erwahnt
durch Abschétzung und fehlende Daten niemals genau sein kann.

7.4 Risikokontrolle

Die Aufgabe der Risikolberwachung ist zu Uberprifen, ob die aktuelle Risikolage mit
der angestrebten Risikosituation tibereinstimmt. Uberpriift werden dabei sowohl opera-
tive als auch strategische Prozesse.'* Dabei stehen die vorangegangenen Aktivitaten des
Risikomanagements, die Risikodokumentation und das Aufsplren von Abweichungen
im Mittelpunkt.**® Der Prozess der Risikoiiberwachung stellt dabei den letzten Schritt im
IT-Risikomanagementsystem dar. Gleichzeitig dient dieser auch als Ausgangspunkt, um
den kompletten Zyklus von der Identifikation bis hin zur erneuten Kontrolle kontinuier-
lich zu durchlaufen. Das Umfeld der Informationstechnologien ist gepragt durch eine
hohe Entwicklungsgeschwindigkeit und durch einen kurzen Lebenszyklus dieser Tech-
nologien. Daher sind Kontrollen zeitnah und permanent durchzufiihren.**

139'v/gl. Junginger (2005), S. 284f
140 v/gl. Prokein (2008), S. 126
41 v/gl. Junginger (2005), S. 286
12 vgl. Klempt (2007), S. 90

13 vgl. Wiedemann (2008), S. 28
14 vgl. Kremar (2005), S. 448f
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Durchgefuhrt wird die operative Kontrolle durch Abweichungsanalysen. Dabei wird der
vorgegebene Soll — Zustand mit dem erreichten Ist — Zustand verglichen. Betrachtet
dabei werden jeweils die Einzelrisiken.'*> Werden dabei Abweichungen festgestellt, so
ist zu Uberprifen, inwieweit die ausgewahlten Steuerungsmalinahmen geeignet sind, um
das Risiko entsprechend der Strategie zu behandeln. Falls es nétig wird, muss eine Kor-
rektur dieser MaRnahmen stattfinden. Es werden aber nicht nur die Steuerungsmalinah-
men Uberprift, sondern auch die Risikoidentifikation und die Risikobewertung. Sollten
dabei nicht identifizierte Risiken entdeckt werden oder erweist sich eine Bewertung als
fehlerhaft, so wird dieser Umstand durch die Risikokontrolle aufgedeckt und entspre-
chend kommuniziert. Die Uberprifung  samtlicher Bereiche des IT-
Risikomanagementsystems ermdglicht es den Verantwortlichen, einen umfassenden
Blick auf die Risikolage im Unternehmen bzw. im Unternehmensbereich zu geben. Die
gewonnenen Ruckschlisse flieRen dabei in die Risikopolitik ein und ermdglichen so,
angemessen und schnell auf riskante Entwicklungen zu reagieren.'*

Auf strategischer Ebene findet eine Uberwachung und Anpassung des IT-
Risikomanagementsystems und dessen Prozessen statt. Aufgedeckt werden sollen mog-
liche Defizite in der Organisation bzw. im Ablauf der Prozesse. Die Risikostrategie
wird dahingehend Uberprift, ob die definierten MalRnahmen und Zielvorgaben angemes-
sen und wirksam sind."’ Lassen sich Mangel beziiglich der definierten Verlustgrenzen
feststellen, so ist die Risikostrategie entsprechend zu modifizieren.

Neben der prifenden Funktion hat die Risikokontrolle auch eine dokumentierende
Funktion. Dabei werden aus samtlichen vorausgegangenen Arbeitsschritten Erkenntnis-
se formuliert und in Form eines Berichts an die beteiligten Personen kommuniziert.
Diese Berichterstattung sollte dabei regelméaRig in monatlichem oder vierteljahrlichem
Abstand erfolgen, um eine angemessene Reaktionszeit zu ermdglichen.**® Wird durch
die Risikokontrolle ein nicht identifiziertes Risiko entdeckt, muss ein Sonderbericht
erstellt werden, der aul3erhalb des oben angegebenen Zeitraums kommuniziert werden
muss.'* Generell sollte sich der Bericht auf das Wesentliche beschranken, das einzelne
Risiko und die getroffenen MaRnahmen aber in aller Ausfiihrlichkeit behandeln.*

%5 vgl. Klempt (2007), S. 90f

16 v/gl. ebd., S. 90
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19 v/gl. Wildemann H. (2006), S. 62
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7.5 Zusammenfassung

Um Risiken effizient zu steuern, sind VVorgaben aus der Risikostrategie und die Ergeb-
nisse der Risikoidentifizierung sowie Risikobewertung zu berlcksichtigen. Im siebten
Kapitel wurden die Strategieoptionen der Risikosteuerung vorgestellt und verdeutlicht
Ebenfalls wurde auf eine besondere Bedeutung der Wirtschaftlichkeit von Steuerungs-
malnahmen hingewiesen. Den Abschluss bildete die Risikokontrolle, welche sowohl
die operative als auch die strategische Prozessebene betrachtete. Daneben wurde auf
eine gesonderte Bedeutung der Dokumentation verwiesen.
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8 Zusammenfassung und Ausblick

In dieser Arbeit wurden zunéchst die Grundlagen des Risikomanagements betrachtet.
Dabei wurden wichtige Begrifflichkeiten erlautert und definiert. Dann wurde aufge-
zeigt, wie die Prozesse eines Risikomanagementsystems aussehen und diese einfiihrend
erklart. Im Anschluss wurden regulatorische und rechtliche Anforderungen an die
Durchfiihrung erléuterte. Das Kapitel vier widmete sich der Frage, ob es Ansatze gibt,
die einem Unternehmen bei der Ein- und Durchfihrung eines IT-
Risikomanagementsystems Hilfestellungen aufzeigen kénnen und dieses bei allen Pha-
sen des IT-Risikomanagements unterstitzt. Mit dem Kapitel vier wurde der strategische
Teil des IT-Risikomanagements abgeschlossen. AnschlieBend erfolgte die operative
Ausgestaltung der einzelnen Prozesse und es wurden Methoden und Ansatze zur ldenti-
fikation, Bewertung und Steuerung sowie Kontrolle aufgezeigt.

Aufgrund der Schnelllebigkeit innerhalb des IT-Umfeldes, ist eine gesonderte Betrach-
tung der Risiken aus diesem Bereich gerechtfertigt. Der Rahmen, in dem ein IT-
Risikomanagement eingefuhrt werden soll, konnte sowohl strategisch als auch operativ
aufgezeigt werden. Dabei ist jedoch zu beachten, dass die vorgeschlagenen Ansatze und
Methoden lediglich als Hilfestellung fir ein unternehmensindividuelles IT-
Risikomanagementsystem zu sehen sind. Es wurde versucht, das IT-Risikomanagement
in der Gesamtheit zu betrachten und es konnte anhand dieser Betrachtungsweise kein
allgemeingultiges Modell entwickelt werden. Auch gibt es an einigen Stellen Schwie-
rigkeiten bei der Umsetzung. Bei der Identifikation von IT-Risiken kann nicht sicherge-
stellt werden, dass alle fiir das Unternehmen relevanten Risiken erfasst werden. Eben-
falls kann die Verflechtung der Risiken untereinander und im Unternehmen nicht defi-
niert werden. In der Risikobewertung ist, aufgrund unzureichender oder fehlender Da-
ten, nicht sichergestellt, dass jedes Risiko adaquat bewertet wird.

Die Aufgabe des IT-Risikomanagements ist es, die Risikostrategie mit Hilfe geeigneter
Malinahmen umzusetzen, nach auf’en zu Kommunizieren und eine Reduzierung der
Risiken, bei gleichzeitiger Chancenwahrung, durchzusetzen. Durch die Chancenwah-
rung ist es ebenfalls Teil der Wertschopfungskette im Unternehmen.

Im Lagebericht zur IT-Sicherheit in Deutschland™* werden bestimmte Entwicklungen
thematisiert, die die Aufgaben eines IT-Risikomanagementsystems in Zukunft tangieren
konnten. Dabei werden im speziellen Hypervernetzung und Umweltschutz im IT-
Umfeld gesehen. Beide Aspekte bergen Risiken, die es zu erfassen gilt aber auch gewal-
tige Chancen flr Unternehmen. Ebenfalls sieht das BSI Unsicherheiten beztiglich tech-

51 v/gl. Bundesamt fiir Sicherheit in der Informationstechnik (2009), S. 47ff
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nischer Trends wie Sicherheit in drahtlosen Sensornetzwerken und rechtlichen Trends
wie kiinftig starkerer gesetzlicher Regulierung.

All diese Unsicherheiten und Chancen stellen fur das Risikomanagement im Allgemei-
nen und das IT-Risikomanagement im Speziellen, eine groRe Herausforderung fur die
Zukunft dar. Das betrifft sowohl national agierende wie auch global agierende Unter-
nehmen.
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