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Abstract

Immer mehr Beschéftigte der Organisationen nutzen mobile Endgerdte im
geschéftlichen Alltag. Dies geschieht entweder mit Organisationseigenen oder
mitgebrachten (BYOD) Geréaten. Doch irgendwann erreichen sie die Ende der
Nutzungszeit und miissen ausgemustert werden. Ein Uberblick zeigt, wie in
Organisationen mit mobilen (Alt-)Geraten am Ende ihrer Nutzungszeit verfahren wird:
die mobile Endgerate werden entweder weitergenutzt (Zweitnutzung) oder endgultig
stillgelegt. Dabei existieren mehrere Szenarien. Bei Weiternutzung konnen
Organisationen die Gerate Verkaufen, Spenden oder als Not-Gerat behalten. Bei
Aulerbetriebssetzung konnen Gerate noch fir Teile gelagert oder endgultig Entsorgt
werden. Nach einer Untersuchung und Analyse werden folgende Nachhaltige schritte
empfohlen: gekaufte mobile Endgerate moéglichst lange nutzen, Gerate mit geringer
elektromagnetischer Strahlung (SAR-Wert kleiner 0,6 W/kg) nutzen, mobile
(Alt)Gerate sachgerecht bei der kommunalen Sammelstelle entsorgen und wenn
moglich Aufristen statt neu kaufen. Zur Sicherheit wird folgendes empfohlen:
Sicherheitsrichtlinien  einfihren, Festplatten sicher formatieren und evtl.
verschlusseln, Netzwerkverbindungen verschlisseln (z.B. mit WPA2), Backup
regelmafig durchfihren, nur sichere Apps installieren, Gerate durch Passwort

sperren, MDM-L&sung einfihren und BSI-Empfehlungen zu beachten.
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Kapitel: 1. Einleitung

1. Einleitung

1.1. Hintergrund

Die mobilen Endgerate wie Smartphones, Tablets und Notebooks gehdéren immer
mehr selbstverstandlich zu unserem Alltag.’ Dies lasst sich anhand von Kennzahlen
zur Entwicklung der mobilen Datenvolumen darlegen. Die Abbildung 1 zeigt eine
Statistik zum mobilen Datenverkehr weltweit in den Jahren 2011 bis 2014 und eine
Prognose bis 2016.% Laut dieser Statistik steigt der jahrliche mobiler Internettrafik
signifikant von Jahr zu Jahr.

Mobiler Internettraffic 2011 bis 2016

in Exabytes pro Monat

12

I Andere portable Gerate (2,2%)
B V2M (4,7%)

W Home Gateways (4,8%)

B Nicht-Smartphones (5,7%)

B Tablets (10%)

Laptops & Notebooks (24,2%)

I Smartphones (48,3)

2011 2012 2013 2014 2015 2016

Abbildung 1: Kennzahlen zur Entwicklung des mobilen Datenvolumens bis 2016°

Auch die Funktionsnutzung z.B. der Smartphone-Nutzer hat sich verandert (siehe
Abbildung 2). So ist der Zugang zum Internet flr die meisten Smartphone-Nutzer
inzwischen die wichtigste Funktion - knapp vor dem Telefonieren. Die mobilen
Endgerate begleiten uns taglich. Durch die Nutzung von einfachen und praktischen
Diensten, wie zum Beispiel der Navigation, den Nachrichten- oder
Kommunikationsdiensten, sind die mobile Endgerdate endguiltig im Alltag des

Menschen angekommen.*

1 J. Dahms (2014)

% statista (2014)

% statista (2014)

* mobile zeitgeist (2010)
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Die beliebtesten Smartphone-Funktionen

Welche Smartphone-Funktionen |

nutzen Sie taglich? y ) !
Internet 43%
Telefonieren 42% S Q l

-
- o,
SMS-Versand - 41% A
i o,
Soziale DEC — 3% \elche Smartphone-Funktionen !
Terminplaner 34% nutzen Sie generell
o N 4 (mind. mehrmals im Jahr)?

>, Telefonieren 100%
\ MSMS-Versand 98%
Q@Jotograﬁeren 98%

% Internet 92%

Terminplaner 91%
(L:/BITKOM Quelle: BITKOM, Goldmedia

Abbildung 2: Die beliebtesten Smartphone-Funktionen®

Ebenso ist die Verfugbarkeit des Mediums Internet heutzutage annahernd
flachendeckend gegeben. Damit steigt die Bedeutung des Internets als zentraler
Kanal der Organisationskommunikation. Das Internet wird intensiv auch von
Organisationen und ihren Zielgruppen als Informations- und
Kommunikationsplattform genutzt.° Immer mehr Organisationen bieten ihren
Mitarbeitern fir die Kommunikation Smartphones oder Tablets an. Vor allem gré3ere
Organisationen mit mehr als 250 Beschaftigten stellen tragbare Gerate zur
Verfiigung (91%). In kleinen Unternehmen mit weniger als 50 Angestellten ist es
immerhin noch knapp die Halfte (48%). Bei weniger als zehn Angestellten sind es
dagegen erst 31%. Dabei wird ihnen neben dem Zugriff auf das 6ffentliche Internet
auch der Zugang zum unternehmenseigenen E-Mail-System (72%), auf interne

Dokumente (44%) und Firmen interner Software gewahrt.’

Durch vielseitigen Funktionsumfang der heutigen mobilen Endgerate kénnen diese
fur viele Organisationen mit verschiedenen Aufgaben nutzbar sein und eingesetzt

werden. Die verschiedenen Endgerate (z.B. Smartphones, Tablets, Notebooks etc.)

° BITKOM (2012a)
® H. Duschinski (2007, S. 7)
" Haufe Online Redaktion (2012)

2
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konnen zum Beispiel fur folgende Zwecke und Funktionen bei einer Organisation
eingesetzt werden:

- unterwegs abrufen der Firmen E-Mails

- arbeiten aul3erhalb vom Biro, wo Mobilitat gefragt ist

- Hilfe von individuellen Programmen an bestimmten Orten.

1.2. Motivation

Durch haufige und vielseitige Nutzung der Datendienste von mobilen Endgeraten
entstehen in der Regel groRe Mengen von Daten an, wobei auch vertrauliche Daten
von Privatpersonen oder Organisationen gespeichert werden. Bei den vielen
Vorzugen und Funktionen der mobilen Gerate muss man aber auch an die sichere
Verwaltung der Geréate denken, um beispielsweise Unternehmen vor Manipulation
oder Industriespionage zu schiitzen.? Ebenso sollen die Sicherheitsrichtlinien der

Organisation nicht verletzt werden.

Ob Handy, Computer oder Fernseher - alle technischen Gerate werden irgendwann
alt oder gehen schlicht kaputt und missen ausgemustert werden, sie erreichen die
Ende der Nutzungszeit.® An dieser Stelle kénnen zwei Probleme fiir Organisationen
auftreten: Nachhaltigkeit und Sicherheit. Da Organisationen mitunter versuchen
langlebig mit Ressourcen umzugehen, worunter auch mobile Endgerate zéhlen,
sollen diese auch mit mobilen Endgerdaten am Ende der Nutzungszeit nachhaltig
umgehen. Gleichzeitig sollen aber auch die Sicherheitsrichtlinien der Organisationen

eingehalten werden, auch nach Ende der Nutzungszeit.

Mit Anteilswachstum der mobilen Endgerate in Organisationen wachst auch der
organisatorische Aufwand in Organisationen, wie zum Beispiel:

- das Einrichten der Gerate fur die Netzwerke der Organisation

- das Einrichten von Applikationen der Organisation

- die Verwaltung der vergebenen oder privaten Geréate

- das Verwalten von Rechten und Zugriffen auf die Daten der Organisation

- die Pflege und evtl. Reparaturen

8 J. Dahms (2014)
° A. Sokolow (2011)



Kapitel: 1. Einleitung

- die Aktualisierung fur bessere Sicherheit
- die Riuckgabe

- die sichere Entsorgung

Einige Punkte der Aufwendungen, wie zum Beispiel die Verwaltung der privaten
Gerate, haben einen direkten Einfluss auf die Sicherheit und/oder auf die
Nachhaltigkeit in Organisationen. Somit ergibt sich ein Spannungsfeld zwischen dem
nachhaltigen Umgang mit mobilen Endgeraten und den Sicherheitsbedurfnissen von

Organisationen.
1.3. Zielstellung

Die Etablierung und Aufrechterhaltung von IT-Sicherheits- und Nachhaltigkeits-
management ist ein komplexer und komplizierter Prozess, der durch die Verwendung
bewéhrter Verfahren beschleunigt und verbessert werden kann. Solche bewahrten
Verfahren werden in der vorliegenden Arbeit dargestellt und liefern beispielsweise
Methoden und Anforderungen an ein leistungsfahiges Managementsystem fur IT in
Organisationen, aber auch Beschreibungen von MalRnahmen und Checklisten fir

deren Implementierung.*®

Das Ziel dieser Masterarbeit ist es, einen Uberblick zu erarbeiten, wie in
Organisationen mit mobilen (Alt-)Geraten am Ende ihrer Nutzungszeit verfahren wird.
Dabei soll die Frage beantwortet werden, ob und inwieweit die Sicherheitsrichtlinien
einer Organisation die Nachhaltigkeitsstrategie beeinflussen. Zudem sollen mégliche
MalRnahmen fir eine Verbesserung der Nachhaltigkeitsstrategie, unter

Berucksichtigung der existierenden Sicherheitsbedurfnisse, aufgezeigt werden.

Als Ergebnis und Antwort auf die Hauptfrage der Masterarbeit werden Empfehlungen
erarbeitet mit dessen Hilfe die Organisationen die eigene nachhaltige Nutzung von

mobilen Endgeraten verbessern und anpassen kénnen.

1% 3. Hofmann, W. Schmidt (2010, S. 297 f.)
4
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1.4. Aufbau der Arbeit

Im nachsten Kapitel (2. Grundlagen) werden mehr Informationen tber die Thematik
der mobilen Endgerate dargestellt. Es wird versucht mehr in die Thematik und
Problemstellung der Masterarbeit einzufihren. AulRerdem werden hier die Begriffe
,Endgerat’, ,mobile Endgerate, ,Betriebssysteme®, ,Produktlebenszyklus®,

,Obsoleszenz*, ,Nachhaltigkeit‘ und ,Okobilanz“ festgelegt und definiert.

Ein Uberblick tiber den Einsatz, Nutzen und Gefahren der mobilen Endgeréte in
Organisationen wird in Kapitel 3 (Mobile Endgerate in Organisationen) aufgestellt.
Ebenso wird hier beschrieben, wie die Verwaltung der mobilen Endgeréate in
Organisationen realisiert werden kann. Auf3erdem wird hier die andere Moglichkeit
mobile Endgerate in Organisationen zu nutzen beschrieben — mitgebrachte private

Gerate.

Der nachhaltige Umgang mit mobilen Endgeréten in Organisationen wird in Kapitel 4
(Nachhaltigkeit bei mobilen Endgeraten) beschrieben. In den Unterkapiteln wird
versucht die Problematik der Faktoren, die auf die nachhaltige Nutzung der mobilen
Endgerate beeinflussen, genau zu untersuchen. Hier werden Problempunkte wie
Produktlebenszyklus, Produktunterstitzung durch den Hersteller, Aufbau der
Geraten und Sollbruchstellen beschrieben und untersucht. Ebenso spiel hier die

Okobilanz und die Entsorgung von mobilen Endgeraten eine Rolle.

Um ein Uberblick zu erarbeiten, wie in Organisationen mit mobilen (Alt-)Geraten am
Ende ihrer Nutzungszeit verfahren wird, wird in Kapitel 5 (Ende der Nutzung) eine
Literaturrecherche und ein personliches Interview mit Geschaftsfuhrer der Green
Power GmbH Herrn Olrik Thonig durchgefuhrt. Nach der Grundlegender Analyse der
Nutzungsmoglichkeiten der mobilen Endgerate in Organisationen am Ende der

Nutzungszeit werden hier mogliche Szenarien beschrieben und aufgestellt.

Nach den moéglichen Szenarien der Nutzungsmoglichkeiten der mobilen Endgerate in
Organisationen am Ende der Nutzungszeit werden in Kapitel 6 (Sicherheit) jetzt auch
die Sicherheitsaspekte aufgestellt. Hier werden die Gefahren der mobilen Endgerate

am Ende der Nutzungszeit mit Blick auf die Organisationseigene und mitgebrachte
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mobile Endgerate aufgestellt. Aul3erdem wird hier versucht auch die

Sicherheitsrichtlinie fir Organisationen aufzustellen.

Damit die Organisationen nachhaltiger und sicher mit mobilen Endgeraten am Ende
ihrer Nutzungszeit umgehen konnen, wird in dem Kapitel 7 (Empfehlungen) versucht
aus der Nachhaltigkeits- und Datensicherheitsperspektive Empfehlungen an

Organisationen zu geben.

Abschlieend, nach Recherchen, Interview, Untersuchungen, Auswertungen und
Analysen, wird die gesamte Arbeit in dem Kapitel 8 (Zusammenfassung) noch mal

zusammen gefasst und abgeschlossen.
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2. Grundlagen

2.1. Die Endgerate

Das Internet kann heutzutage mit verschiedenen Endgeraten genutzt werden. Unter
einem Endgerat, oder auch Teilnehmerstation, verstent man in der IT und der
Telekommunikationstechnologie (TK) ein Gerat (zum Beispiel ein PC, ein Telefon
oder ein Anrufbeantworter), welches an einen Netzabschluss eines o6ffentlichen oder

privaten Daten- oder Telekommunikationsnetzes angeschlossen ist.*

Die Vielfalt und die Art der Endgeréate sind sehr grol3. Ein zentrales Endgerat wird der
PC sein, weil er das am weitesten verbreitete Internet-Endgerat ist. Als Endgerate
kommen jedoch nicht nur PCs, sondern auch andere internetfahige Endgerate wie
Smartphones und TV-Geréte in Frage.'? Die wichtigsten Endgerate neben einem PC
sind derzeit: Mobiltelefone, Smartphones, Tablets, Notebooks und Subnotebooks.
Daneben gibt es Endgerate mit sehr speziellem Einsatzgebiet, wie z.B. E-Book-
Reader, TV-Geraten, Spielkonsolen, Smartwatch oder Spezialgerate zur mobilen
Datenerfassung. Als internetfahige Endgerate (mobile Systeme) sind ebenfalls
moderne Fahrzeuge mit ihrer Informationstechnik anzusehen.*®* Zum Beispiel durch
den Einsatz von Board-Computern mit integrierten Navigationssystemen und SOS-

Assistenten mit Internetverbindung.

Die Klassifikation der Endgerate ist von unterschiedlichen Eigenschaften abhangig,
wie z.B. der GréRe von Gehéduse oder Display oder der Ausstattung mit bestimmter
Hardware.* Da der Focus dieser Arbeit auf der Bearbeitung des Themas in Bezug
auf mobile Endgerate liegt, wird die Untersuchung der Definition auf die mobile

Endgerate fokussiert.
2.2. Mobile Endgerate

2.2.1. Definition

! ReeseOnline (2014)

2 4. Schwichtenberg (2000, S. 64)

'3 Bundesamt fr Sicherheit in der Informationstechnik (2014)
* mobile zeitgeist (2010)
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Die Geschichte mobiler Endgeraten reicht bis in die flnfziger Jahre zurtick und
begann mit den damals fur den medizinischen Bereich entwickelten Pagern. Ende
der siebziger Jahre kamen dann die ersten Mobiltelefone auf den Markt. Damals
noch grof3 und unhandlich und damit fur die mobile Nutzung auf3erhalb von
Fahrzeugen eigentlich ungeeignet, haben sie sich zu einem Standard in der heutigen
Zeit entwickelt, ebenso wie Anzahl an Geratetypen.™ Es gibt einige Ansétze mobile
Endgerate zu klassifizieren. Einige verstehen darunter Mobiltelefone, PDAs und
Smartphones und andere wiederum weiten diesen Begriff auf Notebooks und
Subnotebooks aus.’® Unter mobilen Endgeréten versteht man grundsatzlich all
diejenigen Geréte, die fir den mobilen Einsatz konzipiert sind.*’

Ein mobiles Endgerat ist ein singuldres mit Prozessoren ausgestattetes
elektronisches Gerat das a) meistens drahtlos und mittels Batterie(n) an jeden
beliebigen Ort transportiert werden kann, b) wahrend des Transports (ohne
zusatzliche Stutzflache) benutzt werden kann, c) Uuber integrierte Ein- und
Ausgabemodalitaten (z.B. Bildschirm, Tastatur, etc.) verfugt und d) alle
Komponenten in einem Gehause vereint.® Die Klassifizierung erfolgt entsprechend
der drei festgelegten Kriterien: Transportfahigkeit, Ablageflache und Konnektivitéat.
Dies inkludiert Form, MalRe und Gewicht des Endgerates. Es wird unterschieden, ob
das Gerat eine feste Unterlage bendétigt, in der Hand bedient werden kann, oder ob
das Endgerat den menschlichen Korper selbst bendétigt. Generell kann zwischen a)
nicht-netzwerkfahigen mobilen Geraten, b) mobilen Geraten mit einer
kabelgebundenen Verbindung und c¢) mobilen Geraten mit einer drahtlosen

Konnektivitat unterschieden werden.*®

Es lassen sich die folgenden drei Ubergeordneten Gerateklassen ableiten: 1.)
Transportable Gerate, 2.) Mobile Gerdte und 3.) Wearables (tragbare
Computersystemen). Die einzelnen Geratetypen lassen sich den Ubergeordneten
Gerateklassen zuordnen (cluster). Die Uberlappenden Kreise (siehe Abbildung 3)

verdeutlichen die Ahnlichkeiten bzw. Verwandtschaften der einzelnen Geratetypen.

* D, Kaczmarek (2005, S. 16)
'® D, Krannich (2010, S. 42)
T, Logara (2007, S. 73)

'8 D, Krannich (2010, S. 37)
¥ D. Krannich (2010, S. 42)

8
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Es lassen sich, wie in Abbildung 3 dargestellt, die einzelnen Geratetypen in die

folgenden Gruppen zusammenfassen: Laptops, Ultraportable PCs, Ultramobile PCs

und Mobile Kommunikationsgerte®

Laptop
\ / Notebook

Tablet-PC

Laptops

Ultra Transportable Gerdte
L Mobile Ultra Low-cost PCs -

Ultraportable PCs

Ultramobile PCs

Medien-
abspiel-
gerat
Pager
Fern-
Internet
Tablet bedle-
nung
Mobile Kommunikationsgerdte Spezielle Einzweck-Mobilgerdte
Mobile Gerite
Head- Wearable
mounted
. PC
Display

Wearables

Abbildung 3: Mobile Gerateklassen: Gruppierung der Geratetypen®

Im Gegensatz zu Desktop-Anwendungen unterscheiden sich mobile Endgerate

besonders in den Punkten: 1.) der Gestaltung und Informationsdarstellung, 2.) der

0D, Krannich (2010, S. 43)
L D. Krannich (2010, S. 44)
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Art und Motivation der Benutzung, 3.) dem Kontext (vor allem raumlich und sozial),

4.) den Ein- und Ausgabemodalitaten und 5.) der Interaktion.?

Laut Analyse von Krannich lassen sich im weiteren Schritt daraus sechs
untergeordnete Gerateklasen ableiten (siehe Abbildung 4), die vereinzelt die
Ubergeordneten Gerateklassen Uberlappen, das heif3t beispielsweise, dass ein
Ultramobile PC aufgrund seine Grof3e auch ein Bestandteil der transportablen Geréte

sein kann und umgekehrt.

Laptops

Ultraportable PCs

Transportable Gerdte

N

Ultramobile
PCs

Spezielle
Einzweck-
Mobilgerite

Mobile
Kommunikationsgerite

Mobile Systeme

Mobile Gerite

Wearable
Computing
Systeme

Wearables

Abbildung 4: Mobile Gerateklassen: Uber- und Untergeordnete Gerateklassen®

Bei der Analyse von Krannich ist es zu erkennen, dass die Notebooks abgegrenzt

werden und nicht zu mobilen Endgeréaten zéhlen.

2D, Krannich (2010, S. 37)
% D. Krannich (2010, S. 45)
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Wie schon geschrieben, es gibt verschiedene Ansatze mobile Endgerate zu
klassifizieren. Laut Bundesamt fur Sicherheit in der Informationstechnik werden z.B.
Notebooks doch zu mobilen Endgeraten zugeordnet. Die wichtigsten mobile
Endgerate laut BSI sind derzeit: Mobiltelefone, Smartphones, PDAs, Tablets und

Notebooks.?*
2.2.2. Nutzung

Die mobilen Endgeréte ersetzen die grof3en Endgerate dabei keineswegs. Vielmehr
werden sie zusatzlich genutzt. Wer also mit dem Smartphone im Internet surft bzw.
Apps nutzt oder mit dem Tablet online geht, verzichtet deshalb nur selten auf
Desktop oder Laptop. Welches Gerat zum Einsatz kommt, ist jeweils abh&ngig von
den genutzten Inhalten.?® Interessant ist auch der Wandel der Endgeréate-Praferenz
im Laufe des Tages (siehe Abbildung 5).%° So erhéht sich die Aktivitat der
Seitenaufrufen oft per Smartphones morgens, Laptops oder PCs tagsuber und

Tablets abends.

Endgerate-Praferenz variiert wahrend des Tages
Tablets zeigen die héchste prozentuale Nutzung um 21Uhr

Tablets am
Abend

PCs wahrend der '

Arbeitszeit . ]
Smartphones zum \/
Frahstiick ﬂ

ol

Anteil der Seitenaufrufe* per Gerit an einem
typischen Wochentag

Abbildung 5: Endgerate-Praferenz?’

24 Bundesamt fiir Sicherheit in der Informationstechnik (2014)
> Haufe Online Redaktion (2013)

% Jan Kirchner (2013)

%" Jan Kirchner (2013)
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2.2.3. Betriebssysteme

Ein Betriebssystem ist die Software, die die Verwendung (den Betrieb) eines
Computers ermoglicht. Es verwaltet Betriebsmittel wie Speicher, Ein- und
Ausgabegerdate und steuert die Ausfiihrung von Programmen.?® In mobilen
Endgeraten kommen spezielle Betriebssysteme zum Einsatz. Die Konzepte der
Betriebssysteme fur mobile Endgerate sind denen der PCs sehr ahnlich. Ihre
Umsetzung unterscheidet sich allerdings von den Vertretern stationarer Geréte, da
sie zum Beispiel spezielle Benutzungsschnittstellen und ein aufwéndiges
Energiemanagement unterstitzen mussen. Ublicherweise werden
Kommunikationsverfahren, wie etwa GSM, UMTS, LTE, Bluetooth und / oder WLAN,
unterstiitzt. Daneben werden spezielle Dateisysteme eingesetzt, die den
Anforderungen an den Betrieb von Flash-Speichern und dem Starten von
Anwendungen ohne langen Ladevorgang gerecht werden. Das Konzept des
virtuellen Speichers wird, wenn lberhaupt vorhanden, meist anders umgesetzt, so
dass weniger Speicher pro Anwendung verwendet wird.>® Die Hersteller verwenden
entweder eigene Entwicklungen oder lizenzieren ein existierendes Betriebssystem.
Auf dem Markt mobiler Endgeraten haben sich die folgenden Betriebssysteme

(alphabetische Reihenfolge) etabliert:*

Betriebssystemname |Hersteller Aktuelle Version

Android Google und Open 4.4 (KitKat)
Handset Alliance

BlackBerry OS RIM 7.1

i0S Apple 7.1

OS X Apple 10.9.3

Windows Microsoft 8.1

Windows Phone Microsoft 8.0

Tabelle 1: etablierte mobile Betriebssysteme™"

8 U. Baumgarten, H.-J. Siegert (2009, S. 3)

% Bundesamt fiir Sicherheit in der Informationstechnik (2006, S. 7)
%0 D, Krannich (2010, S. 51)

%1 D. Krannich (2010, S. 51 f.)
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Die Architektur Mobiler Endgeraten besteht aus den folgenden vier Schichten (von

oben nach unten):

Mobile Anwendung

Audio- und Video-Wiedergabe, Telefonie, SMS, Kalender, Spiele, Internet, E-Mails, ...
AN vy

Mobiles Betriebssystem

Android, iOS, Palm OS, Windows Phone, ...

Mobile Konnektivitat

GSM, UMTS, LTE, WLAN, Bluetooth, ...

Mobile Hardware

Laptop, Tablet PC, Subnotebook, Smartphone, ...

Abbildung 6: Architektur Mobiler-Systeme®

Android

Der Softwarehersteller Android Inc. wurde 2005 von Google gekauft und zusammen
mit 34 anderen  Anbietern von  Software und Hardware sowie
Telekommunikationsdiensten wurde 2007 die "Open Handset Alliance" gegriindet.
Ein Jahr spater, im Jahre 2008, verotffentlichen die "Open Handset Alliance™ die erste
offizielle Open-Source Version von Android. Aufgrund der Tatsache, dass Andorid
als Open-Source verflugbar ist, gibt es zahlreiche Entwickler alternativer
Betriebssysteme. So passen viele Hardwarehersteller die auf ihren mobilen
Endgeraten installierte Android Version ihrer Hardware an. Derzeit verwendet jede
dieser Android Versionen den Linux-Kernel 2.6. Die Hersteller der mobilen Endgeréate
bauen haufig das Standard "Open Mobile Alliance Device Management” (OMA DM)
in ihre Version des mobilen Betriebssystems ein, um "Mobile Device Management"-

Herstellern (MDM) mehr Sicherheitsfunktionen zu bieten.

% D, Krannich (2010, S. 38)
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Programme (Apps) laufen unter Android aus Sicherheitsgriinden isoliert voneinander
und konnen auch nur unter strikten Sicherheitsbeschrdnkungen auf System
Ressourcen oder Hardware zugreifen. Die Entwicklung von Apps findet gegen eine
Java-ahnliche API statt, die vom Umfang der Bibliotheken zwischen Java SE und
Java ME angesiedelt ist. Entwickelt werden kann unter Windows, Mac OS X oder

Linux.®

BlackBerry OS

Das vom kanadischen Unternehmen BlackBerry (ehem. Research in Motion)
entwickelte Betriebssystem BlackBerry OS kommt ausschliel3lich auf den
gleichnamigen Smartphones zum Einsatz. Der BlackBerry ist ein stark auf den
Geschaftseinsatz ausgelegtes Smartphone mit Fokus auf Schreiben und Lesen von
E-Mails und hohen Sicherheitsstandards (256-Bit Verschlisselung des
Datenverkehrs und am Gerat). Als Weiterentwicklung von PlayBook Os wurde 2013
das neue Betriebssystem BlackBerry 10 vorgestellt. BlackBerry 10 positioniert sich
als Betriebssystem mit hdchsten Sicherheitsanspriichen und einem Komfort, der mit
Konsumentengeraten vergleichbar ist. Eine neuartige Funktion von BlackBerry 10 ist
BlackBerry Balance. Damit ist es mdglich, private Daten getrennt von geschéftlichen
Daten am selben Gerat aufzubewahren. BlackBerry moéchte damit eine saubere und
sichere Trennung zwischen geschéftlicher und privater Nutzung erreichen. Mit
BlackBerry 10 wurde der Markt fur Entwickler weit gedffnet, und es werden eine
Reihe von Technologien (C, C++, HTML5 WebWorks, Adobe Air Actionscript, Java
fur BlackBerry Apps und als Emulator fur Android Apps) zur Entwicklung von Apps

unterstitzt.>*

OS X

Apples OS X stammt von dem Ur-Unix ,Vi“ ab, das 1971 von AT&T entwickelt wurde.
Aus dem Ur-Unix wurde BSD-Unix entwickelt, welches den ,Match Mikrokernel®
beinhaltete. Das ist ein Betriebssystemkern mit einem bewusst klein und
Ubersichtlich gehaltenen Funktionsumfang. Um 1988 entwickelte das Unternehmen

NeXT unter der Leitung von Steve Jobs mit dem Match Mikrokernel und der

% B. Wieczorek (2013, S. 11 f.)
% T. Sammer u.a. (2014, S. 152)
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Programmiersprache Objective-C das Betriebssystem ,Nextstep®. 1996 wurde das
Unternehmen von Apple gekauft und entwickelte aus Nextstep die erste Version von
Mac OS X.

10S

Fur das iPhone und iPad wurde Max OS X angepasst und von Apple iOS genannt.
Im weiteren Verlauf der Entwicklung wurde ab der iOS 4 Version uber 1500 neue
APIs fur Entwickler freigegeben, die umfangreiche Funktionen fir das zentrale MDM

ermoglichen.

Die Optimierung des Betriebssystems fur den mobilen Einsatz fuhrte dazu, dass
Apple einige Restriktionen einbauen musste, damit die Sicherheit des mobilen
Endgerates nicht kompromittiert werden kann. So sind in einem nicht modifizierten
iOS die Apps gegeniber anderen Apps sowie dem Kern des Betriebssystems isoliert
und haben keinen Zugriff auf die Daten anderer Apps. GrofRe Unternehmen haben
die Mdglichkeit, firmenspezifische Apps zu erstellen und tber Ad-Hoc-Distributionen
direkt auf die mobilen Endgerate der Arbeitnehmer zu verteilen. Apps fir das iOS
werden in Objective-C entwickelt und konnen jederzeit nur auf einem Mac OS X
entwickelt werden. Dartber hinaus ist ein kostenpflichtiger Zugang notwendig, um

die entwickelten Apps, im Apple Store zur Verfiigung zu stellen.®
Windows

Windows ist ein Desktop-Betriebssystem des US-amerikanischen Unternehmens
Microsoft. Die Aktuelle Version ist Windows 8. Das System aus der Reihe Microsoft
Windows wurde am 26. Oktober 2012 als Nachfolger von Windows 7 veréffentlicht.
Das Betriebssystem enthalt zwei Benutzeroberflachen: Einerseits Windows 8 Modern
Ul, eine speziell fir Touchscreens optimierte Bedienoberflache in ,Kachelform* und
andererseits eine Desktop-Oberflache mit einer Taskleiste. Die Bedienung erfolgt

mittels Maus, Tastatur oder Uber Touchscreen-Gesten.

% B. Wieczorek (2013, S. 12 ff.)
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In Windows 8 existieren statt der bisherigen zwei nun drei verschiedene Arten von
Anwendungen: Erstens die traditionellen Windows-Anwendungen, die auf dem
Desktop in einem Fenster laufen, zweitens die Konsolenanwendungen und drittens
die neu eingefuhrten Windows-Apps, die innerhalb der neuen Modern User Interface
(Ul) ausgefihrt werden. Die Windows-Apps unterscheiden sich sowohl in ihrer

Laufzeitumgebung als auch — zumindest teilweise — in der verwendeten API.®
Windows Phone

Am. 29.10.2012 veréffentliche Microsoft das Windows Phone 8, den Nachfolger von
Windows Phone 7, das nicht mehr auf CE, sondern auf Windows 8 RT basiert. Wie
auch die Vorganger unterstitzt Windows Phone 8 OMADM 1.2. Dieses
Betriebssystem enthalt Teile des Programmcodes von Windows 8 und wurde fir
ARM-Prozessoren und die Touch Bedienung optimiert.

Die Apps werden in der Programmiersprache C# entwickelt, wobei fir die
Entwicklung der Oberflache XAML verwendet wird.*” Fir die Entwicklung werden
Windows Phone Developer Tools bendtigt, was von Microsoft kostenlos bereitgestellt
wird. Jede App, die auf den Marketplace hochgeladen wird, unterliegt einem

strengen Prozess der Zertifizierung.®
2.2.4. Eingrenzung

Da in der vorliegenden Arbeit die Grundschutzansatze des BSI betrachtet werden,
werden in dieser Arbeit die Notebooks und Subnotebooks ebenso als mobile
Endgerate gesehen. In der vorliegenden Arbeit werden unter mobilen Endgeréaten
also folgende Endgeréte betrachtet: Notebooks, Subnotebooks, Netbooks, Tablets,
Smartphones und Mobiltelefone. Unter den Begriffen ,Gerate”, ,Endgerate“ und
»,mobile (Alt-)Gerate* werden ebenso mobile Endgerate gemeint. Aul3erdem werden
Notebooks, Subnotebooks und Netbooks als ein Geréat betrachten. Hierfur wird

Begriff Notebook verwendet.

% Wikipedia (2014b)
" B. Wieczorek (2013, S. 15)
¥ Walter Saumweber (2012)
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Als mobile Betriebssysteme werden folgende in der Arbeit betrachtet: Android, i0OS,
OS X, Windows und Windows Phone. Das Betriebssystem BlackBerry OS wird in der
Arbeit nicht betrachtet.

2.3. Produktlebenszyklus

2.3.1. Begriff

In der Literatur findet sich eine Vielzahl von Lebenszykluskonzeten, die sich grob
einteilen lassen in Produkt-, Technologie-, und Branchenlebenszyklus sowie den
Lebenszyklus von Organisationen. Gemeinsam ist den Konzepten die intuitive
GesetzmalRigkeit von Einfihrung, Wachstum, Reife, Sattigung und Niedergang des
Bezugsobjekts. Die Anzahl der unterschiedenen Phasen schwankt je nach Autor
zwischen drei und sechs, wobei sogenannte erweiterte Lebenszyklusmodelle auch
die Phasen vor der Markteinfihrung bertcksichtigen. Die Abbildung 7 zeigt

schematisch das Konzept des Produktlebenszyklus.
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Grenzumsatz - P4, x\
-~ s \
' DR i\ Umsatz
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- v P H -
T v ~a e

- i i
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Abbildung 7: Produktlebenszyklus®®

Der Umsatzverlauf folgt etwa einer Glockenkurve, wobei der groRter
Umsatzzuwachs, angezeigt durch das Maximum des Grenzumsatzes, in der
Wachstumsphase erreicht wird. In dieser Phase fallt auch erstmals ein positiver

Gewinn an, da die Einfihrungsphase von hohen Kosten begleitet wird. In der

% C. Raasch (2010, S. 13)
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Sattigungs- und der Degenerationsphase sinken der Umsatz und damit auch der

Gewinn.*

Wenn vom Produktlebenszyklus gesprochen wird, so meint man nicht die
Lebensdauer eines einzelnen Produktes vom Kauf bis zur Entsorgung, sondern die
Lebensdauer eines Produktes in einem Markt. Der Produktlebenszyklus wird von
vielen Autoren stets ahnlich dargestellt, wobei eine Unterscheidung in bis zu 10
Phasen stattfindet. Der Produktlebenszyklus beginnt mit der Produktplanung und
endet damit, dass das Produkt aus dem Markt genommen wird. Haufig muss bei
Sachleistungsprodukten anschlie3end noch eine Versorgung mit Ersatzteilen Uber

mehrere Jahre gewahrleistet sein.**

2.3.2. Phasen

Die Produkteinfihrung ist noch durch geringe Erlose gekennzeichnet. Da die
Mengen noch sehr gering sind, konnen auch nur geringe Gewinne oder sogar
Verluste erwartet werden. Es fallen noch erhebliche Kosten fur

MarketingmalRnahmen an, weil das Produkt erst bekannt gemacht werden muss.

In den Phasen Wachstum, Reife und Sattigung entstehen hohe Umsatze und auch
Gewinne. Mit dem Erreichen des Break-Even-Points sind die Kosten der Vorleistung

durch Gewinne ausgeglichen.

Der Anstieg in der Phase Wachstum hangt davon ab, wie schnell die Bekanntheit
des Produktes zunimmt und ob bereits Wettbewerber mit vergleichbaren
Erzeugnissen auf dem Markt gibt. Im weiteren Verlauf sinken die Kosten je

Erzeugniseinheit.

In der Reife findet nur noch ein geringes Anwachsen des Umsatzes statt, da
zunehmend Konkurrenz auftritt. In dieser Phase ergeben sich jedoch die hdchsten

Deckungsbeitrage.

0 C. Raasch (2010, S. 13f.)
*LT. Grabner (2012, S. 50)
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In der Phase der Sattigung muss haufig mit einem Preisverfall gerechnet werden.
Immer mehr Wettbewerber treten in den Markt ein; der Neuheitsgrad des Produktes

nimmt ab. Dem versucht man mit Rationalisierungsmal3nahmen entgegenzuwirken.

Mit Beginn der Sattigung und Einleitung des Niedergangs muss die Verflugbarkeit
eines Nachfolgeproduktes sichergestellt werden. Parallel wird die Entwicklung der
nachsten Generation vorbereitet. In der Phase des Abstiegs ergeben sich
zunehmend geringere Umsatze, da preisgunstigere und weiter entwickelte Produkte
in den Markt eintreten. Die immer geringer werdenden Stickzahlen fihren dazu,
dass keine Deckungsbeitrage mehr erzielt werden, so dass das Produkt aus dem

Markt genommen wird.

Damit sind nicht zwangslaufig die Aktivitditen der Entwicklung und Konstruktion
abgeschlossen. Insbesondere bei Industriegitern wird die Verpflichtung
eingegangen, die Funktionssicherheit dieser Guter Uber 10 bis 20 Jahre
sicherzustellen und dementsprechend Ersatzteile vorzuhalten. Dabei spielt die
Abklndigung infolge von Veralterung (Obsoleszenz) eine grof3e Rolle. Wahrend das
Enderzeugnis eine Produktlebensdauer von z.B. 20 Jahren hat, sind einzelne
Komponenten wegen kirzerer Innovationszyklen bereits nach wenigen Jahren nicht
mehr verfliigbar. Es muss dann nach neuen technischen Lésungen gesucht werden
und das Enderzeugnis muss gegebenenfalls daraufhin angepasst werden. Diese

Problematik findet sich insbesondere in Verbindung mit Elektronikkomponenten.*?

2.3.3. Geplante Obsoleszenz

Oft fallen Elektrogeréate vor der prognostizierten Lebensdauer aus und kénnen nicht
mehr repariert werden, hochstens mit hohen Kosten. Dieses Phdnomen, bei dem ein
Produkt auf natirliche oder kiinstlich beeinflusste Art verschleif3t, heil3t Obsoleszenz.
Bei der Obsoleszenz gibt es viele Spielarten: geplant, psychologisch und technisch.
Wenn ein Gerat vorzeitig ausfallt oder sich schlecht reparieren lasst, kann es viele
Ursachen haben. So konnen die Elektrolytkondensatoren in Computern,
Fernsehgeraten und anderen elektronischen Geraten unterdimensioniert oder die

Materialien bei mechanischen Bauteilen, wie Zahnrader in Mixern oder Lager in

2T, Grabner (2012, S. 51 ff.)
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Waschmaschinen, zu wenig belastbar sein. Ein anderes bekanntes Problem: Die
Bauteile in mobilen Endgeraten wie Tablet-PCs oder Smartphones sind verklebt und
deren Akkus lassen sich nicht austauschen. Festzustellen ist es, dass der vorzeitige
Verschlei3 von Produkten, egal wie er zustande kommt, wirkt sich negativ auf
unseren Ressourcenverbrauch aus. In der Offentlichkeit wird das Phanomen viel
diskutiert, insbesondere im Zusammenhang mit Elektro- und Elektronikgeraten. Bei
Elektro- und Elektronikgerate besteht am h&aufigsten der Verdacht, vorzeitig zu altern
oder kaputt zu gehen. AuBBerdem andert sich deren Design und Produktpalette
besonders dynamisch. Das Verbraucherverhalten kann auf die durchschnittliche
Lebensdauer der Produkte ebenso auswirken. So kann die Wahl des Designs und
der Software die technische Lebensdauer eines Produktes verlangern. Die Art und
Weise, wie Menschen dieses im Alltag nutzen, kann die technisch mdgliche

Lebensdauer wiederum verkiirzen.*3

Um die wissenschaftliche Grundlage zu verbessern, hat das Umweltbundesamt nun
das Oko-Institut e.V. zusammen mit der Universitat Bonn mit einer Studie beauftragt.
Diese hat im September 2013 begonnen, im Jahr 2014 wird sie erste Ergebnisse
liefern und im Fruhjahr 2015 abgeschlossen sein. Die Studie beschéatftigt sich unter
anderem mit der Frage wie lange ein Produkt in Stand bleiben und funktionsfahig
sein muss. AulRerdem soll geklart werden, inwiefern der vorzeitige Defekt eines
Produktes durch den Hersteller in Kauf genommen oder sogar bewusst durch
eingebaute Sollbruchstellen — als geplante Obsoleszenz — erzeugt wird. Da die
derzeitige Diskussion zu Obsoleszenz fast ausschlie3lich exemplarisch gefuhrt wird,
ist das Ziel der Studie vor allem die Ermittlung systematischer Informationen, um
eine angemessene Beurteilung des Phanomens zu ermdglichen und daraus

Handlungsempfehlungen abzuleiten.**

Die geplante Obsoleszenz ist dabei unabhéangig vom Produktlebenszyklus, der sich
nicht auf die Haltbarkeit des einzelnen Produkts, sondern den gesamten Zeitraum

von der Entwicklung bis zum Verkaufsende bezieht.*

*® Das Umweltbundesamt (2013a)
* Das Umweltbundesamt (2013a)
*® Wikipedia (2014a)
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2.4. Nachhaltigkeit

2.4.1. Begriff

Erstmals wurde der Begriff Nachhaltigkeit im Jahre 1713 von dem s&chsischen
Oberberghauptmann von Carlowitz gepragt. Dieser erkannte die Erfordernis, den
Forstbestand kontinuierlich zu nutzen. Man sollte dem Wald die Zeit geben sich zu
regenerieren, um eine langfristige Nutzung sicherzustellen. Im Zusammenhang mit
der Forstwirtschaft tauschte der Begriff Nachhaltigkeit dann immer wieder auf und
wurde schlie@Blich unter der Bedeutung “fortlaufend” oder "andauernd" zum
Bestandteil der deutschen Sprache. Der Begriff Nachhaltigkeit bedeutet in der
Forstwirtschaft bis heute, dass aus einem Wald nicht mehr Holz geschlagen werden

darf, als zwischen den Erntezyklen nachwachsen kann.

Der heutige interdisziplindre und ganzheitliche Ansatz geht auf die "Internationale
Weltkommission fur Umwelt und Entwicklung" (WCED) zuriick. Von diesem lasst sich
ein Hauptziel der Nachhaltigkeit ableiten. Man geht davon aus, dass auch
kommende Generationen in der Lage sein sollten, ihre Bedurfnisse mithilfe der
vorhandenen natirlichen Guter zu befriedigen. Aul3erdem geht man hier von der
Notwendigkeit einer gerechten Verteilung aus. Die Chancen zur menschlichen
Bedurfnisbefriedigung sollten nicht nur innerhalb einer Generation, sondern auch
generationsiubergreifend gleich verteilt sein. Ein Ziel der Nachhaltigkeit ist demnach

auch die Bekampfung der Armut.*°

Das moderne Verstandnis des Begriffes Nachhaltigkeit umfasst, neben der
urspringlich hauptsachlich umweltbezogenen Perspektive, nun auch soziale und
0konomische Dimensionen. Mit einbezogen wurde hier, dass sich ein nachhaltiges
Wirtschaften wechselseitig auch auf die sozialen und 6konomischen Interessen einer
Gesellschaft auswirkt. In der Theorie geht man vielfach davon aus, dass diese drei

Dimensionen gleichwertig sind und voneinander abhéngen.*’

“® H. Buschenlange (2013, S. 7 f.)
*" H. Buschenlange (2013, S. 9)
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2.4.2. Dimensionen

Im Gegensatz zum historischen Verstandnis von Nachhaltigkeit wie auch zur
klassischen Umweltpolitik umfasst der gegenwartige Nachhaltigkeitsgedanke nicht
nur umweltbezogene Ziele wie den Schutz der naturlichen Lebensgrundlagen. Der
Erhalt der natirlichen Ressourcen wirkt sich, wie bereits angesprochen, ebenso auf
die wirtschaftliche und gesellschaftliche Entwicklung aus. Daher werden die drei
Komponenten Okologie, Okonomie und Soziales als die Dimensionen der
Nachhaltigkeit bezeichnet und zur Ausdifferenzierung dieses komplexen
Entwicklungsziels in verschiedene Modelle integriert. Am haufigsten werden die
Komponenten im sogenannten Drei-Saulen-Modell  beziehungsweise im
Nachhaltigkeitsdreieck dargestellt, wobei angenommen wird, dass um welt-,
wirtschafts- und gesellschaftsbezogene Anteile in gleichwertiger und wechselseitiger

Abhangigkeit zueinander stehen.*

Der 0Okologischen Dimension kommt die Auseinandersetzung mit dem Schutz der
Okosphare zu. Durch Eingriffe des Menschen in Okosysteme, beispielsweise durch
Stoffeintrage (Schadstoffe, die der Umwelt zugefuhrt werden), landwirtschaftliche
Nutzung oder Einnahme von Siedlungs- und Verkehrsflache, sind diese inzwischen
Uberwiegend anthropogen beeinflusst. Die Umformung dieser Systeme nach
menschlichen Beditrfnissen flhrte zu verschieden starken Veranderungen, die sich
unter anderem im Verschwinden von Tier und Pflanzenarten zeigen, sodass es
teilweise unmdoglich geworden ist, deren Nutzungsmdglichkeiten fir zukinftige
Generationen zu gewahrleisten. Unter Beriicksichtigung des natirlichen Wandels
von Okosystemen gilt es daher, ihre Belastbarkeit nicht zu Uberschreiten und den
unerwiinschten menschlichen Einflissen Einhalt zu gebieten. Dies erfordert den
achtsamen Umgang mit Ressourcen, Senken und Stoffen, die in die Natur

ibergehen sowie den Schutz der menschlichen Gesundheit.*

Die 6konomische Dimension zielt auf eine solide wirtschaftliche Entwicklung, ohne
Okologische und soziale Belange zu vernachlassigen. Unter dem Einsatz der
Ressourcen Arbeitskraft und Produktivitdt soll die Bevdlkerung bestmdglich mit

Gutern und Dienstleistungen versorgt werden. Dabei stehen unter dem System der

8 C. Glathe (2010, S. 181.)
* C. Glathe (2010, S. 19)
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sozialen Marktwirtschaft die Unterstlitzung des freien Wettbewerbs und die
Verhinderung von Monopol- und Oligopolbildung im Zentrum der regulierenden
Eingriffe des Staates. Infolge eines funktionierenden Wirtschaftsgefiiges koénnen
Funktionen von Produkten verbessert, Produktionsablaufe optimiert und neue
Produkte entwickelt werden und Organisationen in Abh&ngigkeit der Wertschatzung
durch Konsumenten wachsen, schrumpfen oder aus dem Markt ausscheiden.
Letztendlich soll Gber Arbeitsteilung, Spezialisierung und technischen Fortschritt die
Menge an Giutern und Dienstleistungen gesteigert und drohende Knappheit durch

effizientere Produktionsweisen vermindert werden.*

Im Fokus der sozialen Dimension liegt die Verteilungsgerechtigkeit — sowohl
zwischen Individuen als auch zwischen Generationen. Gemeint ist dabei die
gerechte Verteilung von Lebenschancen, Arbeit, Einkommen und gesellschaftlichem
Wohlstand. Grundlegend hierfur sind die Solidaritats- und Sozialstaatsprinzipien, die
sich im demokratischen wund rechtsstaatlichen System, in der sozialen
Marktwirtschaft, im gesellschaftlichen Zusammenhalt und friedlichen
Zusammenleben, in der Unterstiitzung von Schwacheren, der Risikoabsicherung
durch Versicherungen, der Chancengleichheit der Geschlechter und Benachteiligter
sowie in der Mdglichkeit zu freien Entfaltung des Individuums widerspiegeln.>* Die
Abbildung 8 veranschaulicht Nachhaltigkeitskriterien sowie deren Verstandnis des

Drei-Saulen-Modells.

%0 C. Glathe (2010, S. 191.)
°L C. Glathe (2010, S. 20)
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Nachhaltigkeitskorridor Erreichung 6kologischer Ziele

Erreichunge sozialer Ziele ) . . )
& Erreichung 6konomischer Ziele

-1- Okologische Nachhaltigkeit

. Verbesserung der Umweltqualitat

. Verringerung des Rohstoffverbrauchs

. Verringerung des Energieverbrauchs

. Schutz der biologischen Vielfalt

. Risikovermeidung fiir Mensch und Tier
-2- Okonomische Nachhaltigkeit

. Funktionsfdhigkeit des Wirtschaftssystems
. Vollbeschaftigung und soziale Sicherung

. Okonomische Leistungsfihigkeit und Innovationskompetenz
. Intergenerationeller Ausgleich

. Internationale wirtschaftliche Stabilitat

-3- Soziale Nachhaltigkeit

. Selbstbestimmte Lebensfiihrung durch eigene Arbeit

. Umweltvertragliche Befriedigung der Grundbediirfnisse

. Chancengleichheit und gesellschaftliche Grundsicherung

. Aktive gesellschaftliche Teilhabe im Rahmen von Nachhaltigkeitsstrategien

Abbildung 8: Nachhaltigkeitskriterien im Drei-Saulen-Modell*?

2.4.3. Strategien zur Umsetzung

Es existieren keine einfachen Losungen oder fertigen integrierten Vorgehensweisen,
um die unterschiedlich schweren und teilweisen irreversiblen Probleme, die sich auf
Umwelt, Wirtschaft und Gesellschaft auswirken, gleichzeitig zu beheben. Den
bisherigen Ansatzpunkt bilden die auf die 6kologische Dimension ausgerichteten
Strategien der Effizienz, Suffizienz und Konsistenz. Wie bei den meisten praktischen
Umsetzungen ist die Orientierung an der 6kologischen Komponente bisweilen
dominierend, da viele Wissenschaftler diese Dimension als bedeutsame

Vorbedingung fiir die Umsetzung der beiden iibrigen Komponenten sehen.>

°2 C. Glathe (2010, S. 21)
%3 C. Glathe (2010, S. 291.)
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Die Effizienzstrategie erstrebt einen verminderten Umweltverbrauch durch die
Verringerung des Stoff und Energieeinsatzes pro Dienstleistung beziehungsweise
Ware. Dazu ist eine Steigerung der Ressourcenproduktivitat notwendig, die
beispielsweise durch Produktinnovationen, verbesserte Organisations- und
Produktionsweisen, Wiederverwendbarkeit, erhdhte Produktlebensdauer und

Abfallvermeidung erreicht werden kann.>*

Die Suffizienzstrategie beabsichtigt, eine geringere Umweltbelastung durch die
Reduktion von Verbrauch zu erreichen. Mit dem Gedanken von Angemessenheit und
Bescheidenheit soll nur so viel beansprucht werden, wie fur sich selbst und andere
zutraglich ist. Besonders gefragt sind hier die Konsumenten, die mit einer geringeren

Nachfrage bis hin zum Konsumverzicht Einfluss ausiiben kénnen.*

Das Anliegen der Konsistenzstrategie ist die Vereinbarkeit von Umwelt und Technik.
Damit sich industrielle und natirliche Stoffwechselprozesse gegenseitig nicht stéren,
sondern erganzen, ist der Einsatz umweltvertraglicher Stoffstrome und risikoarmer
Technologien notwendig. Gemald dem Motto "in intelligenten Systemen gibt es keine
Abfalle, nur Produkte” werden Uberreste eines Produkts zum Ausgangsmaterial
eines anderen (zum Beispiel das erhitzte Kihlwasser bei der Stromerzeugung zur

Weiterleitung als Fernwarme).>®
2.4.4. Okobilanz

Um umweltrelevante Vorgange zu erfassen und zu bewerten wird ein Verfahren
"Okobilanz" eingesetzt.”’ Die Okobilanz (engl. LCA — Life Cycle Assessment) ist eine
systematische Analyse der Umweltwirkungen von Produkten, Verfahren oder
Dienstleistungen entlang des gesamten Lebenswegs ("von der Wiege bis zur
Bahre"). Dazu gehotren samtliche Umweltwirkungen, die wahrend der Produktion, der
Nutzungsphase und der Entsorgung sowie den damit verbundenen vor- und
nachgeschalteten Prozessen (z. B. Herstellung der Roh-, Hilfs- und Betriebsstoffe)

entstehen (siehe Abbildung 9). Die Methode der Okobilanz kann als Tool fir

% C. Glathe (2010, S. 30)
% C. Glathe (2010, S. 30)
% C. Glathe (2010, S. 30)
*" Das Umweltbundesamt (2013d)

25



Kapitel: 2. Grundlagen

umweltorientierte Entscheidungen herangezogen werden. Angewendet wird sie, um
Produkte zu entwickeln und zu verbessern. Auf3erdem wird die Methode im Rahmen
strategischer Planung, bei politischen Entscheidungsprozessen und im Marketing
angewendet. Die Okobilanz ist ein Teilelement der ganzheitlichen Bilanzierung und
istin ISO (Internationale Organisation fir Normung) 14040 standardisiert.>®

74 Herstellung
Vorprodukt
Rohstoffabbau / Sodeatirtcd

e 5

S <>
T >

Recycling

IBE 4

.) { /. ;»E.

" Nutzung
Entsorgung

Abbildung 9: Lebenszyklus von Produkten®

Das prinzipielle Vorgehen bei der Durchfihrung einer Okobilanz kann wie folgt

beschrieben werden:

— Entlang des Lebenswegs eines Produktes werden die Stoff- und Energiestrome
des gesamten Produktsystems, also aller beteiligten Prozesse, analysiert.

— Emissionen in Luft, Wasser und Boden sowie der Natur entnommene Ressourcen
werden systematisch erfasst und in der sogenannten "Sachbilanz" abgelegt.

— Die potenziellen Umwelteffekte wie Treibhauseffekt, Sommersmog, Versauerung,
Uberdiingung etc., werden anschlieBend im Rahmen der "Wirkungsabschatzung"

ausgewertet.

Eine Okobilanz ist in vier Schritte untergliedert (ISO 14040):

1. Festlequng des Ziels und Untersuchungsrahmens (engl. Goal and Scope)

°® Fraunhofer IBP (2014)
% Fraunhofer IBP (2014)
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Der erste Schritt der Okobilanz legt das Ziel und den Untersuchungsrahmen fest.
Dazu gehdrt beispielsweise die Definition der Systemgrenzen, der Funktion des
Systems und der Anforderungen an die Datenqualitat.

2. Sachbilanz (engl. LCI — Life Cycle Inventory)

Die Sachbilanz beinhaltet die Datensammlung aller benétigten eingehenden
(Ressourcen, Materialien) und ausgehenden (Emissionen, Abfélle) Stoff- und

Energiestrome, welche in einer Bilanz erfasst werden.

3. Wirkungsabschatzung (engl. LCIA — Life Cycle Impact Assessment)

Bei der Wirkungsabschatzung werden die potenziellen Umweltwirkungen,
Einflisse auf die menschliche Gesundheit und Ressourcenverfligbarkeit mithilfe
der Ergebnisse der Sachbilanz Uber entsprechende Charakterisierungsmodelle

softwaregestitzt errechnet.

4. Auswertung und Interpretation (engl. Results and Interpretation)

Bei der Auswertung werden die Ergebnisse der Sachbilanz und

Wirkungsabschatzung in Bezug auf das Ziel der Okobilanzstudie interpretiert.®

3. Mobile Endgeréate in Organisationen

3.1. Einsatz und Nutzen

Der Einsatz der IT in Organisationen hat sich in den vergangenen Jahrzehnten
grundlegend veréandert. An der Stelle des vereinzelten IT-Einsatzes auf eine rein
operative Ebene, etwa bei der Erstellung von Produktionsplanen oder der Steuerung
von Werkzeugmaschinen, ist durch weitgehende Elektrifizierung und Vernetzung in
vielen Unternehmen der strategische und flachendeckende IT-Einsatz durch die
elektronische Abbildung der gesamten betrieblichen Leistungskette getreten. In
groBen Unternehmen wurde dies typischerweise durch die Einfihrung komplexer
ERP-Systeme, in kleinen eher durch die Verwendung von Branchenlésungen

erreicht. Resultierende Potentiale liegen beispielsweise in gemeinsamer

® Fraunhofer IBP (2014)
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Datenhaltung, integrierter Workflow-Steuerung oder der zeithahen Verfugbarkeit
aggregierter, aufbereiteter Unternehmensdaten (Business Intelligence).®

An dieser Stelle kébnnen mobile Endgerate mit neuen Funktionalitaten und immer
steigender Leistungsfahigkeit ein breiteres Spektrum von Einsatzfeldern im
betrieblichen Umfeld erschlieBen. PDAs und Smartphones als mobile Endgerate
ermoglichen  Nutzern zeit- und ortsunabhangigen Zugriff auf sensible,
personengebundene Daten, wodurch eine Produktivitatssteigerung ermdglicht wird. %2
Immer mehr Organisationen bieten ihren Mitarbeitern fur die Kommunikation
Smartphones oder Tablets an. Vor allem gréRere Organisationen mit mehr als 250
Beschaftigten stellen tragbare Gerate zur Verfugung (91%). In kleinen Unternehmen
mit weniger als 50 Angestellten ist es immerhin noch knapp die Halfte (48%). Bei
weniger als zehn Angestellten sind es dagegen erst 31%. Dabei wird ihnen neben
dem Zugriff auf das oOffentliche Internet auch der Zugang zum unternehmenseigenen
E-Mail-System (72%), auf interne Dokumente (44%) und Firmen interner Software
gewahrt.®® Die Organisationen nutzen mobile Endgeréte auRerdem, um zum Beispiel
ihren AufRendienstmitarbeitern Zugriff auf ihr Backend zu ermdglichen. Da hier die
Daten einer Organisation sehr vertraulich sein kdnnen, muss der Zugang zu diesen
Daten entsprechend sicher gestaltet sein.®® Der Einsatz von mobilen Endgeraten

kann folgende Vor- und Nachteile bringen:

Vorteile
— Bessere und langere Erreichbarkeit der Mitarbeiter

— Ortsflexible Verfiigbarkeit von Informationen: mobile Endgeréate erlauben einen

Zugriff von praktisch jedem Ort
— Zeiteinsparung: durch kirzere Antwortzeiten

— Medienbriche entfallen: Daten kénnen direkt in das Gerat eingegeben werden

Nachteile
— Aufwand fur die Gerateverwaltung: Durchsetzen von Sicherheitsrichtlinien

— Eingeschrankter Support fur die Gerate: vielfaltige Plattform-/Gerate-Variationen

®L K. Dr. Pousttchi, B. Thurnher (2006, S. 102)
®2 1. Rossnagel, T. Murmann (2005, S. 129)
% Haufe Online Redaktion (2012)

% H. Rossnagel, T. Murmann (2005, S. 129 f.)
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— Sicherheits- und Datenschutzrisiken: bei Verlust oder ungentigender Absicherung
der Gerate
— Mangelnde Robustheit der Geréte: z.B. im Vergleich zu Mobile Datenerfassung-

Geraten®

Die Chancen dieser neuen Technologie sind viel versprechend. Um sie zu nutzen,
hat das Bundesministerium fur Wirtschaft und Energie (BMWi) im Rahmen seiner
Technologieaktivitidten bereits 2006 das Forderprogramm "SimoBIT - sichere
Anwendung der mobilen Informationstechnik (IT) zur Wertschépfungssteigerung in
Mittelstand und Verwaltung" gestartet und erfolgreich Ende 2010 beendet. In
mehreren  Modellprojekten  wurden mit der Fdrderinitiative  innovative
Anwendungsmdglichkeiten mobiler Endgerate aufgezeigt und Verfahren fur mehr IT-
und Informationssicherheit entwickelt und erprobt. Zudem wurden im Rahmen von
SimoBIT zentrale Gemeinsamkeiten fur die Erhdhung der IT-Sicherheit bei mobilen
Geschaftsanwendungen herausgearbeitet und in einem Leitfaden zusammengestellt.
Dazu gehoéren auch spezielle Checklisten fur mobile IT-Anwendungen in

Organisationen.®®

3.2.  Verwaltung

3.2.1. Definition

Das Mobile Device Management (MDM) bezeichnet eine Softwarelésung fir das
Systemmanagement von mobilen Endgerdaten, mit dem diese verwaltet und
kontrolliert werden kdénnen. Bei allen auf dem Markt befindlichen Lésungen haben
sich Uber die Zeit bestimmte Basis Funktionen herausgebildet, die mittlerweile von

jeder Losung angeboten werden.®” (im Kapitel 3.2.4 wird detailliert erzahlt)
3.2.2. Standards

Im Rahmen des Mobile Device Managements haben sich Uber die Zeit einige
Standards etabliert. Flihrend hierbei ist die Open Mobile Alliance (OMA), die sich aus

® Tim Gebler (2013)
® Bundesministerium fiir Wirtschaft und Energie (2011)
%" B. Wieczorek (2013, S. 5)
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mehr als 350 unterschiedlichen Mitgliedern (wie z.B. Nokia, IBM, Vodafone,
Microsoft) aus dem Mobilfunksektor zusammensetzt. Von ihr wurde 2007 das OMA
Device Management (OMA DM), ein Standard mit einer Reihe von Protokollen zum
Remote Management (z.B. Softwareaktualisierungen, Konfiguration, usw.) von
mobilen Endgeraten veroffentlicht. Zu den genaueren Spezifikationen von OMA DM
gehdren auch die Implementierung von Firmware over-the-air (FOTA) mittels dem
Firmware Update Management Object (FUMO). Kommt FOTA zum Einsatz wird hier
jeweils nur der Bestandteil der Firmware drahtlos Ubertragen der ausgetauscht
werden muss. Nach dem Ubertragen erfolgt dann die Installation im Hintergrund
ohne den Anwender zu stéren oder personliche Daten zu verdndern. die im
Anschluss mit einem Neustart abgeschlossen werden muss. Eine Weiterentwicklung
von FOTA stellt Software over-the-air (SCOTA) mittels dem Software Component
Management Object (SCOMO) dar, mit der gezielt nur einzelne Bestandteile auf dem
mobilen Endgerat drahtlos ausgetauscht werden kénnen.®®

3.2.3. Integration

Bei der Integration einer MDM wird unterschieden zwischen einer selbst verwalteten
Losung im Organisations eigenen Rechenzentrum (ein sogenanntes On-Premise
Modell) oder einer Cloud Lésung (dem On-Demand Modell oder auch "Software as a
Service" Modell; kurz SaaS genannt), die vom Hersteller bereitgestellt und
groRtenteils administriert wird. Entscheidet sich der Arbeitgeber fir eine Loésung
aulRerhalb des eigenen Rechenzentrums, kénnen gleich mehrere Bestandteile des
deutschen Datenschutzrechts, zum Schutz personenbezogener Daten, Anwendung
finden. Denn abhangig davon, ob es sich bei den tber die MDM erfassten Daten, um
Gesetzlich schitzenswerte personenbezogene Daten handelt oder nicht, wird der
Anbieter laut Gesetz zum Auftragsdatenverarbeiter mit entsprechenden Pflichten.
Hier ist insbesondere zu kontrollieren ob die Daten nur innerhalb oder auch
aulRerhalb der Europaischen Union gespeichert werden. Im Einzelfalle sollte ein
Fachanwalt hinzugezogen werden, der einen Auftragsdatenverarbeitungsvertrag
ausarbeitet und den Arbeitgeber dariber hinaus zu dem Thema beraten kann. Hat
sich der Arbeitgeber fur ein On-Premise Modell entschieden, wird der jeweilige MDM-

Server in der DMZ der Organisation installiert, sodass die mobilen Endgerate aus

% B. Wieczorek (2013, S. 5f.)
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dem Internet heraus Zugriff auf den Server haben. Auf der Seite der mobilen
Endgerate muss bei jedem auf dem Markt befindlichen Hersteller eine MDM
Software Komponente installiert werden. Dies ist nétig, da die Hersteller aufgrund
des Aufbaus der derzeitigen Betriebssysteme nicht tief genug in das jeweilige
Betriebssystem eingreifen konnen, wie es eigentlich fur sie erforderlich ware. Die
installierte Komponente verbindet sich mit der eigentlichen MDM-LAsung und erlaubt
damit eine zentrale Administration und Uberwachung der mobilen Endgerate. Zu
beachten ist, dass die derzeitigen Betriebssysteme flr mobile Endgerate keine
Rechtevergabe unterstitzen, wie es z.B. vom Windows oder Linux Betriebssysteme
her bekannt ist. Das bedeutet, dass der Anwender jederzeit die komplette Kontrolle
Uber sein mobiles Endgerat behélt und die MDM Software Komponente auch selbst

deinstallieren kann.®®

3.2.4. Basisfunktionen

Zu den Basisfunktionen gehdren folgende Funktionen:

Provisionierung

Provisionierung (engl. Provisioning) beschreibt ein Prozess der Bereitstellung bzw.
Verteilung von Hilfsmitteln, wie Einstellungen, Profile, Konfigurationen und Apps, zur
Nutzung eines elektronischen Dienstleistungsangebotes. Sie werden in der Regel
over-the-air (OTA), also drahtlos Ubertragen, wobei auch eine kabelgebundene
Ubertragung moglich ware, aber bei eine groRen Anzahlt von mobilen Endgeraten

nicht praktikabel ist.

Richtlinienverwaltung

Eine Hauptaufgabe einer MDM-L6sung ist die Richtlinienverwaltung (engl. Policy
Management). Die Richtlinienverwaltung hat die Aufgabe bestimmte
Konfigurationsmoglichkeiten, die der Administrator zentral als Richtlinie(n) vorgibt,
drahtlos im Hintergrund auf die mobilen Endgeraten zu Ubertragen. Dabei besteht

eine Richtlinie systemintern aus ein oder mehreren XML-Dateien, die

% B. Wieczorek (2013, S. 6 f.)
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geratespezifische Sicherheitsrichtlinien und Einschrankungen, sowie Konfigurations-
und Einstellungsinformationen (z.B. WLAN, E-Mail usw.) beinhalten. Das Ziel der
Richtlinienverwaltung ist es, das jeweilige mobile Endgerat soweit einzuschranken,
wie es fur die Sicherheit der Organisation notwendig ist. Ein Bestandteil einer solcher
Richtlinie konnte z.B. das Aktivieren und Erzwingen eines PIN-Codes fur die Tastatur

auf dem mobilen Endgerat sein.
Softwareverteilung

Eine weitere Aufgabe von MDM-Ldsungen ist die Softwareverteilung. Mittels dieser
ist es (abhangig von dem Betriebssystem des mobilen Endgerates) moglich,
Organisations-Apps zu definieren und auf die mobilen Endgerate zu tbertragen bzw.
dem Arbeitnehmer die Moglichkeit zugeben freigegebene Organisations-Apps selbst
zu installieren. Auch die Aktualisierungen von Apps, wie z.B. der MDM-Komponente

und des Betriebssystems fallen in diesen Bereich.
Inventarmanagement

Das Inventarmanagement hat die Aufgabe alle der vom MDM verwalteten mobilen
Endgerate aufzulisten und diese ggf. zwecks einer besseren Ubersicht zu
gruppieren. Das Inventar Management dient ebenfalls als Startpunkt fir die
Fernwartung (engl. Remote Management), um so z.B. ein mobiles Endgerat zu

l6schen (engl. Remote Wipe).”
3.2.5. Bring Your Own Device

Eine andere Mdoglichkeit mobile Endgerate in Organisationen zu nutzen bietet das
Model ,Bring Your Own Device® (BYOD). Der Trend BYOD heil3t Ubersetzt ,Bring
Dein eigenes Gerat mit“ und beschreibt die Mdglichkeit fur z. B. Mitarbeiter einer
Organisation, ihre eigenen Computer, Smartphones oder ahnliche Gerdte zum

Arbeiten im Biiro zu benutzen.”*

° B. Wieczorek (2013, S. 8f.)
> Anett Mehler-Bicher und Lothar Steiger (2012, S. 53)
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Fur die Organisationen und den Mitarbeiter ergeben sich hieraus zahlreiche
Chancen, wie z. B. gesteigerte Produktivitdt der Mitarbeiter durch den Einsatz von
z.B. Smartphones, erhohte Erreichbarkeit des Mitarbeiters auf3erhalb der ublichen
Birozeiten und Kosteneinsparungen bei der Anschaffung. Auf3erdem kann ein
Imagevorteil im Recruiting neuer Mitarbeiter aus der Altersgruppe der sog.
Millennials (Junge Generation - Generation Y) durch BYOD gefordert. Abgesehen
von diesen Vorteilen wirft BYOD aber auch Probleme im IT-Management der Gerate
auf. Neben Sicherheitsrisiken ist hier vor allem auch der erschwerte Support zu
nennen.”? Die IT-Abteilung muss zusétzliche Ressourcen fiir die Administration und
den Support von BYOD-Geraten vorhalten. Aufgrund der fehlenden zentralen
Versorgung mit von der IT genehmigter Hardware, entsteht eine heterogene
Geratelandschaft. Diese Heterogenitat hat zur Folge, dass grundlegende Techniken,
wie das Erstellen einer VPN Verbindung zum Organisationsnetzwerk, individuell
betreut und konfiguriert werden missen. Ein ahnliches Problem ergibt sich, wenn
organisationsinterne Anwendungen fir mehrere Plattformen bereitgestellt werden
mussen, die es den Mitarbeitern ermdglichen, mit ihren praferierten Systemen zu
arbeiten. Ein weiterer Punkt, an dem der Administrationsaufwand deutlich wird, ist
die Durchfuhrung von Best-Practice Handlungen. Ein allumfassendes, zentrales
Backup von allen Daten ist beispielsweise nur dann mdglich, wenn Veranderungen
an Datenbestdnden von vornherein nicht lokal gespeichert werden kénnen. Sollte
dies nicht moglich sein, sind zusatzliche Schritte zur Absicherung der Gerate
unabdingbar. Allerdings ist bei wichtigen Bereichen, wie Firewall und Virenscanner,
eine Betriebssystemfragmentierung nicht von Vorteil. Das Problem hierbei sind oft
voneinander abweichende Sicherheitseinstellungen fir jede Version eines

Betriebssystems.”
3.3. Gefahren der mobilen Endgeréate

In Organisationen finden die Subnotebooks, Notebooks, Tablets und Smartphones
zunehmend Verbreitung. Durch den mobilen Einsatz entstehen jedoch gegentber
herkdbmmlichen Computern neue Gefahren fir Datenschutz und Datensicherheit wie
Diebstahl und unbeabsichtigter Verlust. Wahrend in herkémmlicher Blroumgebung

der Zugang zu den Geraten abgesichert werden kann, verlassen beim mobilen

2.G. Miiller, C. Prof. Dr. Seel (2013)
" G. Milller, C. Prof. Dr. Seel (2013)

33



Kapitel: 3. Mobile Endgerate in Organisationen

Einsatz sowohl die Daten als auch das Gerat den Kontrollbereich der
Organisationen. Mobile Gerate konnen im Auto vergessen oder in einem
Sitzungssaal unbeaufsichtigt liegengelassen werden. Bereits ein kurzer Zugriff bietet
vielfaltige Gelegenheiten zur unbefugten Kenntnisnahme schutzwirdiger Daten.
Missbrauchsgefahren entstehen aber nicht nur durch unbefugtes Lesen, sondern
auch durch unbefugte Modifikation von Daten und durch Beeintrachtigung der

Funktionalitat.”

Die mobilen Endgerate werden aber auch nach Ende ihre Nutzungszeit noch als
Sicherheitsrisiko gesehen, weil die alten geheimen Daten auf den Geraten noch
gelagert werden konnen. Die Gerate, die in Organisationen eingesetzt werden,
mussen auch nach Ender ihrer Nutzungszeit besonders geschitzt werden, um
Datenverlust und somit einen evtl. wirtschaftlichen Schaden zu vermeiden. Dies kann
zum Beispiel durch eine IT-Sicherheitsrichtlinie der Organisation, welche die
zentralen Richtlinien der IT-Sicherheit festlegt, geregelt werden.™

3.4. Die Richtlinie

Eine Organisation wie Wirtschaftsbetriebe, staatliche Institutionen, Kirchen, Parteien
oder auch Vereine ist grundsatzlich erst einmal ein sozialer Bereich, der durch
bestimmte Verhaltensregeln strukturiert ist. In gewisser Weise ist eine Organisation
eigentlich nichts anderes als ein Satz von Regeln, die festlegen, wie die Mitglieder
der entsprechenden Organisation miteinander interagieren und kommunizieren,
welche sozialen und beruflichen Rollen die Mitglieder einnehmen missen, mit wem
bestimmte Mitglieder interagieren missen und mit wem nicht, welche Kriterien Gber
den Erfolg bestimmter organisationsbedingter Tatigkeiten entscheiden und noch
verschiedene Dimensionen organisatorisch fixierten Handelns mehr. Die speziellen
Regeln einer Organisation legen also fest, wie sich die verschiedenen Mitglieder zu
verhalten haben, um je nach Aufgabe den allgemeinen Zielen der Organisation

gerecht zu werden."®

" Der Landesbeauftragte fiir den Datenschutz Niedersachsen (2014)
> M. Reiss, G. Reiss (2009, S. 81)
% C. Kluver, J. Klover (2011, S. 11)
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Ebenso das IT-Konzept ist ein strategisches Dokument mit Regeln, das der
grundsatzlichen Einordnung der IT in die Organisation dient und die Ubergeordnete
strategische Ausrichtung der Organisation im Hinblick auf die IT festlegt. So wird
typischerweise im IT-Konzept festgelegt, ob die IT zentral oder dezentral strukturiert
ist und mit welcher Auspragung. Es sollte auch fur die IT beschrieben, mit welcher
Technik und welchem Verfahren die Organisation welche Zwecke verfolgt. Dabei soll
es einen Orientierungsrahmen fur die weitere Entwicklung und geplanten
MaRnahmen aufzeigen.”” So kann ein IT-Konzept auch Festlegungen (Methoden und
Verfahren) zur Verwaltung der mobilen Endgerdten (Mobile Device Management)
beinhalten. Ebenso schreibt die IT-Sicherheitsrichtlinie die zentralen Richtlinien fur
die IT-Sicherheit in einer Organisation fest. Sie definiert die Sicherheitsziele und
Grundsatze fur den Umgang mit Informationen sowie die Verantwortungsbereiche fir
die IT-Sicherheit. Vor allem fur groRe Organisationen ist der Einsatz einer
Sicherheitsrichtlinie wichtig, um Ubergreifende IT-Sicherheitsregeln in der ganzen
Organisation durchzufihren. So kann beispielsweise in der Sicherheitsrichtlinie
festgelegt werden, dass in der ganzen Organisation ausschlie3lich von der
Organisation bereitgestellte mobile Endgerdte und Speichersysteme eingesetzt
werden durfen und diese technisch sicher stellen, dass keine Fremdgerate Zugang

zum lokalen Netzwerk erhalten.’®

M. Reiss, G. Reiss (2009, S. 81)
® M. Reiss, G. Reiss (2009, S. 81)
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4.  Nachhaltigkeit bei mobilen Endgeraten

4.1. Beeinflussende Faktoren

AulRRer Sicherheitsaspekten sollen die mobilen Endgerate auch der
Nachhaltigkeitsstrategie der Organisationen nachkommen, denn die Nutzung der
mobilen Endgeréte in Organisationen ist mit aufwandiger Verwaltung der Gerate und
intensiven Kosten verbunden. Die Innovationen und Verbesserungen bisheriger
Technologien locken den Nutzer oft zu Neuanschaffung (besonders bei BYOD), um
technisch auf dem neuesten Stand zu sein, da die Gerate immer leistungsstarker
werden. AulRerdem spielt der Produktlebenszyklus eine grof3e Rolle, weil nicht alle
neuen Applikationen auf den alten Endgeraten mit alten Versionen der

Betriebssystemen laufen.

In den Né&chten Unterkapiteln wird versucht die Problematik der Faktoren, die auf die

nachhaltige Nutzung der mobilen Endgerate beeinflussen, genau zu untersuchen.

4.1.1. Produktlebenszyklus

Die groRen Hersteller, wie z.B. Apple, Samsung, Sony oder Nokia, bringen
mittlerweile fast im Jahresrhythmus neue Modelle heraus und der Lebenszyklus der

t.”” Die Produktlebenszyklen vieler Elektronikgerate

»alteren Versionen endet abrup
lehnen sich heutzutage an die Entwicklungsgeschwindigkeit der Chips an. Diese
betragt manchmal nur noch einige Monate, was die Entwicklung von neuen Geraten
antreibt. AuRerdem ist die Verkirzung von Produktlebenszyklen dem Wettbewerb
geschuldet. Auf dem globalen Markt tummeln sich fur ein und dieselbe Produktsparte
viele Anbieter. Gerade in gesattigten Markten mussen Hersteller standig neue,

innovative Produkte anbieten, um sich von der Konkurrenz abzuheben.®

Generell kann davon ausgegangen werden, dass die Erstnutzung von z.B.

Smartphones im Durchschnitt zwei Jahre betragt. Dies entspricht der in Deutschland

" D. Gerginov (2013)
8 T, scheimann (2011)
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Ublichen Laufzeit von Mobilfunkvertrélgen.81 In diesem Fall kann davon auszugehen,
dass die Nutzungsdauer deutlich mit der jeweiligen Vertragslaufzeit korreliert, da mit
dem Abschluss eines Folgevertrages wird meistens automatisch ein neues Modell
angeschafft und das alte auBer Betrieb genommen.®?? Zudem kann davon
ausgegangen werden, dass Smartphones oftmals in eine Zweitnutzung Uberfuhrt
werden, sodass insgesamt von einer Nutzungsdauer von durchschnittlich 2,5 Jahren

ausgegangen werden kann.®®

Auch die Konsumenten senden die falsche Botschaft an die Hersteller, denn die
modernen Mobilgeréate sind zu Modeprodukten geworden, die die Mehrzahl der
Verbraucher nach relativ kurzer Zeit nicht mehr verwenden wollen, weil sie nicht
mehr im Trend sind. Auch daraus resultiert eine kiirzere Nutzungsdauer.®* Dadurch
konnen die Endgerdte in einer Organisation oft erneuert werden, was mit
aufwandiger Verwaltung der Endgeréate und Kosten der Neuanschaffung verbunden
ist. Das fuhrt wiederum zu einer schlechten Nachhaltigkeitsstrategie in
Organisationen und deren Umweltunfreundlichkeit. Besonders bei BYOD, weil hier
haben die Organisationen fast kein Einfluss. Damit mit den mobilen Endgeraten in
den Organisationen nachhaltiger umgegangen werden kann, sollen in den
Organisationen auch fir mobile Endgerate die Nachhaltigkeitsstrategien entwickelt

werden.
4.1.2. Produktunterstitzung durch den Hersteller

Durch den kurzen Produktlebenszyklus werden die alten Endgerate oft nicht lange
vom Hersteller unterstiitz. Wer sich ein Android-Smartphone kauft, kann sich oft noch
nicht einmal darauf verlassen, Uberhaupt jemals z.B. eines der gréf3eren Software-
Updates zu bekommen. Von 73, zwischen 2009 und 2011, in Deutschland
erschienenen Android-Smartphones machten 23 Modelle keinen einzigen dieser
groBen Versionsspringe mit — also beispielsweise von Android-Version 2.2 auf 2.3
oder auf 4.0. Sie bekamen nur Updates mit Fehlerbeseitigungen und kleinen

Optimierungen, zum Beispiel von 2.3.3 auf 2.3.7, aber keine Upgrades®®. Auf einigen

8 A. Manhart u.a. (2012, S. 17)
8 A, Manhart u.a. (2012, S. 18)
8 A. Manhart u.a. (2012, S. 17)
% B. Fuest (2013)

% A. Barczok u.a. (2013)

37



Kapitel: 4. Nachhaltigkeit bei mobilen Endgeraten

Geraten lauft sogar schon bei Auslieferung ein veraltetes Android: Das LG ,Optimus
Speed* wund das Motorola ,Razr® Dbeispielsweise haben seit ihrem
Erscheinungstermin bis zum heutigen Tag noch nie ein aktuelles Android gesehen.®®
In Abbildung 10 wird ersichtlich, wie schnell sich das Android-Betriebssystem in den
letzten vier Jahren entwickelt hat und wie viele Versionen in dieser kurzen Zeit auf

dem Markt erschienen sind.

Verbreitung Android-Versionen
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Abbildung 10: Android-Verteilung bis Februar 2014

Bei einigen mobilen Endgeraten und bei Spezialgeraten gilt, dass der Hersteller der
Hardware auch das Betriebssystem erstellt. Bei den meisten mobilen Endgeraten gilt
jedoch, dass der Hardware-Hersteller ein Betriebssystem zukauft und an seine
Hardware anpasst. Damit ist in der Regel mehr als ein Hersteller fir das Schliel3en
von Sicherheitslicken zustandig, was den Absicherungsprozess zusatzlich
erschwert.®® Nicht nur liefern Hersteller von Android-Smartphones selten Updates,
auch wahrt die Update Versorgung unheimlich kurz. Wahrend auf einem iPhone in
der Regel fur mindestens drei Jahre das aktuelle Betriebssystem lauft, ist bei Android
spatestens nach zwei Jahren Schluss. Und selbst das ist die Ausnahme: Nur die

Nexus-Serie von Google sowie Spitzenmodelle wie das Galaxy Note, das Galaxy S

% A. Barczok u.a. (2013)
87 3. Wirtgen (2014)
% Bundesamt fiir Sicherheit in der Informationstechnik (2006, S. 7)
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oder das Motorola Razr werden so lange mit Updates versorgt, bei den giinstigeren
Modellen muss man sich schon tiber 12 Monate freuen.®®

4.1.3. Aufbau der Geréaten

Die Bauteile von mobilen Endgeraten werden meist nicht verschraubt, sondern fast
untrennbar miteinander verklebt. Das hat Vorteile bei der Herstellung - geht es um
Reparatur und Recycling, entstehen aber grof3e Probleme. Zum Beispiel der
Touchscreen ist so ein Problem bei den Smartphones und Tablets. Bildet das
Frontglas mit dem eigentlichen Display eine Einheit, werden mitunter bis zu 50% des
Neupreises fur ein Ersatzteil fallig. Bei reparaturfreundlichen Modellen ist das
Frontglas separat austauschbar. Sind allerdings das Geh&use oder einzelne Bauteile
verklebt, wird es schwierig, das Gerat zu 6ffnen und vor allem auch wieder zu
schlieBen. Nichts darf abbrechen, Klebstoffreste missen sorgfaltig entfernt und
durch einen zuléassigen Kleber ersetzt werden. Auch den Akku auszutauschen kann
sehr schwierig sein. Denn zugunsten der superflachen Bauweise verzichten etliche
Hersteller inzwischen auf ein Fach mit Klappe, in dem ein quaderférmiger Akku liegt.
Flach und unregelmaflig geformt nutzt der Stromspeicher stattdessen jeden
denkbaren Winkel zwischen den anderen Bauteilen. Um ihn freizulegen, muss man
erst in vielen Einzelschritten das Gerat zerlegen — und anschlieRend wieder

zusammenbauen.*®®

Auch bei den Laptops der jingsten Generation von Apple, den sogenannten Retina-
Modellen, ist die Problematik &hnlich. Sie verfiigen ebenfalls Uber festverklebte
Bildschirme, dariber hinaus werden die Batteriezellen mit dem Rechnerboden
verklebt, vorgeblich um den Platz besser auszunutzen. Ist der Akku kaputt, wird die
gesamte Baugruppe ausgetauscht — laut Apple Reparaturdokumentation inklusive

des Alu-Bodens der Geréte.

Beim Recycling verursacht dies diverse Probleme. So kann sich ein Wiederverwerter

bei der Trennung von Akku und Gehause verletzen und es sogar zu Bréanden

8 A. Barczok u.a. (2013)
% Bayerischer Rundfunk (2013)
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kommen. Die Verklebung sorgt auRerdem daflir, dass der Verwertungsprozess
selbst langer dauert als bei anderen Rechnern.®

4.1.4. Sollbruchstellen

AulRerdem achten die Hersteller von mobilen Endgeréaten darauf, dass ihre Produkte
nicht ewig halten, moglicherweise durch geplanten Verschlei3. Sowie trotz robusten
AulReneindruck wie Gehéuse aus Aluminium, Innenrahmen aus Titan, Oberflachen
aus Keramik oder speziell gehartetem Glas sind die neuen mobilen Endgerate nicht
so langlebig, wie sie aussehen. Die Hersteller

— schliel3en Altgerate von wichtigen Software-Upgrades aus (wie schon erwahnt),

— verkleben Verschleil3teile wie den Akku nicht auswechselbar im Gehause oder

— erschweren Reparaturen oder machen sie wirtschaftlich unsinnig.

Gerate mit z.B. herausnehmbarem Akku sind leichter zu reparieren, da der Akku eine
begrenzte Lebensdauer hat. Einige Hersteller konstruieren ihre Gerate so, dass sich
der alte Akku nicht durch einen neuen ersetzen lasst — und damit ist das gesamte

Produkt nicht mehr zu gebrauchen.®

Ein klassisches Beispiel ist der Tintenstrahldrucker, bei dem ein verborgenes
Programmmodul die Druckvorgange zahlt und nach Erreichen des vorgegebenen
Limits einen Stopp-Befehl sendet.®* Bei z.B. Notebooks sind haufige Schwachstellen
der Bildschirmmechanismus und die Anschlussbuchse fir das Netzwerkteil (das
Netzteil schmilzt zum Beispiel manchmal im Laptopgehause fest).*> Oftmals haben
ganze Notebook-Serien mit Hitzeproblemen zu kampfen, denn durch das geringe
Platzangebot ist das Thema Kuhlung bei mobilen Endgeréaten ein Problem. Auch die
tagliche Betriebsdauer zeigt groRen Einfluss auf die Haltbarkeit der Hardware-

Komponenten.®

%1 B. Schwan (2012)

%2 B Fuest (2013)

% Berliner Morgenpost (2013)
% H.-A. Marsiske (2012)

% M. Striiber (2012)

% R. Haberer (2009)
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4.2. Okobilanz

Eine Studie im Auftrag des Umweltbundesamtes zeigt, dass es Uber 80 Jahre dauert,
bis bei 10 prozentiger Energieeffizienzsteigerung zwischen zwei Notebook
Generationen die Energie, die fur die Herstellung des neuen Notebooks verwandt
wird, kompensiert ist. Auch die Verwertung am Lebensende des Notebooks &ndert
daran nichts. Denn von den 380kg CO2, die insgesamt in 5 Jahren Nutzungsdauer
durch Herstellung, Vertrieb, Nutzung und Entsorgung entstehen, entfallen 55% auf
die Herstellung und 36% auf die Nutzung. Den Rest machen Vertrieb und
Entsorgung aus. Nur mit langer Lebens- und Nutzungsdauer lasst sich ein Beitrag
zum Klima- und Ressourcenschutz leisten. Deshalb: Je langer ein mobiler Endgeréat
genutzt wird, desto geringer ist der 6kologische FulRabdruck. Voraussetzung dafir ist
allerdings, dass Komponenten wie beispielsweise der Akku, ausgetauscht werden
konnen, wenn sie defekt sind oder das Lebensende erreicht haben. Dartber hinaus
kénnen durch ein recyclinggerechtes Design die wertvollen Metalle wiedergewonnen
werden. Unter den Metallen befinden sich auch solche, die in der Gewinnung und
Aufbereitung sehr umweltbelastend oder die sehr selten sind.®’ Die Abbildung 11

zeigt, welche Rohstoffe durchschnittlich in einem Mobiltelefon entfalten sind.

1% 49

29% [ Acrylnitril-Butadien- Styrol-
Polycarbonat (ABS-PC)
10% Silizium-Kunststoffe
9% Epoxydharz
2% [ Polyphenylensulfid (PPS)
3% 29% 8% [ andere Kunststoffe
16% [ Keramik
15% [ Kupfer

und seine Verbindungen

3% [l Silber-,Zink- und Nickel-
16% verbindungen

3% [l Eisen

1% [l Flammschutzmittel

4% [l Sonstige

10%

2% 9%

Abbildung 11: Rohstoffe in einem Mobiltelefon®®

9" Das Umweltbundesamt (2013c)
% A. Sokolow (2011)
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Viele von ihnen haben eine strategische Bedeutung fir wichtige
Nachhaltigkeitstechniken (beispielsweise die Erzeugung erneuerbarer Energie durch
Windkraftanlagen). Wenn die Gerate getrennt gesammelt werden, kann wenigstens
ein Teil dieser Metalle zuriickgewonnen werden.* Strategische Metalle kénnen nicht
in Deutschland gefordert werden, sondern missen vollstandig importiert werden. Die
eigene Versorgungssicherheit hangt auch von unserer Fahigkeit ab einmal
importierte Rohstoffe durch den Aufbau einer Kreislaufwirtschaft immer wieder zu

nutzen.'®
4.3. Entsorgung von mobilen Endgeraten

Das fachgerechte Recycling von Elektrogeraten ist wichtig, denn der Abbau der in
den Elektrogeraten enthaltenen Rohstoffe ist deutlich belastender fur die Umwelt, als
die Riickgewinnung durch das Recycling der alten Hardware.'®* Das Recycling von
mobilen Endgeraten kann schwierig sein — weil sie so stabil gebaut sind. Die
komplette Demontage ist fur Zerlege-Betriebe viel zu arbeitsaufwandig, sie nehmen
nur den Akku heraus. Nickel-Metallhydrid-Akkus werden von Metallhltten
eingeschmolzen, um das Nickel zurtickzugewinnen, Lithium hingegen wird bislang
nicht recycelt, weil sich das nicht rechnet. Trotzdem missen auch Lithium-lonen-
Akkus aus den Geraten entfernt werden — aus Sicherheitsgriinden. Denn die Gerate
werden in Kupferhitten vor dem Einschmelzen zerkleinert, und dabei kdnnte ein
Akku mit Restladung Feuer fangen.’®®> Um eine umweltschonende Entsorgung zu
gewahrleisten, missen die einzelnen Bauteile leicht zu trennen sein. Dies erhoht die
Chance, viele verschiedene Teile wieder zu verwerten. Es ist daher wichtig, dass z.
B. die Akkus leicht entnehmbar sind. Leider werden auch bei gutem Recycling nicht

alle Metalle vollstandig zuriickgewonnen.®

Aulerdem darf Elektroschrott nicht mehr im Hausmill entsorgt werden. Nach dem
Elektrogesetz (ElektroG) kénnen Nutzer ausgediente mobile Endgerate bei den

kommunalen Sammelstellen kostenlos abgeben. In einigen Gemeinden stellen die

% Das Umweltbundesamt (2014)

190 Bayerisches Staatsministerium fiir Umwelt und Verbraucherschutz (2012)
101 Bioern (2012b)

102 payerischer Rundfunk (2013)

19 Das Umweltbundesamt (2014)
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Entsorger den Nutzern auch eigene Sammeltonnen fur Elektro-Kleingerate und
andere Wertstoffe zur Verfugung, die abgeholt werden. Der kommunale Entsorger
sammelt den elektronischen Schrott, welcher von den Elektronikherstellern
zuriickgenommen und entsorgt werden muss.*® Deutschlandweit gibt es rund 1.500
kommunale Sammelstellen, die Elektroschrott entgegennehmen und verwerten. Die

Kosten fiir das Recycling fallen dem jeweiligen Hersteller zu lasten.'®
4.4. Der Blaue Engel

Damit Verbraucherinnen und Verbraucher sowie private und offentliche Beschaffer
beim Kauf von Produkten deren Umwelteigenschaften bertcksichtigen konnen, sind
sie auf zuverlassige Informationen und klare Kennzeichnungen angewiesen. Dabei
hilft der "Blaue Engel”, das Umweltzeichen des Bundesministeriums fir Umwelt,
Naturschutz, Bau und Reaktorsicherheit. Der "Blaue Engel” kennzeichnet Produkte
und Dienstleistungen, die in einer ganzheitlichen Betrachtung besonders
umweltfreundlich sind. Die Kriterien sind dabei so definiert, dass sie von
schatzungsweise 20% der aus Umweltsicht besten Angebote einer Produktgruppe
erflillt werden kénnen. Durch eine dynamische Anpassung der Vergabegrundlagen
behalt der "Blaue Engel" die zukinftige Entwicklung im Auge, um Schrittmacher fir
eine nachhaltige Produktentwicklung zu sein.*®® Mit ca. 12.000 Produkten - von {iber
1.200 Herstellern in ca. 120 Produktgruppen ist der "Blaue Engel” das erste und auch
erfolgreichste Umweltzeichen der Welt. Es wurde 1977 vom damals zustandigen
Bundesinnenministerium und den Bundeslandern ins Leben gerufen. Seit nunmehr
35 Jahren ist das deutsche Umweltzeichen "Blauer Engel” ein unverzichtbares und
wertvolles Instrument der Umweltpolitik, das den Nutzern den Weg zum 6kologisch

besseren Produkt weist.'®’

Der Blaue Engel gibt die Orientierung und setzt strenge Anforderungen. Zum Beispiel
die Computer mit diesem Zeichen sind gerauscharm. Sie haben einen optimierten
Energieverbrauch und sie sind arm an Schadstoffemissionen. Die Konstruktion und

die Materialien sollen die Reparatur und Aufristbarkeit erleichtern und eine

104 R Trautmann, M. Eisinger (2014)

195 T gSpecht (2013)

1% Bundesministerium fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit (2013a)
197 Bundesministerium fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit (2013a)
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Wiederverwendung oder stoffliche Verwertung ermdglichen, um Ressourcen zu

schonen.'%®

Fur mobile Endgerate sind die Kriterien des Blauen Engels eine gute Orientierung.
Eine wichtige Anforderung ist die vorsorgliche Begrenzung der elektromagnetischen
Strahlung beim Blauen Engel. Um eine mdglichst lange Nutzungsdauer der Gerate
zu fordern, schreibt der Blaue Engel Mdglichkeiten fur Software-Updates des
Betriebssystems, die nachtragliche Aufristung der Speicherkapazitat sowie
Kapazitatstests fur die Akkumulatoren vor. Auferdem missen die Akkus leicht
austauschbar sein. Dies ist auch fur die spatere recyclinggerechte Entsorgung der
Gerate wichtig. Fur eine problemlose Zweitnutzung soll das mobile Endgerat zudem
Uber die Mdglichkeit der Loschung oder Entnahme samitlicher auf dem Geréat

gespeicherten persoénlichen Daten verfiigen.**®

1% per Blaue Engel (2014)
199 Bundesministerium fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit (2013b)
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5. Ende der Nutzung

Bei den mobilen Endgeraten, besonders kleinen wie Mobiltelefonen oder
Smartphones, passiert es deutlich haufiger, dass sie einfach in irgendeine Schublade
aussortiert und dort vergessen werden. Nach Schatzungen von Industrie und
Regierung liegen in deutschen Haushalten inzwischen mehr als 80 Millionen
veraltete oder kaputte Mobiltelefone. Dabei kdnnen im mobilen Endgeréte verbaute
Materialien - darunter wertvolle, aber auch potenziell schadliche Rohstoffe -
inzwischen grol3tenteils wiederverwertet werden. Die Deutsche Telekom etwa

schatzt den Anteil auf bis zu 80%.*°

Um einen Uberblick zu erarbeiten, wie in Organisationen mit mobilen (Alt-)Geraten
am Ende ihrer Nutzungszeit verfahren wird, wurde aul3er Literaturrecherche ein
personliches Interview mit Geschéaftsfuhrer der Green Power GmbH Herrn Olrik
Thonig durchgefuhrt. Nach einer Grundlegender Analyse der Nutzungsmdglichkeiten
der mobilen Endgeraten in Organisationen am Ende der Nutzungszeit lassen sich
zwei Moglichkeiten ableiten: die Weiterverwendung der alter Technik und endguiltige
AuRerbetriebssetzung. Der detaillierte Uberblick, wie es genau verfahren werden

kann, wird in den nachsten Kapiteln erklart.
5.1. Weiterverwendung

Die Nutzer und Organisationen kdnnen &ltere, aber noch intakte mobile Endgerate
auch verschenken, verkaufen oder etwa als Not-Gerat behalten. Verschiedene
Initiativen sammeln alte mobile Endgerate, um Rohstoffe wiederzuverwerten oder die
mobile Endgerate in Entwicklungslander zu verschicken.'** Auch &ltere Gerate
kénnten oft noch sinnvoll eingesetzt werden, zudem enthalten sie wertvolle
Rohstoffe, die wiederverwertbar sind. Uber 80% der verwendeten Materialien sind
wiederverwertbar. Zwar sind die Rohstoffmengen in jedem einzelnen Gerat gering,
Millionen Gerate koénnen aber einen wichtigen Beitrag zum Ressourcen- und

Umweltschutz leisten.**® Doch abseits der fachgerechten Entsorgung gibt es noch

119 A Sokolow (2011)
1 n-tv (2013)
112 Bioern (2012a)
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weitere Moglichkeiten, sich umweltfreundlich von Alt-Geréten zu trennen, wenn diese

noch funktionstiichtig sind.**®

5.1.1. Verkauf

Funktionierende alte mobile Endgerate konnen Verkauft werden. Ein guter
Verkaufspreis setzt allerdings ein wenig Aufwand voraus: Fotos und eine
ausfiihrliche Artikelbeschreibung sind ein Muss.'™ Die VeraduBerung ist (ber
Kleinanzeigen in Zeitungen und Magazinen oder im Internet auf Anzeigen- und
Auktionsportalen, z.B. eBay, mdglich. Auch gibt es spezielle Firmen, die gebrauchte
mobile Endgeréte zu Festpreisen kaufen, aufbereiten und dann weiterverkaufen.

Solche Anbieter sind etwa "Wirkaufens", "Zonzoo" und "Rebuy".**®

5.1.2. Spende

Als Alternative zum Verkauf bietet sich die Spende an.'*®* Manche Umweltschutz-
Organisationen (z.B. Computer Spende Hambug e.V.) nehmen ebenfalls alte mobile
Endgerate an (zum Teil in Kooperation mit Mobilfunkanbietern), um diese dann zu
recyclen oder weiterzuverkaufen und den Erlés (zum Teil) in gemeinnitzige Projekte
flieRen zu lassen. Die Ruckgabe erfolgt hier zum Beispiel Gber Sammelstellen der
Organisationen, die Shops des Mobilfunkunternehmens oder per Post. In den
Geschaften von Mobilfunkanbietern kénnen Gerate zudem, auch unabhangig von
Projekten, entweder einfach abgegeben werden, oder der Kunde erhalt einen

Freiumschlag, um sie einzuschicken. **’

Die Mobilfunkanbieter versuchen schon seit einiger Zeit, diesen Schatz an nutzlos
herumliegender Technik zu heben. So bietet etwa die Telekom an, alte Mobiltelefone
kostenlos per Post entgegenzunehmen - oder wahlweise gegen einen Gutschein von
bis zu 200 Euro einzutauschen. Dabei arbeitet der Konzern mit dem Anbieter
"Wirkaufens" zusammen, der auch Navigationsgerate, Computer und Kameras

aufkauft. Die Hochstmarke von 200 Euro wird allerdings nur mit relativ neuen und

113 R, Trautmann, M. Eisinger (2014)
114 Bjoern (2012b)

15 n-tv (2013)

118 Bioern (2012b)

7 R. Trautmann, M. Eisinger (2014)
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funktionsfahigen Geraten erreicht. Ahnliche Aufkaufer im Internet sind etwa "handy-

bestkauf.de", "handy-verkaufen.net", "quoka.de" oder "Mobile2cash".**®

Eine andere Alternative ist das alte Gerat einfach zu verschenken. Ein noch
funktionsfahiges Gerat kann gut gebraucht werden.'*® Die Organisationen kénnen
alte Gerate, die schon abgeschrieben sind, auch an Mitarbeiter schenken. Zum
Beispiel sieben franzosische Grol3unternehmen, wie die Bahn SNCF und der
Atomkonzern Areva, haben o6ffentlich beschlossen ausgemusterte Computer an ihre

Mitarbeiter zu verschenken.'?°
5.1.3. Not-Gerat

Ein altes mobiles Endgeréat kann auch als Not-Gerat fur Mitarbeiter nutzen. Falls ein
neues Gerat ausfallt, kann altes Gerat oft sofort eingesetzt werden.'** Dies ist, nach
Angaben der Green Power GmbH, oft der Fall bei den Organisationen. Da die
Organisationen oft mehr als nur ein Geréat der gleiche Serienreihe kaufen, ist es auch
fur die Mitarbeiter sehr einfach, ein defektes Gerat durch den selben zu ersetzen und

weiter zu nutzen.
5.2. Aulerbetriebssetzung

Die zweite Moglichkeit ist die Aul3erbetriebssetzung. Das trifft meistens auch dann,
wenn die mobilen Endgerate tatsachlich defekt sind und nicht mehr funktionieren. In
den Fallen folgen die Organisationen grundsatzlich zwei Mdglichkeit: entweder
werden defekte Gerate noch als Teilespender fir gleiche Modelle gelagert oder die

defekte Gerate werden endgultig Entsorgt.
5.2.1. Teilespender

Einzelteile aus den alten Geraten kdénnen auch in den neuen Geraten eingesetzt

werden. Denn in veraltetem Gerat muss nicht alles reif fir den Schrottplatz sein. Zum

118 A Sokolow (2011)

19 R Trautmann, M. Eisinger (2014)
120 4 | iicke (2008)

2 FOCUS Online (2013)
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Beispiel die Festplatte aus einem alten Notebook kann auch fur andere oder neuen
Notebook verwendbar sein, auch der Arbeitsspeicher ist moglicherweise
kompatibel.'? AuRerdem kénnen teile wie Akkus, Gehause (z.B. Akku-Deckel),
Zubehor und Speicherkarten noch nitzlich sein, besonders fir noch intakte und

gleiche Modelle die in der Organisation noch im Einsatz sind.
5.2.2. Entsorgung

Umweltgerechtes Entsorgen alter Technik ist in den vergangenen Jahren deutlich
einfacher geworden. Seit der Umsetzung einer entsprechenden EU-Richtlinie 2006
durfen alte Elektrogerate nicht mehr in den Hausmill. Daflir werden sie kostenlos
von mehr als 1500 kommunalen Sammelstellen entgegengenommen. Das Recycling
missen die Hersteller bezahlen.’®® Falls die mobilen Endgerate endgiiltig entsorgt
werden miissen, dann gehort es auf den Sondermiill.*** Sie miissen professionell
entsorgt werden. Nach Angaben des Branchenverbands BITKOM nehmen z.B.
Mobilfunkanbieter ihre mobilen Endgerate kostenlos zuriick und spenden dafur
oftmals etwas Geld an Hilfsorganisationen oder Umweltschutz-Initiativen. Einige
Mobilfunkanbieter nehmen sogar Altgerate auch beim Kauf neuer Modellen in

Zahlung.*®

122 EFOCUS Online (2013)
123 A Sokolow (2011)

124 T Specht (2013)

125 n-tv (2013)
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6. Sicherheit

6.1. Bedeutung von IT-Sicherheitsmanagement

Die wachsende Bedeutung einer moglichst umfassenden IT-Sicherheit in
Unternehmen und damit der Notwendigkeit zur Etablierung von IT-
Sicherheitsmanagement ergibt sich aus einer Reihe von Grinden:

— Die Durchdringung von Unternehmen aller Branchen und Gré3enordnungen mit
IT und die daraus resultierende zunehmende Abhangigkeit von der IT erfordern
ein hohes Mal} an IT-Sicherheit. So beziffert beispielsweise der IT-Vorstand einer
Versicherung den Verlust bei IT-Ausfall in einer einzigen Zweigniederlassung auf
ca. 1 Million EUR pro Tag. Der IT-Leiter eines Automobilunternehmens hat die
Uberlebensfahigkeit des Unternehmens ohne IT auf maximal zwei Wochen
eingeschatzt. Auch mittelstandische Unternehmen sind zunehmend von IT-
Systemen, z. B. fur Angebots- und Auftragsbearbeitung oder Produktionsplanung
und -steuerung, abhéngig und wirden bei langerem Ausfall der IT in ernsthafte

Schwierigkeiten geraten.

— Das wachsende Bedrohungspotenzial, das sich durch den flachendeckenden
Einsatz der Internettechnologien zum Teil exponentiell erhoht, stellt die IT-
Sicherheit vor besondere Herausforderungen. Folgende Entwicklungen, die sich

zum Teil verstarken, tragen hierzu bei:

— Die Anzahl der Websites, der Internethosts und der Nutzer ist seit der
"Erfindung” des WWW im Jahr 1990 explosionsartig gestiegen. Mobile
Zugangstechnologien wie WLAN erhdhen die Nutzbarkeit des Internets und
werden zusammen mit Internetdiensten wie VoIP oder Skype weiteres

Wachstum generieren.

- Im Internet laufen sehr viele geschéftskritische - auch
unternehmensibergreifende - Anwendungen, auf die Mitarbeiter von

Niederlassungen, vom HomeOffice oder bei Dienstreisen von unterwegs aus
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uber Fest- oder Mobilfunknetze ebenso zugreifen wie Logistikunternehmen,
Lieferanten, Kunden und andere Geschaftspartner.

— Computerkriminelle schlieRen sich in organisierter Form zusammen und
verfolgen vor allem finanzielle Vorteile. Das Bundeskriminalamt hat
festgestellt, dass es die Tater im Internet vermehrt auf vollstandige digitale
Identitaten abgesehen haben. Dies wird erleichtert durch
Einbruchswerkzeuge, die im Internet frei verfugbar sind und immer leichter
anwendbar und effizienter werden. Als Folge davon werden die
Schadprogramme immer ausgefeilter und effektiver. Die Struktur des Internet
bietet zudem genug Freiraum, bei Angriffen unerkannt zu bleiben. Im Jahr
2007 wurden in Deutschland 180.000 Straftaten mit Hilfe des Internets
begangen, bei der Wirtschaftskriminalitat sind 10% der Straftaten auf Basis

des Internets ausgefihrt worden.

— Die Anzahl der jahrlich gemeldeten Softwaresicherheitslicken, die verbreitete
Betriebssysteme, Anwendungsprogramme und Netzkomponenten aufweisen
und die potenziellen Einbrechern den Zugang erleichtern. Auch werden diese
Sicherheitsliicken immer schneller ausgenutzt, im Falle so genannter Zero-

Day-Angriffe oft vor oder am gleichen Tag der 6ffentlichen Bekanntmachung.

— In zunehmendem Mal3e schreiben gesetzliche Vorschriften und Regelungen und
andere Compliance-Vorgaben zumindest implizit ein funktionierendes IT-

Sicherheitsmanagement vor.'?

6.2. Gesetzliche Anforderungen

Rechtsvorschriften mit Konsequenzen fur den Bereich der IT-Sicherheit sind nicht in
einem Gesetz zusammengefasst, sondern verteilen sich auf eine Reihe von
Gesetzen und Richtlinien. Neben diesen fur nahezu alle Unternehmen giltigen
Vorschriften gibt es branchenspezifische Vorschriften, z. B. fir den Umgang mit
Gesundheits- und Sozialdaten oder auch fir Kreditinstitute durch das

Kreditwesengesetz (KWG). Zu beachten sind fiir eine Reihe von Organisationen die

126 3. Hofmann, W. Schmidt (2010, S. 287 ff.)
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Regelungen fur den Geheimschutz in der Wirtschaft. Demzufolge mussen
Wirtschaftsunternehnmen und Forschungseinrichtungen, die IT-Systeme fur den
Umgang mit staatlichen Geheimdaten (Verschlusssachen) nutzen, entsprechende
SicherheitsmaRnahmen  ergreifen.”  Die  wesentlichen  Gesetze  und
Rechtsverordnungen, die nahezu alle Organisationen betreffen, lassen sich in die
Kategorien Datenschutz-, Buchfiihrungs- und Archivierungs- sowie

Risikomanagementregelungen einteilen (siehe Abbildung 12).'%®

Gesetzliche Regelungen
v Y v
Buchfiihrungs-und Risikomanage-

Datenschutzregelungen p 9 9

Archivierungsregelungen mentregelungen
* Bundesdatenschutzgesetz (BDSG) « Grundséatze ordnungsmafiger * Gesefz zurKontrolle und Transparenz
« Landesdatenschutzgessetze Buchfiihrungssysteme (GoBS) im Untemehmensbereich (KonTraG)
» Betriebsverfassungsgesetz * Grundsatze zum Datenzugriffundzur  « Sarbanes-OxleyAct (SOX)

Prifbarkeit digitaler Unteriagen (GDPdU) « Basel Il
« Solvency

Abbildung 12: Wesentliche gesetzliche Regelungen®?

Als Unterpunkte sind die jeweilige Gesetzte bzw. Gesetzblicher angeben.

6.3. Gefahren am Ende der Nutzung

Immer mehr Beschéftigte nutzen mobile Endgerate im geschaftlichen Alltag von
unterwegs aus und greifen damit extern auf das Netzwerk der Organisation zu.
Zudem versenden sie berufliche E-Mails mit Hilfe mobiler Endgerate. Das bringt
neben vielen Vorziigen auch neue Sicherheitsrisiken mit sich.*® Fir den Einsatz
mobiler Endgerate mit sensiblen Daten muss jedoch deren Sicherheit gewahrleistet
werden. Sensible Daten kdnnen beispielsweise Patientendaten, Kundenlisten oder
Adressdaten sein.*! Auch wenn die Kommunikation und der Zugang zum Backend
gesichert sind, ist das mobiles Endgerat selbst nicht vor moglichen Angriffen
geschutzt. Falls Organisationsdaten auf dem Endgerat gespeichert werden, kdnnte

ein Angreifer versuchen den Zugangskontrollmechanismus des Endgerates zu

273, Hofmann, W. Schmidt (2010, S. 291 f.)

128 3. Hofmann, W. Schmidt (2010, S. 292)

129 3. Hofmann, W. Schmidt (2010, S. 293)

1% Bundesministerium fiir Wirtschaft und Energie (2011)
131 4. Rossnagel, T. Murmann (2005, S. 129)
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umgehen, um Zugriff auf die gespeicherten Daten zu erhalten.*** Doch nur die
wenigsten Firmen fuhlen sich auch fur die damit verbundenen Gefahren geriistet - in
Deutschland sind dies gerade 15%. Das zeigt eine weltweite Umfrage, die Kaspersky

Lab zusammen mit B2B International im Jahr 2013 durchgefiihrt hat.**

Kaspersky Lab wollte auch wissen, welche Art von sicherheitsrelevanten Vorfallen in
den letzten zwdlf Monaten in Organisationen die schwerwiegendsten Folgen hatte.
Hier nannten weltweit 6% der Befragten den Datenverlust auf Grund eines falschen
Umgangs mit mobilen Geraten. In deutschen Organisationen schlagt besonders der
Diebstahl oder Verlust der mobilen Endgerate an sich mit 10% (weltweit 7%) zu
Buche. Generell betrifft ein Diebstahl mobiler Endgeréate in 7% (weltweit 5%) aller
Falle Daten, die die Organisationen selbst als sensibel einstuft, und stellt damit ein
besonders groRes Gefahrenpotenzial dar. Auch deutsche Organisationen sind sich

dabei der Gefahren durchaus bewusst. '

Das Modell ,BOYD* kann in vielen Fallen praktisch und kostensparend sein, birgt
jedoch auch erhebliche Gefahren fur die IT-Sicherheit in Organisationen, sofern
BYOD nicht von entsprechenden MalRnahmen begleitet wird. Immerhin 66% der
Organisationen in Deutschland (weltweit 65%) geben an, dass BYOD-Trend
zunehmend problematisch fur die Sicherheit der IT-Infrastruktur in Organisationen
wird. Gleichzeitig sehen sich aber 35% (weltweit 34%) der Situation relativ machtlos

gegeniiber und glauben, dass sich der BYOD-Trend nicht mehr aufhalten lasst.**

Die IT-Abteilung muss deshalb ihre Fihler (Gber das klassische
Organisationsnetzwerk hinaus ausstrecken und Wege finden, um die mobilen
Endgerate luckenlos abzusichern und zu kontrollieren. Denn Nutzungsrichtlinien und
Verbote taugen nur dann etwas, wenn man ihre Einhaltung auch genaustens
nachvollziehen kann. Die IT sieht sich gleich mit mehreren Problemen konfrontiert:

auf den Mobilfunkgeraten missen wirksame Sicherheitseinstellungen implementiert

132 1 Rossnagel, T. Murmann (2005, S. 130)

1% Die Umfrage wurde von B2B International im Auftrag von Kaspersky Lab im Jahr 2013
durchgefihrt. Dabei wurden mehr als 2.895 IT-Entscheider aus 24 Landern befragt — u.a. 117
deutsche. Es wurden Unternehmen jeglicher GroRe erfasst, in drei Klassen von 10 bis 99
Arbeitsplatzen, Uber 100 bis 1.500 Arbeitsplatzen und Unternehmen mit mehr als 1.500
Arbeitsplatzen. Die Studie ist eine Fortfihrung von zwei frilheren B2B International-Umfragen, die
Kaspersky Lab mit &hnlichen Themen bereits im Jahr 2011 und 2012 beauftragt hat.

3% nstitut fur Internet-Sicherheit - if (2013)

135 |nstitut fur Internet-Sicherheit - if (2013)
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werden. Bei der Verwaltung vieler Endgerate kann eine zentrale Fernsteuerung in
Frage kommen. Und sie sollen sich natirlich nahtlos und benutzerfreundlich in das
Netzwerk und die Business-Prozesse integrieren. Eine Trennung zwischen
Organisationseigenen und BYOD Geraten ist hier ohne technische Malinahmen
kaum moglich und die Absicherung der geschéftlichen Nutzung damit schwer zu
bewerkstelligen. Der Wildwuchs an Geraten, Betriebssystemen und Apps erschwert
eine verniinftige Kontrolle zusatzlich. Es entstehen Heterogene IT-Landschaften.**®

6.4. Sicherheitsrichtlinien

Weltweit verfigen bislang nur 14% aller Organisationen (in Deutschland 15%) Uber
voll implementierte Sicherheitsrichtlinien. Vielleicht noch bedenklicher ist aber ein
anderes Ergebnis der Umfrage: 32% der deutschen Organisationen gaben an, noch
keinerlei Richtlinien fur den Umgang mit mobilen Geraten eingefuhrt zu haben.
Weltweit ist das sogar bei fast jeder zweiten Organisation (45%) der Fall.

Dabei konnte gerade die Implementierung von organisationseigenen Richtlinien fir
einen bewussten Umgang der Mitarbeiter mit ihren mobilen Endgeréaten die Risiken
fur Organisationen enorm reduzieren. In Deutschland geben aktuell 53% (weltweit
41%) der Organisationen an, zwar bereits Regeln entwickelt, diese jedoch noch nicht
voll umgesetzt zu haben. 20% (weltweit 32%) wollen demnachst Uberhaupt erst
einmal Richtlinien einfihren. Und 12% (weltweit 13%) glauben, auch zukinftig ganz

darauf verzichten zu kénnen.

Oft scheitert die Umsetzung der Sicherheitsrichtlinien an finanziellen Fragen. 52%
der deutschen Organisationen und 48% weltweit geben zu, dafir noch kein
ausreichendes Budget bereitgestellt zu haben. Ganz ohne zusatzliches IT-Budget

wollen demnach 16% auskommen.**’

Ein Sicherheitskonzept sollte fir die Nutzung von mobilen Endgeraten klare Regeln

aufstellen. Sicherheitsregeln zum Umgang mit mobilen Endgeraten sollten auch die

1% 3. Pohl (2013)
37 |nstitut fur Internet-Sicherheit - if (2013)
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private Nutzung der Gerate regeln, etwa ob den Mitarbeitern das Installieren von

Apps erlaubt ist.**®

Auch um zum Beispiel BYOD-Trend zuvorkommen konnen Organisationen die
Richtlinien und Verfahren festlegen, in denen bestimmt wird, auf welche Inhalte von
diesen Endgeraten aus zugegriffen werden kann, wie der Zugriff erfolgt und wie die
Organisation bei einem Verlust oder Diebstahl eines Endgerats verfahrt, auf dem
sich geschétftliche Informationen befinden. Auf diese Weise kénnen die Mitarbeiter
nach wie vor unterwegs, zuhause oder an einem Kundenstandort produktiv arbeiten
und die Organisation reduziert das Risiko, dass Unbefugte Zugriff auf die Daten
erhalten. Nachstehend ist ein Beispiel fur Sicherheitsrichtlinien fir mobile Endgerate
aufgefihrt, was als Ausgangsbasis verwendet kann. Es eignet sich fur private
Endgerate von Mitarbeitern und fur solche, die von der Organisation bereitgestellt
werden:
- Alphanumerisches Kennwort mit acht Zeichen fur das mobile Endgeréat
o Ablauf alle 90 Tage
o Sperre des Gerats nach 15 Minuten
o Die Aufforderung zur Kennworteingabe auf dem Endgerat sollte nach
jedem nicht erfolgreichen Anmeldeversuch in immer langeren
Abstanden erfolgen, um Schutz vor Brute-Force-Anmeldeversuchen zu

bieten

- Bereinigung des Endgerats
o Uber Fernzugriff (durch den Administrator), falls das Endgeréat verloren
geht oder gestohlen wird
o Nach 10 Anmeldeversuchen mit ungultigem Kennwort, um Schutz vor

Brute-Force-Anmeldeversuchen zu bieten

- Verschlusselung von ruhenden Daten fur Mitarbeiter mit Zugriff auf wertvolle
oder sensible Daten
o Mindestens 128-Bit-Verschlisselung gemafl Advanced Encryption
Standard (AES)

138 BITKOM (2012b)
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o Schutz fur die entsprechenden Verschlisselungsschlissel, die so
ausgetauscht oder gespeichert werden, dass sie weder im Dateisystem
noch bei der Ubertragung problemlos in lesbarer Form abgerufen
werden kdnnen

o Verfahren zur Wiedergabe des Verschlisselungsstatus eines
bestimmten Endgerats ausgehend von Nutzen, Anwendung von

Richtlinien etc.

- Bluetooth-Konfiguration, die sicherstellt, dass das Gerat flr andere unsichtbar
ist und nur mit bereits bekannten, d. h. bereits gekoppelten, Endgeréaten

funktioniert, die diese Features unterstiitzen

- Regelung, dass Fernzugriff zur Datensynchronisation oder auf die
Organisationsinfrastruktur Gber ein genehmigtes Gateway fur den Fernzugriff

erfolgt und die erforderliche Sicherheitsauthentifizierung unterstitzt wird

- Lokale Synchronisation unter Verwendung von direkten USB, Infrarot,
Bluetooth, WLAN, LAN oder mobilen Verbindungen

- Virenschutzprogramm auf allen Endgeraten mit Verbindung zum

Organisationsnetzwerk

- Firewall-Programm auf dem mobilen Endgerat.**

Die Verwendung von IT-Standards und Richtlinien kann unter anderem zu folgenden

Nutzeffekten fihren:

Kostensenkung

Durch die Nutzung vorhandener und praxiserprobter Vorgehensmodelle wie
beispielsweise dem BSI-Grundschutzmodell sind die Etablierung und
Aufrechterhaltung von IT-Sicherheitsmanagement mit weniger

Ressourcenaufwand realisierbar.

Einfihrung eines angemessenen Sicherheitsniveaus

139 1BM (2012, S. 41.)

55



Kapitel: 6. Sicherheit

Die Verwendung eines Standards gewahrleistet die Orientierung am aktuellen

Stand v