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1 Motivation und Zielsetzung

Im Zuge der zunehmenden Zahl an Sicherheitsvorfallen in Organisationen gewinnt die
Erkenntnis an Bedeutung, dass Informationen bedeutende Organisationswerte sind de-
ren Sicherheit nicht allein durch Ad-hoc-Sicherheitsmalinahmen zu gewéhrleisten ist.
Gesetzliche Vorgaben sorgen dafir, dass Organisationen die Angemessenheit ihrer
Mafnahmen bewerten und belegen kénnen missen. Daraus ergibt sich der Bedarf kon-
trollierte prozessbasierte Systeme zu etablieren, die zur Aufrechterhaltung der Informa-
tionssicherheit in einer Organisation (Informationssicherheits-Mangemementsysteme
ISMS) dienen. Hier liegt der Schwerpunkt auf einer hohen Qualitét, welche gegentiber
Dritten belegt werden kann. Dabei sind die Mdglichkeiten der Zertifizierung von Inte-
resse, wobei sich der britische Standard BS7799-2:2002 als international anerkannter
Standard etabliert hat. Dieser beschreibt Anforderungen an die Planung, Durchfiihrung,
Dokumentation, Bewertung und kontinuierliche Verbesserung, unter zugrunde legen
eines prozessorientierten Ansatzes, eines Informationssicherheits-Managementsystems.
Dabei wird vor allem die Notwendigkeit, dass alle Prozesse in ihrer Wirksamkeit Gber-
wacht werden und durch geeignete Malinahmen verbesserte werden, vorausgesetzt. Die
Grundlage hierfur stellt der Plan-Do-Check-Act-Ansatz, welcher Planung, Durchfihren,
Kontrolle sowie Verbesserung in einem kontinuierlichen Prozess zusammenfasst. Somit
weist der Standard viele Gemeinsamkeiten mit dem DIN EN 1SO 9001:2000 Standard
auf, mit dem er auch explizit harmonisiert wurde.

Durch die Komplexitat der Planung, Einfiihrung, Uberwachung, Bewertung und Doku-
mentation eines Informationssicherheits-Managementsystems, sollten diese durch ge-
eignete Anwendungen unterstitzt werden.

Das ARIS-Toolset der Firma IDS Scheer AG wurde speziell zur Modellierung von Pro-
zessen entwickelt und wird beispielsweise bei der Einfuhrung komplexer Applikatio-
nen, wie SAP R/3, und der damit verbundenen Prozesse verwendet. Es bietet somit die

Madglichkeit die Prozesse eines ISMS geeignet abzubilden.
Zielsetzung
Ziel der Diplomarbeit ist die Abbildung von Prozessen eines ISMS nach BS 7799-

2:2002 mit dem ARIS-Toolset unter Verwendung der zugehérigen Modellierungsme-

thoden. Angestrebt wird hierbei eine méglichst generelle Abbildung, unter weitgehen-



der Abstraktion von Organisationsspezifika, sodass die abgebildeten Prozesse als Mus-
ter flr spatere Anpassung dienen konnen. Hierbei kann auf dem bereits bestehenden
Referenzmodell der DIN EN I1SO 9001:2000 aufgebaut werden. Kernpunkt der Abbil-

dung wird dabei der Bereich der Risikoeinschatzung und —behandlung sein.

Struktur der Arbeit

Nachdem in diesem Abschnitt eine thematische Einleitung gegeben wurde, werden im
Kapitel zwei die Grundsédtze ordnungsgemélRer Modellierung, welche den Ausgangs-
punkt einer konsistenten Modellierung bieten, vorgestellt sowie das Vorgehensmodell
zur Referenzmodellierung detailliert erldutert. Dabei folgt die Arbeit in den weiteren
Kapiteln dem Vorgehensmodell sowohl in der Herangehensweise als auch in der Struk-
tur.

Auf die Grundlagen folgt im Kapitel drei die allgemeine Erlduterung von Management-
systemen sowie die Darstellung deren Auspragungen, der Qualitdtsmanagementsysteme
und der Informationssicherheits-Managementsysteme anhand der dieser Arbeit zu
Grunde liegenden Standards. Dabei werden die Standards DIN EN ISO 9001 im Be-
reich der Qualitdtsmanagementsysteme sowie BS7799-2:2002 und ISO/IEC 17799:2000
im Bereich der Informationssicherheits-Managementsysteme vorgestellt. Durch die ge-
wahlte Thematik dieser Arbeit erféhrt hier besonders der Bereich des Informationssi-
cherheits-Managements eine detaillierte Betrachtung und Begrindung.

Im Anschluss wird das ARIS-Konzept im ersten Abschnitt des vierten Kapitels vorge-
stellt. Beginnend bei der Erlauterung des Konzeptes lber die Beschreibung des ARIS-
Toolsets wird der Bogen zweiten Abschnitt des Kapitels, dem Referenzmodellrahmen
mit den Konventionen der Modellierung, gespannt. Diese dienen im Weiteren der Ab-
bildung des ISMS nach BS7799-2:2002.

Der dritte Abschnitt des vierten Kapitels widmet sich dem Referenzmodell. Dazu wird
anfangs die detaillierte Struktur des BS7799-2:2002 Standards vorgestellt. Durch die
Anlehnung an das zur Verfiigung gestellte Referenzmodell der DIN EN 1SO 9001:2000
werden darauf folgend, Gemeinsamkeiten, die das Referenzmodell des ISMS unterstit-
zen konnen, herausgestellt. Unter Einbezug dieser Gemeinsamkeiten und mit der detail-
lierten Betrachtung der Risikoeinschdtzung und —behandlung, wird darauf folgend das
Referenzmodell des ISMS nach BS7799-2:2002 vorgestellt.



Im Kapitel funf wird die Anwendung des Referenzmodells vorgestellt. Einerseits wird
das Konzept der IDS Scheer AG erldutert, andererseits ergibt sich im Laufe der Model-
lierung, durch die detaillierte Betrachtung der Risikoeinschatzung und -behandlung die
Maoglichkeit diesen Bereich in einer Software abzubilden, welche im zweiten Abschnitt
des flinften Kapitels detailliert beschrieben wird.

Den Abschluss der Arbeit bietet die Zusammenfassung der geleisteten Arbeit und den

Ausblick auf die weitere Entwicklung.



2 Grundséatze der Modellierung

Einfuhrend werden die Grundsatze der ordnungsgemaRen Modellierung erldutert. Diese
bieten einen Ausgangspunkt zur Unterstltzung einer konsistenten Modellierung. Darauf
aufbauend wird das VVorgehensmodell zur Referenzmodellierung vorgestellt. Dabei ori-
entierten sich die nachfolgenden Kapitel an diesem VVorgehensmodell.

Zuvor werden jedoch zwei im Rahmen dieser Arbeit bedeutenden Begriffe vorgestellt,
Diese Begriffe sind der Prozess und das Modell. Dabei stellt ein Prozess einen ,,Satz
von in Wechselbeziehungen oder Wechselwirkung stehenden Tatigkeiten, der Eingaben
in Ergebnisse umwandelt“* dar, wahrend man unter einem Modell ,,ein immaterielles
und abstraktes Abbild der Realitét fiir die Zwecke eines Subjektes” ? versteht. Modelle
werden dabei als Hilfsmittel zur Erklarung und Gestaltung realer Systeme eingesetzt.?
Unter einem System wird ein ,,Satz von in Wechselbeziehungen oder Wechselwirkung

stehenden Elementen“* verstanden.

Warum Geschaftsprozessmodellierung?

Zielsetzung der Geschaftsprozessmodellierung ist es, Geschaftsprozesse von der Doku-
mentation bis hin zur Optimierung zu unterstiitzen und dabei zu einer moglichst auto-
matischen Umsetzung in IT-Projekten beizutragen.

Dabei versteht man unter einem Geschéftsprozess eine zusammengehorige Abfolge von
Organisationsverrichtungen zum Zweck der Leistungserstellung. Der Ausgang und das
Ergebnis ist eine Leistung, die von einem internen oder externen Abnehmer angefordert
oder abgenommen wird.®

Sowohl Organisationen welche im Zuge der zunehmenden Globalisierung unter ver-
starktem Konkurrenzdruck stehen als auch Behorden, die ihrer Rolle als Dienstleister
flir den Biirger gerecht werden, schaffen dies nur, wenn sie ihre Geschéftsprozesse op-

timieren. Eine Organisation wird hierbei als eine ,,Gruppe von Personen und Einrich-

1 EN DIN 1SO 9000:2000, S.23

2 Becker/Vossen (1996) S.19
*Vgl. Becker/Vossen (1996) S.19
* DIN EN I1SO 9000:2000, S. 20
5\/gl. Scheer (2002), S. 3



tungen mit einem Geflige von Verantwortungen, Befugnissen und Beziehungen“® be-
zeichnet. Dieses Geflige ist tiblicherweise geordnet. Darlber hinaus kann eine Organisa-
tion offentlich-rechtlich oder privatrechtlich sein. Beispiele fur Organisationen sind Ge-
sellschaften, Korperschaften, Firmen, Unternehmen, Institute gemeinniitzige Organisa-
tionen, Einzelunternehmen, Verbande oder Teile bzw. Mischformen solcher Einrichtun-
gen.

Héufig stellt sich das Problem, dass diese an Aufbau- und Ablaufstruktur orientiert sind.
Dabei bildet die Aufbauorganisation das hierarchische Gerist einer Organisation ab
wahrend die Ablauforganisation die Ermittlung und Definition von Arbeitsprozessen
unter Beriicksichtigung von Raum, Zeit, Sachmitteln und Personen zum Gegenstand
haben.

Um das Optimierungspotenzial u.a. fur ein  Informationssicherheits-
Managementsystem, wie es in dieser Arbeit betrachtet wird, erkennen zu kénnen, soll-
ten Geschéftsprozesse uber alle Organisationsbereiche hinweg analysiert und transpa-
rent gemacht werden. Dies erfordert eine explizite Modellierung der Geschaftsprozesse
einer Organisation. Ist diese Modellierung erfolgt liegt somit eine Dokumentation der
Prozesse der Organisation u. a. auch der des ISMS vor.

2.1 Grundsatze ordnungsgemaier Modellierung

Durch die steigende Komplexitat sowohl bei Referenzmodellen als auch bei organisati-
onsspezifischen Modellen, ist es notwendig Gestaltungsempfehlungen auszusprechen.
Diese Empfehlungen sollen dem Nutzer ein stets konsistentes und aktuelles Abbild der
aktuellen Geschaftsprozessstruktur ermdglichen.

Durch die Grundsétze ordnungsgemalier Modellierung wird dieses Ziel verfolgt, Grund-
sétze, die die Richtigkeit, Relevanz, Wirtschaftlichkeit, Klarheit und Verstandlichkeit,
Vergleichbarkeit sowie den systematischen Aufbau des Modells gewahrleisten.’

Dabei verstent man unter Geschéaftsprozessstruktur die Zusammensetzung eines Sys-

tems aus Geschéaftsprozessen, wahrend ein Referenzmodell im Gegensatz zu organisati-

® DIN EN I1SO 9000:2000, S. 22
"Vgl. Rosemann (1996), S. 85 — 148; Vgl. Scheer (2002), S. 119 - 120



onsspezifischen Modellen nicht nur kontextspezifische Inhalte wiedergibt sondern be-

wusst versucht einen Kontextbezug zu abstrahieren.®

1. Grundsatz der Richtigkeit

Der Grundsatz der Richtigkeit l&sst sich in syntaktische und semantische Richtigkeit
unterteilen. Dabei stellt die syntaktische Richtigkeit die Richtigkeit gegenliber dem Me-
tamodell (beispielsweise gegeniiber dem ARIS-Modell welches in Kapitel vier vorge-
stellt wird) und die semantische Richtigkeit die Richtigkeit gegentiber der Realitét dar.

Syntaktische Richtigkeit lasst sich durch die Nutzung von rechnergestutzten Tools ge-
wahrleisten und prufen. Semantische Richtigkeit hingegen lasst sich nur erschwert pri-
fen, durch die fir Referenzmodelle notwendige Abstrahierung und Verallgemeinerung,
die von organisationsindividuellen Modellen abweicht. Konkrete Fehler lassen sich so-

mit nur schwer feststellen.®

2. Grundsatz der Relevanz

Ein (Referenz-) Modell entspricht dem Grundsatz der Relevanz gemdaR Rosemann
wenn®:
e das relevante Metamodell gewahlt wurde
o alle relevanten Bestandteile des Objektsystems abgebildet worden sind
(dabei sind Elemente und Beziehungen relevant, wenn der Nutzeffekt der Mo-
dellverwendung sinken wirde, falls das Modell weniger Informationen enthalten
wirde) d.h. jene Bestandteile der realen Welt die dem Modellierungszweck ent-
sprechen
e das Modell ausschlielilich relevante Konstrukte enthalt d.h. das Modell sollte

nicht mehr Informationen als nétig enthalten

Wenn beispielsweise sowohl Referenz als auch organisationsinterne Modelle mittels
Ereignisgesteuerter Prozessketten' erstellt werden und Ereignisgesteuerte Prozessmo-

8 Vgl. Rosemann/Schiitte (1999), S. 23

% Vgl. Rosemann (1996) S. 94 -95

19v/gl. Rosemann (1996) S. 95 -97

1 Die Ereignisgesteuerte Prozesskette (EPK) ist eine Methode zur Modellierung von Prozessen.



delle** die Basis sowohl fiir die Geschaftsprozessoptimierung als auch fir die betriebs-
wirtschaftliche Standardsoftware darstellen, kann davon ausgegangen werden, dass die
relevante Modellierungsmethode zum Einsatz gekommen ist.

Das zweite und dritte Kriterium verlangt wiederum, dass das Modell vollstandig in Be-
zug auf die fur den Verwendungszweck relevante Domane ist. Dabei sollten keine un-
wesentlichen Elemente enthalten sein.

Im Bezug auf den Grundsatz der Vergleichbarkeit kann dennoch nicht auf die Grundsatz
der Relevanz verzichtet werden. Dieser Grundsatz stellt eine wichtige Vorraussetzung
fir die Vergleichbarkeit von Referenzmodellen dar.™

3. Grundsatz der Wirtschaftlichkeit

Der Einsatz eines Referenzmodells vereinfacht die Reorganisations- und bei Software-
Einfuhrungsprojekten die schwierige Aufgabe der Strukturierung. Zudem wird die Iden-
tifikation der zu betrachtenden Geschaftsprozesse erleichtert und der Modellerstellungs-
prozess beschleunigt. Sowohl das Risiko einer fehlerhaften Abbildung der bestehenden
Zusammenhange als auch die gewinschten Zusammenhdange fehlerhaft darzustellen
wird verringert. Eine Ableitung der organisationsinternen Geschéftsprozesse aus einem
Referenzmodell kann die Qualitat solcher Modelle steigern. Zudem enthalten Refe-
renzmodelle haufig erprobte Losungen (best practices).

Eine automatische Ubernahme von Referenzmodellen sollte jedoch vermieden werden,
da strategische Wettbewerbsvorteile (Erfolgsfaktoren) und Kernkompetenzen verloren
gehen.

Dabei beschreibt die Kernkompetenz einer Organisation die F&higkeit, sich auf eine
bestimmte Tatigkeit im Vergleich zu den anderen Organisationstatigkeiten zu konzen-
trieren und diese besonders gut ausfiihren zu kénnen.

Fur die Nutzen- und Kostenbetrachtung beim Einsatz von Referenzmodellen sind fol-
gende Faktoren zu betrachten

Nutzen gemall Rosemann**:

12 In einem semantischen Prozessmodell wird ein Prozess nach festen Notationsregeln, die von der Mo-
dellierungsmethode (z.B. EPK) abhéngig, beschrieben. In einem Prozessmodell werden die wechselseiti-
gen Abhangigkeiten zwischen einzelnen Funktionen anhand der zwischen ihnen bestehenden Kontroll-
fliisse offen gelegt.

3 vgl. Rosemann (1996) S. 95 - 97

¥ vgl. Rosemann (1996), S. 99



e Strukturierung von Reorganisationsobjekten

e vereinfachte Prozessidentifikation

¢ schnelle Modellerstellung

e Minimierung organisatorischer Schnittstellen

e verstarkte Kundenorientierung

e Effizienzsteigerung im Software-Anpassungs-Prozess
e einfache Einarbeitung

e Abbildung von Interdependenzen

e verbesserte innerbetriebliche Kommunikation

e Erhohung der Qualitat der Organisationsmodelle

e Modellierung- und Brachenkompetenz der Ersteller (impliziert Best Practices)

Kosten gemaR Rosemann?®:
¢ Anschaffungsauszahlungen, Kosten der Methodenschulung
e Kaosten der Erstellung des organisationsindividuellen Modells
e Kosten der Anpassung der Modelle

o Kosten des Modellvergleichs

Neben Kosten und Nutzen muss auch das Risiko gemaR Rosemann betrachtet werden™:

e Das Risiko der fehlerhaften Abbildung, welches durch den Einsatz von Refe-
renzmodellen verringert wird.

e Das Risiko des Verlustes von Kernkompetenzen durch den Einsatz von Refe-

renzmodellen.

4. Grundsatz der Klarheit und Verstandlichkeit

Durch die verstarkte Nutzung von Referenzmodellen durch Mitarbeiter entsprechender
Fachabteilungen stellt der Grundsatz der Klarheit und Verstandlichkeit ein wichtiges
Kriterium zur Beurteilung dar. Nachdem die Nutzer im Umgang mit Ereignisgesteuer-

ten Prozessketten geschult sind, ist das Referenzmodell fur die Modelladressaten ver-

>vgl. Rosemann (1996), S. 99 - 102
1% v/gl. Rosemann (1996), S. 99 - 102



stdndlich und von diesen fir ihre Zielsetzung verwendbar. Die Verstandlichkeit wird
durch den Rahmen des Referenzmodells erhoht.

Geschaftsprozessmodelle werden zudem mit einem erlauternden textlichen Anhang ver-
sehen. Dadurch erhoht sich die Klarheit und der Modellnutzer erlangt leichter Verstand-
nis. Nachteil dieser textlichen Erlduterung ist der erhthte Aufwand zur Vergleichbar-
keit.*

5. Grundsatz der Vergleichbarkeit

Dieser Grundsatz hat bei der Verwendung von Referenzmodellen eine erhebliche Be-
deutung, da ein Referenzmodell den Bezugspunkt zum organisationsindividuellen Mo-
dell bildet. Der mit dem Vergleich verbundene Aufwand ist eine wesentliche Zielgroiie
fur die Beurteilung von Referenzmodellen. Durch das Befolgen vorgegebener Konven-
tionen ist die perspektiveninterne Vergleichbarkeit sicherzustellen.

Der Vergleich des organisationsspezifischen Modells mit dem Referenzmodell, kann
dadurch erschwert werden, dass Ausschnitte der Realwelt von verschiedenen Betrach-
tern in unterschiedlichen Prozessketten unterschiedlich abgebildet werden, insbesondere
gemal Rosemann durch®:

e Nutzung von Generalisierung/Spezialisierung: Eine unterschiedliche Definition
von Objekten kann zu parallelen Teilstrdngen oder einer haufigen Nutzung von
XOR-Verzweigungen fihren

e Konkretisierung (Detaillierungsgrade) der gesamten oder einzelner VVorgange

e Benennung der Informationsobjekte (innerhalb und zwischen den Modellsich-
ten) und

e Anordnung der Informationsobjekte®

Wesentlicher Punkt ist hierbei der Detaillierungsgrad, aus dem sich folgende Probleme
gemal Rosemann ergeben®:
e Der Detaillierungsgrad sollte nicht geringer oder grofier als dies zum Erkennen
der organisationsindividuellen Starken und Schwachen erforderlich ist, sein.

7v/gl. Rosemann (1996) S. 99 - 102

8 vgl. Rosemann (1996), S. 102

19 Einheit von verschiedenen Informationen zur Reprasentation eines realen oder kiinstlichen Objektes der
realen Welt.
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e Im organisationsindividuellen Modell werden ggf. Abhangigkeiten von Perso-
nen, die Geschaftsprozess ausfiihren, berticksichtigt. Diese lassen sich in einem
Referenzmodell per Definition nicht abbilden.

e Eine notwendige Detaillierung wird u. a. auch vom Anlass beeinflusst. Dies
kann beispielsweise die Prozesskostenrechnung sein. ,,Die Prozesskostenrech-
nung basiert auf dem Prinzip, Geschéftsprozesse in elementare Teilprozesse zu
segmentieren. Flr die resultierenden Teilprozesse werden durchschnittliche Kos-
ten [...] ermittelt**

e In Referenzmodelle werden Strukturen und Abl&ufe so abgebildet, dass sie flr
eine Vielzahl von Organisationen verwendbar sind. Daraus ergibt sich ein unter-

schiedlicher Detaillierungsgrad.

Ein automatischer Vergleich zwischen organisationsindividuellen und Referenzmodell
kann aus verschieden Griinden nicht durchfiihrbar sein.

e Unterschiedliches Layout

e Verwendung unterschiedlicher Bezeichnungen

e Verwendung unterschiedlicher Informationsobjekte und Objekttypen

Ein manueller Abgleich ist meist auf Grund des hohen Umfangs sehr aufwendig und ist

deshalb nur an verschiedenen Kernmodellen sinnvoll.?

6. Grundsatz des systematischen Aufbaus

Dieser Grundsatz verlangt die Integrationsfahigkeit von Modellen, welche in organisa-
tionsindividuellen Sichten entwickelt wurden. Dazu wird ein sichteniibergreifendes Me-
tamodell erforderlich, wie es beispielsweise das ARIS-Modell bereitstellt, welches im

Weiteren erlautert wird.?

20\/gl. Rosemann (1996), S. 102

2 Scheer (2002), S. 66

?2\/gl. Rosemann (1996), S. 102 - 103

2 Vgl. Rosemann (1996), S. 103 -104; Vgl. Scheer (2002), S.119 - 120
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Allgemein lassen sich die Inhalte von Modellen in verschiedene Sichten untergliedern.
Ziel der Sichtenbildung ist die Komplexitéatsreduktion. Sichten sind dabei dynamische

Fenster auf die zugrunde liegenden Beziehungen.?

2.2 Vorgehensmodell zur Referenzmodellierung

Um eine gemal der Grundsatze ordnungsgemaler Modellierung in der Abbildung des
BS7799-2:2002 Standards vorgehen zu kénnen, wird in diesem Abschnitt ein allgemei-
nes Vorgehen zur Referenzmodellierung vorgestellt, welches in dieser Diplomarbeit

Anwendung findet.

Phasen der Referenzmodellierung

Die Grundsatze ordnungsgemélier Modellierung (GoM) zielen auf die Ergebnisqualitét
von Modellen ab. Es werden aber keine Gestaltungshilfen fur den Konstruktionsprozess
gegeben. Aus diesem Grund wurde das VVorgehensmodell zur Referenzmodellkonstruk-
tion und —anwendung (siehe Abbildung 2.1) entwickelt.

Phase 2
Konstr. des
Ref modell-
rahmens
Phase 1
Problern-
definition Problem Was
Phase 3
Phase 5
Inter- Referenzmodell- -#—————— [Konstruktion der
konsistenz Ref modell-
Anwigndung struktur

Referenz-
modell : f i

Intra- Referenzmaodell-
konsistenz

Phase 4

Komplettierung

In Anlehnung an Rosemann/Schitte (1999), S. 27

Abb. 2.1 Vorgehensmodell zur Referenzmodellierung

Vgl Schreier (1991), S. 125
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Ein Referenzmodell ist dabei ein fiir eine Branche oder einen ganzen Wirtschaftszweig
erstelltes Modell, welches allgemeingiltigen Charakter haben soll. Es kann somit als
Ausgangslosung zur Entwicklung organisationsspezifischer Modelle dienen.®

Phase 1 Problemdefinition

Zu Beginn der Referenzmodellierung gilt es die Problemdefinition zu erarbeiten. Auf
Grund der besonderen Gefahr, dass eine Losung flr ein Problem konstruiert wird, wel-
ches aus Sicht des Anwenders nicht existiert, wird dieser Phase besondere Bedeutung
bei der Referenzmodellierung zugeschrieben. Dieses Problem entsteht als Ergebnis ei-
nes Einigungsprozesses, an welchem mehrere Personen beteiligt sind. Dabei ist die Be-
deutung eines Modellkonstruktionsprozess, an welchem mehrere Personen beteiligt
sind, nicht zu unterschatzen. Durch das Vorhandensein mehrerer Sichten (Personen),
kann Gewahr flr einen Modellkonstruktionsprozess, welcher seinen Zweck erfullt in
der Regel gegeben werden.

Eine Problemdefinition eines Modellierers bezieht sich auf Annahmen tber Probleme,
die ihm fur eine Klasse von Organisationen als besonders relevant erscheinen. Auf diese
folgt die Erstellung eines Prototypen, welcher in mehreren Iterationsstufen gepriift und

verbessert wird.?

Phase 2 Konstruktion des Referenzmodellrahmens

Die spezifischen Modelle von Organisationen lassen sich als Varianten des Referenz-
modells auffassen, so dass Ahnlichkeiten zum Variantenmanagement in der Industrie
genutzt werden konnen. Dazu zdhlen u. a. auch Uberlegungen zur Klassifikation von
Modellbestandteilen. Diese sind notwendig um dem Modellierer die Mdglichkeit zu
geben, Attribute und Attributsauspragungen zu definieren. Mit diesen kann eine spéatere
Konfiguration des Modells und Auswertung des konfigurierten Modells erfolgen. Un-

terstltzt wird die Modellierung hierbei durch die Konvention der Modellierung, welche

2> Vgl. Rosemann/Schiitte (1999) S. 27
% \/gl. Rosemann/Schiitte (1999), S. 27 - 30
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Begriffe und Modellbausteine vorgeben. Die Ergebnisse der Konstruktion des Refe-

renzmodellrahmens werden in den Konventionen der Modellierung festgehalten.?

Phase 3 Konstruktion der Referenzmodellstruktur

Nachdem in der 2. Phase das ,,WAS* spezifiziert wurde, wird nun das ,, WIE* definiert.
Dazu wird in dieser Phase die detaillierte Struktur des in Phase 2 vorgezeichneten Mo-
dells beschrieben. Ergebnis sind Referenzprozessmodelle und Referenzdatenmodelle
sowie deren Verbindung. Diese Verfeinerung des Referenzmodellrahmens durch Pro-
zess- und Datenmodelle reprasentiert die mit dem konstruierten Referenzmodell ver-
bundene Problemdefinition. Zur Prifung der Vollstandigkeit und Qualitétskontrolle der
detaillierten Modelle wird in dieser Phase eine Verifikation durch den Anwender durch-

gefuhrt.?

Phase 4 Komplettierung

Vor der Anwendung eines Referenzmodells sind Querverbindungen innerhalb des Mo-
dells notwendig. Diese spielen in Form interner Verbindungen eine Rolle und entspre-
chen dabei den Forderungen nach Konsistenz des Referenzmodells. Die durch Modelle
und Restriktionen ermittelten zul&ssigen Anwendungen fiuhren zur Verwendung des
Referenzmodells. Des Weiteren sollten Referenzmodelle um quantitative Aussagen, wie
u. a. Prozesslaufzeiten und Kosten, angereichert werden um die Modelle prifen zu kon-
nen und Anhaltspunkte flr ein referenzmodellgestiitztes Bewertung und den Vergleich

geben zu kénnen.?

Phase 5 Anwendung

In theoretischen Arbeiten wird meist das Augenmerk auf die Erstellung nicht aber auf
die Anwendung von Modellen gelegt. Der Grund hierfur kénnte die schwierige Verall-
gemeinerung von Faktoren einer Anwendung sein. Bei allgemeingultigen Referenzmo-

dellen ist insbesondere die Phase der Anwendung zu beriicksichtigen, da diese erst in

2" \/gl. Rosemann/Schiitte (1999), S. 31 - 32
28 \gl. Rosemann/Schiitte (1999), S. 33 - 38
9 Vgl. Rosemann/Schiitte (1999). S. 38 - 39
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einem bestimmten Anwendungsfall ihren Nutzen zeigen kdnnen. Daraus ist eine Ge-
samtbetrachtung von der Erstellung bis zur Anwendung erforderlich. Konstruktion und

Anwendung bilden somit eine Einheit.

Mit diesem Vorgehensmodell und den Grundsatzen ordnungsgemalier Modellierung
steht ein Rahmen zur Verfugung, mit dessen Hilfe sich systematisch die Konstruktion
eines Referenzmodells bis hin zur Anwendung durchfiihren lasst. *

Um die konsistente Modellierung zu unterstiitzen wird das in Kapitel 4 vorgestellte

ARIS-Toolset zur Prozessmodellierung eingesetzt.

Weiteres Vorgehen

Die bereits vorgestellten Phasen der Referenzmodellierung werden in dieser Diplomar-
beit umgesetzt. Dabei wird im Kapitel drei die Phase eins ,,Problemdefinition* durchge-
fuhrt. Hierbei werden die Grundlagen der Managementsysteme bis hin zu dem ISMS
und dessen Standard BS7799-2:2002 vorgestellt. Dem schlie3t sich in Kapitel vier die
Betrachtung der Phasen zwei bis vier an. Dabei werden im ersten Abschnitt des Kapitels
die Grundlagen der Architektur integrierter Informartionssysteme (ARIS), das ARIS-
Toolset und im zweiten Abschnitt die Konventionen der Modellierung erlautert. Im drit-
ten Abschnitt des vierten Kapitels schliet sich die Umsetzung der Modellierung an. Im

funften Kapitel wird die Phase finf ,,Anwendung* betrachtet.

%0 v/gl. Rosemann/Schiitte (1999), S. 40 - 42



15

3 Problemdefinition

Die in der ersten Phase geforderte Problemdefinition fur diese Arbeit, findet sich in die-
sem Kapitel wieder. Dabei wird eine Einleitung in das Thema Managementsysteme ge-
ben sowie die Standards DIN EN ISO 9001:2000 fur Qualitaitsmanagementsysteme,
BS7799-2:2002 sowie ISO/IEC17799:2000 far Informationssicherheits-
Managementsysteme vorgestellt. Deren Bedeutung findet eine detaillierte Begriindung.

3.1 Managementsysteme

Grundlage der Betrachtung der Managementsysteme ist die Definition des Begriffs.

Der Begriff Management wird als ,,Aufeinander abgestimmte Tatigkeiten zum Leiten
und Lenken einer Organisation*“®* beschrieben. Ein Managementsystem wird als ,,Sys-
tem zum Festlegen von Politik und Zielen sowie zum Erreichen dieser Ziele,,* definiert.
Dabei wird die Politik als Gesamtabsichten und Ausrichtung einer Organisation in Be-
zug auf einen bestimmten Aspekt, wie von der obersten Flihrungsebene formlich ausge-
druckt, definiert.*® Aspekte sind u. a. Qualitatsleistungen oder Informationssicherheits-

leistungen.

Begrindung von Managementsystemen

Ursprung der Managementsysteme liegt vor allem den USA.** Begriindet liegen diese u.
a. in den hohen Haftungsrisiken bei Produkten und in der Produktion. Dabei erreichen
die Schadensanspriiche nicht selten Hohen die den Kapitalwert einer Organisation tiber-
steigen. Somit kénnen diese Anspriiche deren Existenz bedrohen.

Dieses Risiko lasst sich vor allem durch Nachweis der Sorgfaltspflicht minimieren. In-
dem alle nach menschlichem Ermessen voraussehbaren Schadensfélle im Voraus be-
ricksichtigt werden und VVorkehrungen getroffen werden, werden diese vermieden.

Um dieses Ziel zu erreichen muss deutlich gemacht werden, dass die Organisation von

der Entwicklung bis zum Einsatz der Produkte oder Dienstleistungen diese wirksam mit

31 DIN EN 1SO 9000:2000, S.20
32 DIN EN 1SO 9000:2000, S.20
% vgl. DIN EN 1SO 9000:2000, S.20; Vgl. DIN EN 1SO 14001:2004, S.11
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Instruktionen und Produktbeobachtungen verfolgt und Verantwortlichkeiten regelt. Dies
lasst sich vor allem durch schriftlichen Beweis der Durchfiihrung und Dokumentation
der Durchfuhrungskontrolle bewirken. Ein Beispiel hierflr sind Qualitdtsmanagement-
systeme. ,,Qualitdtsmanagementsysteme sorgen dafiir: sie beschreiben die Téatigkeiten in
der Organisation, legen Umfang und Form der Aufzeichnungen uber getroffene MaR-
nahmen fest und beinhalten Verfahren zu dokumentierten Kontrolle der Durchfih-
rung.“** Somit lasst sich stets die Einhaltung der Sorgfaltspflicht nachprifen.

Ein weiterer Grund der Einflihrung von Managementsystemen ist die Ausweitung von
Kunden-Lieferanten-Beziehungen. Durch die breite Einflhrung von Qualitdtsmanage-
mentsystemen und dem nahezu parallel laufenden Trend des Outsourcings haben sich
die Organisationen auf ihre Kernkompetenzen wie beispielsweise Entwicklung, Monta-
ge, Vertrieb zurtickgezogen. Dies flihrte einerseits zu einer Ausgliederung, dem Out-
sourcing, und andererseits zu einer starkeren Bindung und Verantwortung der Lieferan-
ten. Dabei spielen aber auch die Minimierung der Transaktionskosten zwischen allen
beteiligten Akteuren sowie Probleme bei der Delegation eine wesentliche Rolle. Wobei
eines der Hauptprobleme der Delegation darin liegt, dass der Ausfuhrende nicht im Sin-
ne des Auftraggebers handelt. Dabei nimmt diese Gefahr mit abnehmender Kontrolle
durch den Auftraggeber zu. In diesem Zusammenhang sind auch notwendige moralische
Standards, wie beispielsweise die Vertrauenswirdigkeit, Aspekte die nicht auller Acht
gelassen werden kdnnen. Angesichts der Unvollstandigkeit von Vertrégen, lassen sich
in diesen, durch die Vertragspartner mit einem mehr oder weniger grofRen Aufwand
Vertragsliicken ausnutzen. Durch Vertrauenswirdigkeit der Partner ist die Ausgestal-
tung von Vertragen wesentlich unkomplizierter.

Ein weiterer Aspekt ist die gesellschaftliche Differenzierung welche neue Anspruchs-
gruppen schafft. Dabei werden vier Handlungssphéren in modernen sozialen Systemen
wie Organisationen unterschieden. Diese sind nach Parson die Kommunikation, Ge-
meinschaft, Okonomie und Politik.*® Dabei hat das 6konomische Teilsystem die Aufga-
be sich schnell an Verédnderungen anzupassen. Das politische Teilsystem sorgt dafur,
dass sich das Gesamtsystem nicht beliebig verhalt. Das gemeinschaftliche Teilsystem ist
flr die Integration aller Akteure auf den verschieden Handlungsfeldern in das Gesamt-

system da sowie das kommunikative Teilsystem, welches den Sinn des gesamten Sys-

¥ Vgl. Michael/Morawietz (1995), S. 1
% Ahrens (2001), S. 3
% parson (2001), S. 3 - 24



17

tems reflektiert. Diese Differenzierung bringt den Vorteil der Spezialisierung fir be-
stimmte Aufgabenbereiche innerhalb der sozialen Systeme. Die vier genannten Hand-
lungssphéren interagieren dabei untereinander. ,,In gut funktionierenden Gesellschaften
werden Unternehmen also trotz ihrer wirtschaftlichen Autonomie mit Forderungen kon-
frontiert, die Ursprung in anderen Handlungsspharen haben.”“*" Dabei werden u. a. In-
formationssicherheit und Qualitét gefordert.

Durch den Einfluss unterschiedlicher Handlungssphéren lassen Managementsysteme als
Indikator fur Eigen- und Fremdsteuerung nutzen. Dabei liegt der Grund fiir das Vorhan-
den sein der geregelten Managementsystemen in der Fremdsteuerung®, welche bei-
spielsweise durch gesetzliche Regeln eingreift. Durch Forderungen, wie beispielsweise
die bereits genannte Informationssicherheit oder Qualitat, fihrt diese zu mehreren gere-
gelten Managementsystemen in einer Organisation.

Ein weiterer Grund fir die Einfiihrung von Managementsystemen ist die zunehmende
Komplexitat in Organisationen und Technik. Dabei kdnnte die Reduktion von Komple-
xitat u. a. Vereinfachung interner Prozess und Strukturen, dazu flhren, die Umgebung
nicht mehr addquat abbilden zu kénnen und dadurch falsch zu handeln. Eine Empfeh-
lung ist es deshalb die Komplexitat innerhalb der Organisationen zu steigern. Um diese
zu beherrschen wird Unterstiitzung benétigt. ,,Im Unternehmen geschieht dies u. a. mit
Hilfe von Managementsystemen.“* Des Weiteren kommt die stetige Zunahme der
Technikkomplexitat hinzu. Diese kdnnen zu GroRenordnungen fiihren die nur noch
schwer beherrschbar sein kénnen. In diesem Hintergrund kénnen Managementsysteme
einen Beitrag zur Beherrschung der Komplexitat leisten in dem sie es ermdéglichen in
einer komplexen Organisation mit komplexen technischen Systemen Verantwortung
zurechnen zu kénnen.

Dabei ist die Gemeinsamkeit aller Managementsysteme die Komplexitatsbeherrschung
durch Dokumentation, explizite Verantwortungszurechnung und dokumentierte Kon-

trolle und nachzuweisende Verbesserung nachdem Mangel bekannt werden.

3" Ahrens (2001), S. 11

% Forderungen, u. a. gesetzliche Vorschriften, werden an die Organisation gerichtet und miissen von
dieser erfullt werden.

% Ahrens (2001), S. 14

“0vgl. Ahrens (2001), S. 3 - 15
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Grundelemente, Gestaltungsregeln und Nutzen von Managementsystemen

Was sind Managementsysteme

,»In der Praxis findet man zwei grundséatzlich verschieden Formen von Managementsys-
temen.“*! Die quasi naturliche, nicht genormte Managementsysteme und durch Gesetze,
Vorgaben und Normen geregelt Managementsysteme. Nattrliche Managementsysteme
beziehen sich dabei auf die Kernaufgabe, die Wertschopfung, der Organisation. Sie um-
fassen im Wesentlichen die Zieldefinition, die Durchsetzung der Malinahmen zur Ziel-
erreichung sowie die Erfolgskontrolle. Aspekte der Wertsicherung oder Zukunftsrich-
tung werden bei diesen jedoch vernachléssigt.

Die durch Gesetze, Vorgaben und Normen geregelten Managementsysteme resultieren
aus deren Anforderungen und der Erfullung dieser Anforderungen. Sie bleiben dabei
thematisch in der Regel vom Management der Wertschdpfungsprozesse getrennt und
spezialisieren sich auf die Forderungen wie beispielsweise Qualitdtsanforderungen oder
Informationssicherheitsanforderungen.

Allgemein entstehen Managementsysteme immer dann, wenn die Komplexitat der Auf-
gaben ein geplantes VVorgehen einer Organisation erfordert. Dabei bedeutet Komplexitat
in diesem Zusammenhang, dass sich die Entwicklung eines Systems nicht mit Hilfe
einfacher Ursache-Wirkungsbeziehungen vorhersagen oder beeinflussen lasst. Der Beg-
riff des Systems wird definiert als selbstdndige Teile, die reguliert zusammenarbeiten

und damit ein Geflige bilden.*

Nutzen von Managementsystem

Nachdem der Grund flr das Vorhandensein von Managementsystemen herausgestellt
wurde und geklart werden konnte was Managementsysteme sind, lasst sich deren Nut-
zen in funf Punkten gemaR Hofmann-Kamensky zusammenfassen®.

- Regeln und Prinzipien, welche das Verhalten einer Organisation vorausschauend

lenken, sowie die Vermittlung der Sinnfélligkeit dieser Regeln

*! Hofmann-Kamensky (2001), S. 19
2\/gl. DIN EN 1S09000:2000, S. 20
* Vgl. Hofmann-Kamensky (2001), S. 27
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Verbindung der Organisation zu Markt und Gesellschaft um die Existenz- und
Entwicklungsféhigkeit zu erhalten

Abbildung von Markt- und Rahmenbedingung welche Anforderung darstellen
und die Ubertragung dieser Anforderungen in Aufgaben

Tatigkeitsbegleitendes Lernen und eine Speicherung des erworbenen Wissens

Vorsorge und Wertsicherung zur Erhaltung

Gestaltungsregeln

Wesentlicher Punkt bei Managementsystemen ist es, die Logik und den Zusammenhang

erkennen zu kénnen. Dazu werden im Folgenden grundlegende Gestaltungsregeln fur

Managementsysteme erklart. Diese geben ein Konstruktionsprinzip an, wie ein solches

Managementsystem geméal Hofmann-Kamensky geschaffen werden kann*.

Informationen ber den Sinn und die Grundregeln

Diese halten den Sinn und die Gestaltungsregeln einer Organisation fest. Die
Grundregeln miissen dabei aktiv in der Organisation kommuniziert werden.
Information Gber den Bauplan der Organisation

»,Das Managementsysteme ist eine Blaupause der planenden, sinn- und wert-
schopfenden sowie wertsichernden Tétigkeiten“*

Verhaltensspielrdume und sichere Einhaltung von Vorgaben schaffen

Hierbei sollten das Sollverhalten allgemein zu beschreiben und die dabei erwar-
teten Ergebnisse, keine Regeln ohne Begriindung und Risikoangabe, die Anzahl
der Verhaltensoptionen bei hohem Risiko minimiert und die Komplexitat bei
Verhaltensoptionen bei Prozessen ohne konkretes Ergebnis festgelegt werden
Dauernde, schrittweise Verbesserung durch Regelkreise (kontinuierliche Ver-
besserung)

»Die standige Suche und Umsetzung von Verbesserungen in der Effizienz der
Gesamtorganisaton und in der Effektivitdt gegenuber externen und internen
Kunden ist ein Dauerprozess der in Form von Regelkreisen zu organisieren
ist.“*® Einen solchen Regelkreis beschreibt das PDCA-Konzept, welches im fol-

genden Abschnitt erlautert wird.

*\gl. Hofmann-Kamensky (2001), S. 26 - 37
** Hofmann-Kamensky (2001), S. 29
*® Hofmann- Kamensky (2001), S. 31
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e Selbstorganisation zulassen
Diese Gestaltungsregel empfiehlt mdglichst weitgehende Eigenregelung der Or-
ganisationsbereiche durch Sollwerte oder Regeln, welche in einem Gesamtplan
in Beziehung stehen. Ausschliel3lich Abweichungen werden berichtet.

e Schnittstellen fir Aufnahme und Abgabe von Informationen schaffen
Fur die Organisation ist die Vernetzung mit dem Umfeld eine Mdglichkeit In-
formationen aufzunehmen bzw. abzugeben. Dabei spielt nicht nur externe son-
dern auch die interne Vernetzung eine Rolle. Die interne ermdglicht es mit den
Mitarbeitern zu kommunizieren, wéhrend die externe eine Kommunikation mit
Ubergeordneten Systemen erlaubt.

e Weiterentwicklung und Lernen organisieren
Weiterentwicklung kann zur Verbesserung des Erfolgs fuhren und dadurch die
Organisation starken. Somit sollte das Managementsystem das Wissen und Ler-
nen organisieren, die kontinuierliche Verbesserung suchen und hdufige interne
sowie externe Bewertung ermdglichen. Darlber hinaus das Speichern von Wis-
sen unterstutzen, die Mdoglichkeiten zu dessen Transfer schaffen sowie ausrei-
chend Informationen fir Planung, Strategie, Informationsgewinnung und notwe-

nigen Ressourcen organisieren.

3.1.1 Der PDCA-Kreislauf

Das Konzept des PDCA-Kreislaufs wurde erstmals in den 1930er Jahren von Walter A.
Shewhart bei den Bell Laboratories entwickelt. In den 1950er Jahren wurde das Kon-
zept von seinem Schiiler W. Edwards Deming, einer fihrenden Autoritat auf dem Ge-
biet des Qualitdtsmanagements, weiterentwickelt. Es ist heute als Deming- oder PDCA-
Kreislauf bekannt.

Mit PDCA werden die nachstehenden Stufen (siehe Abbildung 3.1) im Rahmen eines
kontinuierlichen Verbesserungsprozesses bezeichnet. Jede Aktivitat ist ein Prozess. Das
Ergebnis jedes Prozesses muss durch geeignete Kennzahlen messbar sein und muss
auch gemessen werden. Dabei dienen Kennzahlen der Objektivierung und Visualisie-

rung von Organisationszielen und Verbesserungsbemuhungen.
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Plan: Identifikation der im Prozessablauf auftretenden Schwéchen und Fehler; Entwick-
lung von Ideen zur Verbesserung und Planung

Do: Ausfuhrung der geplanten Verbesserungen zunachst auf einer Test-Ebene. Der Pro-
zess selbst wird auf diese Weise nicht beeintrachtigt.

Check: Uberpriifung, ob die durchgefiihrten MaRnahmen zur Verbesserung des Prozes-
ses fuhren.

Act: Auf dieser Stufe des PDCA-Kreislaufs werden die Ergebnisse analysiert, Verbes-

serungspotentiale identifiziert und weitere MalRnahmen beschlossen. *

ACT i PLAN
"' %

CHECK Do

In Anlehnung an Kaminske/Brauer (2003), S. 296
Abb. 3.1: PDCA-Kreislauf
Die vier benannten Stufen fligen sich zu einem Kreislauf, wie in Abbildung 3.1 darge-
stellt, zusammen und unterstitzten somit den Prozess der kontinuierlichen Verbesse-

rung. Dieser Prozess wurde dabei in den Standards BS7799-2:2002 und 1SO9001:2000

umgesetzt.

3.2 Qualitadtsmanagementsysteme

In der Begrindung der Managementsysteme wurde bereits auf die Qualitdtsmanage-

mentsysteme eingegangen. Im folgenden Abschnitt soll dazu der DIN EN 1SO

*"Vgl. DIN EN 1SO140001:2004, S. 7
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9001:2000 Standard betrachtet werden, welcher Anforderungen an Qualitdtsmanage-
mentsysteme beschreibt. Der Begriff Qualitat wird dabei als ,,Vermdgen einer Gesamt-
heit inhérenter Merkmal eines Produktes, Systems oder Prozesses, zur Erfullung von
Forderungen von Kunden und anderen interessierten Parteien““® definiert. Ein Kunde
stellt eine ,,Organisation oder Person, die ein Produkt empfangt“*°, wahrend interessier-
te Parteien Personen oder Gruppen mit einem Interesse an der Leistung oder dem Erfolg
einer Organisation sind.*® Somit stellt ein Qualitditsmanagementsystem ein ,,Manage-

mentsystem zum Leiten und Lenker einer Organisation bezliglich der Qualitat“>* dar.

3.2.1 DINEN ISO 9001:2000 Qualitatsmanagementsysteme

Mit der Standardreihe der DIN EN 1SO 9000 sind Standards geschaffen worden, welche
die Grundsatze fir MaBnahmen zum Qualitdtsmanagement dokumentieren. Gemeinsam
bilden sie einen zusammenhéngenden Satz von Normen fur Qualitdtsmanagementsys-
teme, welche das gegenseitige Verstandnis auf nationaler und internationaler Ebene
erleichtern sollen.

Jedes Produkt unterliegt anderen spezifischen Anforderungen und ist demnach nur unter
individuellen QualitatssicherungsmalRnahmen zu erzeugen. Qualitdtsmanagementsyste-
me hingegen sind nicht produktorientiert und kénnen daher unabh&ngig von der Bran-
che und den spezifischen Produkten einen ahnlichen Aufbau festlegen.

Das erfolgreiche Fuhren und Betreiben einer Organisation erfordert, dass sie in systema-
tischer und klarer Weise geleitet und gelenkt wird. Ein Weg zum Erfolg kann die Ein-
fihrung und Aufrechterhaltung eines Managementsystems sein, das auf stdndige Leis-
tungsverbesserung ausgerichtet ist, indem es die Erfordernisse aller interessierten Par-
teien berlcksichtigt. Eine Organisation zu leiten und zu lenken umfasst neben anderen
Managementdisziplinen auch das Qualitdtsmanagement.

Die Standards der DIN EN ISO 9000 Reihe sind grundsétzlich prozessorientiert aufge-
baut. Die Vorgangernormen definierten 20 Elemente des Qualitdtsmanagements, die

den Standardprozessen der produzierenden Industrie von der Entwicklung tber Produk-

“8 DIN EN 1S09000:2000, S. 18
“9DIN EN 1S09000:2000, S. 23
%0vgl. DIN EN 1S0O9000:2000, S. 23
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tion und Montage bis zum Kundendienst entsprachen, so dass der Aufbau der DIN EN

ISO 9000:1994 die Ubertragung z. B. auf Dienstleistungsorganisationen erschwerte.*

Inhalte der DIN EN 1SO 9000-Standardreihe

Die DIN EN ISO 9000:2000 definiert Grundlagen und Begriffe zu Qualitdtsmanage-

mentsystemen.

Standige Verbesserung des
Qualitatsmanagementsystems

Kunden
{u. a.
interessierte
Parteien)

Kunden
{u. a. -
interessierte 1'\1:\ .nn Iunn Ir_‘.‘:s:u:-\_ . Analys. L e — - — Zulrieden
Parteien) 3

ER| PR e Ergebnis
-_[r‘ruuuq- %k ,,<[ Produkt -

realisierundg

Legende
——— Waertschaplung

= Information

Quelle: DIN EN I1SO 9001:2000 S.13

Abb. 3.2 Umgesetztes PDCA-Konzept im Qualitdtsmanagement

Es werden die Grundlagen fur Qualitdtsmanagementsysteme und die in der Standardrei-
he DIN EN 1SO 9000 verwendeten Begriffe erléutert. Auch der prozessorientierte An-
satz des Qualitdtsmanagements basierend auf dem PDCA-Kreislauf (siehe Abbildung
3.2). Die DIN EN ISO 9000:2000 wurde im Jahr 2005 Uberarbeitet, um einheitliche
Begriffsdefinitionen fir die Normen DIN EN ISO 9001:2000 und DIN EN ISO
19011:2002 erweitert, und als DIN EN 1SO 9000:2005 Ende 2005 veroffentlicht.

S DIN EN 1S09000:2000, S. 20
*2Vgl. DIN EN 1S09000:2000, S. 6
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1SO 9001:2000

Der DIN EN 1SO 9001:2000 Standard legt die Anforderungen an ein Qualitdtsmanage-
mentsystem fur den Fall fest, dass eine Organisation ihre Fahigkeit darlegen muss Pro-
dukte bereitzustellen, welche die Anforderungen der Kunden und behordliche Anforde-

rungen erfullen und anstrebt, die Kundenzufriedenheit zu erhohen.

Diese Norm beschreibt modellhaft das gesamte Qualitditsmanagementsystem und ist
Basis fur ein umfassendes Qualitdtsmanagementsystem.
Die acht Grundsatze des Qualitdtsmanagements gemal DIN EN 1SO 9000:2000%:

e Kundenorientierung

e Fihrung

e Einbeziehung der Personen

e Prozessorientierter Ansatz

e Systemorientierter Managementansatz

e Kontinuierliche Verbesserung

e Sachbezogener Entscheidungsfindungsansatz

e Lieferantenbeziehung zu gegenseitigem Nutzen

Die Einflihrung eines Qualitdtsmanagementsystems ist eine strategische Entscheidung
fur eine Organisation, die sich starker an ihren Kunden orientieren will, um Wettbe-
werbsvorteile zu erlangen. Dieser Standard bietet dazu die nétige Grundlage. Er gibt

einen bestimmten Rahmen vor, der viel weiter gefasst ist als die VVorgéngerstandards.

Der prozessorientierte Ansatz basiert auf den vier Hauptprozessen einer Organisation,

welche einen Input in einen Output umwandeln.

Die vier Hauptkapitel gem&R DIN EN 1SO 9001:2000 sind>*:
e Verantwortung der Leitung

e Management von Ressourcen

53 Vgl. DIN EN 1SO 9000:2000 S. 6 - 7
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e Produktrealisierung

e Messung, Analyse und Verbesserung

Die Norm betrachtet diese Prozesse und vergleicht die Eingabe mit der Ausgabe. Die
aktuelle DIN EN 1SO 9001 wurde letztmalig im Jahr 2000 tberarbeitet (9001:2000).
Die néchste Verdffentlichung ist flir das Jahr 2008 geplant.

Bedeutung der Betrachtung des DIN EN 1SO 9001:2000 Standards

Die hier betrachtete DIN EN 1SO9001:2000 stellt ein Beispiel fur ein Managementsys-
tem dar welches standardisierte ist und weit verbreitet Anwendung findet. Daruber hin-
aus stellt es die Grundlage weiterer Standardisierungen von Managementsystemen wie

dem Informationssicherheits-Managementsystem dar.

3.3 Informationssicherheits-Managementsysteme

Kernpunkt dieser Arbeit ist die Abbildung von Prozessen eines Informationssicherheits-
Managementsystem nach BS7799-2:2002. Dazu werden im folgenden Abschnitt die
Bedeutung der Informationssicherheit in Organisationen erldutert und der BS7799-
2:2002 Standard, welcher die Anforderungen an ein solches Managementsystem be-

schreibt.

Vom Zeichen zur Information

Ausgangspunkt der Informationssicherheit ist eine Definition von Information. Dieser
ist heute ein sehr weitlaufig verwendeter und daher auch sehr schwer abzugrenzender
Begriff. Dazu wird die Entwicklung vom Zeichen zur Information erlautert.

Daten bestehen aus, zum Zwecke der Verarbeitung, zusammengefassten Zeichen. Sie
sind dabei isolierte und uninterpretierte Fakten und Werte der Realitatsbeschreibung.

Informationen sind verkniipfte und mit Bedeutung versehene Daten. Dabei lasst sich die

> Vgl. EN DIN 1SO 9001:2000, S.20 - 34
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Information als ,,Daten mit Bedeutung“*® definieren. Daten sind also noch weitgehend
bedeutungslos, stehen jedoch fur sich allein und sind flr prinzipiell jedermann abrufbar.
Fur Informationen gilt hingegen, dass jemand sie in Bezug zueinander gesetzt und ihnen
damit Bedeutung verliehen haben muss. Man kann das wie folgt zusammenfassen: Da-

ten massen interpretiert und verkniipft werden, um Informationen zu gewinnen.

Informationen sind in den letzten Jahren immer mehr zum Produktionsfaktor geworden
und stehen nun in gleicher Bedeutung wie Produktionsfaktoren Boden, Kapital und Ar-
beit. Somit ergibt sich der Schutzbedarf der Informationen als Produktionsfaktor, wor-

aus sich der Begriff der Informationssicherheit ergibt.>

Informationen in Organisationen

Innerhalb der Organisationen l&sst sich eine Differenzierung zwischen Dokumenten und
Aufzeichnungen, welche im Folgenden definiert werden, feststellen.

Dabei stellt ein Dokument ,,Information und ihr Tragermedium*“*" dar, wahrend eine
Aufzeichnung als ,,Dokument, das erreichte Ergebnisse angibt oder einen Nachweis
ausgefihrter Tatigkeiten bereitstellt“*® definiert wird. Ein Dokument kann Papier, eine
magnetisches, elektronisches oder optisches Speichermedium, eine Fotografie, ein Be-

zugsmuster oder eine Kombination daraus sein**.

Informationssicherheit

Durch den Schutzbedarf bzw. dem Bedarf der Sicherung der Information erfordert es
einer Abgrenzung der Informationssicherheit. Sicherheit im Allgemeinen gilt als
Grundbedurfnis der Menschen und hat somit den gleichen Stellenwert wie die Versor-
gung mit Lebensmitteln. Dabei ist das Hauptinteresse die Erhaltung und der Schutz des
Vermogens. Dies lasst sich wiederum auf die Sicherheit der Informationen in Organisa-

tionen beziehen. Durch die Einordnung der Information als Produktionsfaktor ist die

% DIN EN ISO 9000:2000, S. 28
%6 vgl. Gértz/Stolp (1999), S. 15
S DIN EN I1SO 9000:2000, S. 29
8 DIN EN SO 9000:2000, S. 29
*Vgl. DIN EN 1SO 14001:2004, S. 10
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Sicherheit dieser ein wichtiges Grundbedirfnis der Organisationen. Daraus lasst sich
der Bedarf an Informationssicherheit erklaren.®

Allgemein lasst sich Informationssicherheit wie folgt definieren:

»Aufrechterhaltung der Vertraulichkeit, Integritdt und Verfugbarkeit von Informatio-
nen“.%

Dabei stellt die Integritat die ,,Sicherstellung der Richtigkeit und Vollstandigkeit der
Informationen und Verarbeitungsmethoden“®?, die Vertraulichkeit ,,Gewahrleistung des
Zugangs zu Informationen nur fir Zugangsberechtigte“® und die Verfugbarkeit ,,Ge-
wahrleistung des bedarfsorientierten Zugangs zu Informationen und zugehérigen Wer-
ten fur berechtigte Benutzer“® dar.

Zu Gewahrleistung der Informationssicherheit ist auch die Unterstiitzung des Staates
und seiner Institutionen notwendig, besonders in Bezug auf die Standardisierung geeig-
neter VVorgehensweisen.

»Informationssicherheit in der Informationsgesellschaft ist ein wichtiger Teil der Si-

cherheitspolitik, um die sich auch der Staat zu kimmern hat [...].“%

Bedrohungen

Durch die zunehmende Globalisierung und Vernetzung, dem technologischen Fort-
schritt und des breiteren Allgemeinwissens nehmen die Bedrohungen standig zu.

Vor wenigen Jahren war die IT eine ,,Wissenschaft“, welche nur wenigen Experten vor-
behalten war, wahrend heute entsprechendes Know-how und Hardwareausstattung fir
einen moglichen Angriff auf die Informationssicherheit einer Organisation nahezu an
jedem Punkt der Erde vorhanden und moglich ist.

Dabei konnen Angriffe mit kleiner Ursache eine groRe Wirkung zeigen, wie beispiels-
weise die ,,denail of service“-Angriffe beweisen. Diese setzen durch tausende gleichzei-
tige Zugriffe Server oder Netzwerke aulRer Kraft.

Aber auch natdrlicher Ereignisse, wie z.B. Wassereinbruch Erdbeben, sowie Brand,
Einbruch oder Ausfall der Stromversorgung stellen Bedrohungen dar.®

%0 vgl. Gértz/Stolp (1999), S. 16
1 BS7799-2:2002, S.4

62 B37799-2:2002, S.4

83 BS7799-2:2002, S.4

64 BS7799-2:2002, S.4

% Gortz, Stolp (1999), S.17
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Allgemein l&sst sich eine Bedrohung als Aktion oder Ereignis, dass der Sicherheit scha-

den kann, definieren.®’

Schwachstellen

Wahrend vor einigen Jahren monolitische Softwaresysteme und Grof3rechnersysteme im
Einsatz waren, sind es heute komponentenbasierte Softwarepakete mit dynamischen
Bibliotheken, Plug-ins® und Client-Serversysteme®, welche oft firmenintern oder tber
das Internet vernetzt sind.

Dabei zeigen diese Systeme durch die verschieden Arten der Anbindung, sei es die feste
Vernetzung von PCs, Fernzugriffe, die drahtlose Anbindung von Notebooks und viele
mehr, sowie durch die hohe Komplexitat der Software eine Vielzahl von Schwachpunk-
ten welche durch Angriffe ausgenutzt werden kénnen."™

Eine Schwachstelle ist eine Sicherheitsschwéche, die es mdglich macht dass eine Be-
drohung eintreten kann.” Dabei kann eine Bedrohung mit einer bestimmten Wahr-
scheinlichkeit eintreten. Die Wahrscheinlichkeit stellt in diesem Zusammenhang die
relative Haufigkeit des Auftretens einer Bedrohung dar.

Malnahmen

Immer mehr Computersysteme unterstiitzten die Bearbeitung von Geschéftsprozessen,
damit steigt auch die Abhangigkeit von diesen Systemen und der Bedarf diese zu schiit-
zen. Um mit dieser Entwicklung Schritt halten zu kénnen, ist es daher notwendig, kon-
tinuierliche die MaRRnahmen zu verbessern und entsprechende Ressourcen bereitzustel-
len um die Effektivitat des Informationssicherheitsmanagements bestandig zu verbes-

sern.

% v/gl. Hornberger/Schneider (2000), S. 17 - 35

7 vgl. ITSEC (1998), S. 116

%8 Ein Plugin ist ein Erganzungs- oder Zusatzmodul und ist eine gangige Bezeichnung fiir ein Computer-
programm, das in ein anderes Softwareprodukt "eingeklinkt" wird.

% Ein Client-Server-System besteht aus einem Client, der eine Verbindung mit einem Server herstellt.
Der Server stellt einen Dienst zur Verfugung wahrend der Client den Dienst des Servers in Anspruch
nimmt.

vgl. Miiller (2003), S. 1

1vgl. Bishop (2003), S. 498
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Eine MalRnahme lasst sich dabei als eine Handlung oder eine als zusammengehdrig ver-
standene Summe von Handlungen, die der Verwirklichung von Zielen dienen soll, defi-

nieren.”

Informationssicherheits-Management

Informationssicherheit ist grundsétzlich eine Aufgabe der Leitung einer Organisation
und sollte nach einem Top-Down Ansatz aufgebaut sein. Entsprechende Verpflichtun-
gen lassen sich u. a. im deutschsprachigen Raum aus den verschiedenen Gesetzen zum
Gesellschaftsrecht, Haftungsrecht, Datenschutz, Bankenrecht herleiten. Dennoch wurde
und wird das Thema Informationssicherheit in vielen Organisationen ausschlieflich
durch die IT-Abteilungen vorangetrieben. Zwar gibt es im Bereich der IT-Sicherheit
sehr viele Technologien und Methoden, welche die die Umsetzung der Informationssi-
cherheitskonzepte unterstlitzen, diese MaRnahmen mussen jedoch in ein ganzheitliches
Informationsschutz-Konzept eingebettet sein und vom obersten Management aktiv un-
tersttzt und verantwortet werden. Insbesondere die Verabschiedung von einer Politik
zu Informationsschutz und Sicherheitsrichtlinien ist Aufgabe des obersten Manage-
ments. Da das Management in der Regel nicht selbst diese Politik ausarbeitet, sollte eine
Stelle oder Gruppe eingesetzt werden, die fiir die Formulierung sowie der Uberwachung

ihrer Einhaltung innerhalb der Organisation verantwortlich ist.”

Informationssicherheits-Managementsystem

,Der Teil des gesamten Managementsystems, der auf der Basis eines Geschaftsrisikoan-
satzes die Entwicklung, Implementierung, Durchfiihrung, Uberwachung, Uberpriifung,
Aufrechterhaltung und Verbesserung der Informationssicherheit abdeckt.“™

Die Umsetzung eines solchen Systems erfordert dabei ein standardisiertes VVorgehen.
Dies wird durch die Institutionen des Staates unterstiitzt, die durch Normen und Stan-
dards ein einheitliches VVorgehen ermdéglichen und somit den Bedarf eines gemeinsamen
anerkannten Standards im Vorgehen der Informationssicherheit decken. Einen solchen
stellt der in dieser Arbeit betrachtete BS7799-2:2002 Standard des British Standards

2 Olev (2006)
" vgl. Miiller (2003), S. 14
" BS7799-2:2002, S. 4
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Institution (BSI) dar. Er ordnet sich dabei in eine Reihe vieler nationaler und internatio-

naler Standards, Normen und Richtlinien ein.

Weiter Begriffe im Zusammenhang mit dem ISMS

In diesem Abschnitt werden weitere Begriffe, die im Zusammenhang mit dem Informa-
tionssicherheits-Managementsystemen Anwendung finden, vorgestellt.

Die Risikoakzeptanz welche eine ,,Entscheidung, ein Risiko zu akzeptieren“™ darstellt.
Die Risikoeinschatzung stellt ein ,,allgemeines Verfahren zur Risikoanalyse und Risiko-
evaluation“” dar. Dabei wird die Risikoanalyse als ,,systematische Anwendung von
Informationen zur Identifikation von Risikoquellen und zur Abschatzung des Risikos*
definiert, wéahrend Risikoevaluation ein ,,Verfahren fiir den Vergleich des abgeschéatzten
Risikos mit den festgelegten Risikokriterien fur die Bestimmung der Bedeutung des
Risikos“™ darstellen. Die Risikobehandlung ist ein ,,Behandlungsprozess fiir die Aus-
wahl und Umsetzung von MalRnahmen zur Modifizierung des Risikos“.” Das Risiko-
management wird als ,,koordinierte Aktivitaten zur Leitung und Steuerung einer Orga-
nisation im Hinblick auf Risiken“® definiert.

3.3.1 Einordnung des BS7799-2

Im Bereich des Informationssicherheits-Management existieren viele verschiedene
Standards, Normen und Richtlinien. Hier soll nun der BS7799-2:2002 in die Gruppe
bekanntesten Vertreter eingeordnet werden. Diese werden im Folgenden in kurzer Form

vorgestellt.

S
S
T BS7799-2:2002, S.
8 BS7799-2:2002, S
S
S
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IT-Grundschutzhandbuch

Das IT-Grundschutzhandbuch des Bundesamts flr Sicherheit in der Informationstech-
nik empfiehlt Standard-SicherheitsmalRnahmen fiir typische 1T-Anwendungen und IT-
Systeme. Das Ziel dieser Empfehlungen ist, ein Sicherheitsniveau fur IT-Systeme zu
erreichen, das fir den normalen Schutzbedarf angemessen und ausreichend ist und als
Basis fur hochschutzbedirftige IT-Systeme und -Anwendungen dienen kann.

Die im IT-Grundschutzhandbuch zusammengestellten StandardsicherheitsmalRnahmen
orientieren sich dabei an einem Schutzbedarf, der fur die meisten IT-Systeme zutrifft.
Damit kann fur die Uberwiegende Zahl der IT-Systeme der bislang arbeitsintensive Pro-
zess der Erstellung eines IT-Sicherheitskonzepts erheblich vereinfacht werden, da auf-
wendige und oft komplexe Analysen von Bedrohungen und Eintrittswahrscheinlichkei-
ten entfallen. Mit Verwendung des Handbuchs bedarf es lediglich eines Abgleichs der
Soll-MaRnahmen mit den Ist-MaRnahmen, um Sicherheitsdefizite zu ermitteln und pas-

sende SicherheitsmaBnahmen zu identifizieren. &

ITSEC

In den Kriterien fur die Bewertung der Sicherheit von Systemen der Informationstech-
nik (ITSEC) sind drei unterschiedliche Arten der Sicherheitspolitik definiert. Die fir-
menspezifische, die systemspezifischen und die technische Sicherheitspolitik.

Sie enthalten Gesetze, Regeln und Praktiken.®” Die Sicherheitspolitik stellt hierbei die
Gesamtabsichten und Ausrichtung einer Organisation in Bezug auf ihre Sicherheitsleis-

tungen, wie von der obersten Flihrungsebene férmlich aufgedriickt dar.®

ISO/IEC TR 13335-1

Die ISO/IEC TR 13335-1:2004 unterscheidet zwischen drei Arten der Sicherheitspoli-
tik. Der organisationsweiten Sicherheitspolitik, der organisationsweiten IT-
Sicherheitspolitik und die Sicherheitspolitik des IT-Systems. Dabei enthalt die orgnisa-

tionsweite Sicherheitspolitik die Sicherheitsprinzipien und —direktiven fiir die gesamte

81 vgl. IT-Grundschutzhandbuch (2006)
82 Vgl. ITSEC (1998) S. 7 - 55
8 vgl. DIN EN 1SO 9000:2000, S.20; Vgl. DIN EN 1SO 14001:2004, S.11
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Organisation. Die organisationsweite 1T-Sicherheitspolitik spiegelt sowohl die grundle-
gende Prinzipien und -direktiven als auch die fur den Einsatz von IT-Systemen und die
Sicherheitspolitik des I1T-Systems, welche die Sicherheitsprinzipien der IT-
Sicherheitspolitik, die spezifischen Sicherheitsanforderungen und Schutzmalinahmen
beinhaltet, wieder. Daruber hinaus wird ein hierarchischer Ansatz gewahlt, der die un-

terschiedlichen Sicherheitspolitiken definiert.

ISO 15408 (Common Criteria CC)

Die Common Criteria for Information Technology Security Evaluation (kurz auch
Common Criteria; deutsch etwa: Gemeinsame Kriterien flr die Bewertung der Sicher-
heit von Informationstechnologie) ist ein internationaler Standard tber die Kriterien der
Bewertung und Zertifizierung der Sicherheit von Computersystemen in Hinblick auf
Datensicherheit und Datenschutz. Der Common Criteria Standard soll eine gemeinsame
Grundlage fur solche Bewertungen bieten. Dabei umfassen die Common Criteria drei
Teile.

Dabei wird die Zertifizierung als Prifung einer Organisation durch einen unabh&ngigen
Dritten zum Erhalt eines Zertifikats, das die Ubereinstimmung (Konformitat) der Orga-
nisation oder von Organisationsbereichen mit bestimmten Anforderungen oder Normen

ausdriickt.®

Teil 1: Einfihrung und allgemeines Modell

Hier werden die Grundlagen der IT-Sicherheitsevaluation und der allgemeine Geltungs-
bereich der CC erldutert. In den Anhangen werden Schutzprofile und Sicherheitsvorga-
ben fur den zu priifenden Evaluationsgegenstand beschrieben.®

Teil 2: Funktionale Sicherheitsanforderungen

Dieser Teil enthélt einen umfangreichen Katalog von Funktionalitatsanforderungen. Er

stellt ein empfohlenes Angebot fir die Beschreibung der Funktionalitat eines Produktes

% |SO/IEC TR 13335-1:2004 S. 1 - 25
8 vgl. Bruhn (2004), S. 291
8 vgl. ISO 15408-1:2005
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bzw. Systems dar, von dem jedoch in begriindeten Fallen abgewichen werden kann. Im
Anhang finden sich Hintergrundinformationen. Zusatzlich werden Zusammenhéange

zwischen Bedrohungen, Sicherheitszielen und funktionalen Anforderungen aufgezeigt.®’

Teil 3: Anforderungen an die Vertrauenswirdigkeit

Hier sind die Anforderungen an die Vertrauenswirdigkeit aufgelistet. Wichtig ist, dass
ein Evaluationsergebnis immer auf einer Vertrauenswurdigkeitsstufe basieren sollte,
eventuell erganzt durch weitere Anforderungen. Die CC geben sieben hierarchische

Stufen vor.®

I1ISO 17799

Die ISO/IEC 17799:2000 definiert sich als ,,umfassende Auswahl an Kontrollmecha-
nismen, die auf Methodik und Verfahren basieren, die sich in der Informationssicherheit
bewéhrt haben“®, so genannte best practices. Die Grundlage firr die Standardisierung
bildete hierbei eine Aufstellung von Erfahrungen, Verfahren und Methoden aus der Pra-
xis im Sinne eines ,,best practice” Ansatzes. Sie werden im Weiteren detailliert betrach-
tet.

BS7799-2

Der BS7799-2:2002 beinhaltet ein Modell, welches den Fuhrungskraften und Mitarbei-
tern einer Organisation die Einfuhrung und den Betrieb eines effektiven Informationssi-
cherheits-Managementsystems erlaubt. Dabei spielt der vorgestellte Kreislauf der konti-
nuierlichen Verbesserung eine wesentliche Rolle. Im Folgenden wird dieser Standard

detaillierter vorgestellt.®

8 Vgl. 1SO 15408-2:2005

88 vgl. ISO 15408-3:2005

8 vgl. ISO/IEC 17799:2000, S. 1
% vgl. BS7799-2:2002,S.1-4
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Ergebnis des Vergleichs

Im Gegensatz zu den zuvor beschriebenen Standards, Richtlinien und Normen, welche
Kriterien zur Bewertung und MalRnahmen der Informationssicherheit enthalten, beinhal-
tet der BS7799-2:2002 Standard einen ganzheitlichen Ansatz eines Informationssi-
cherheits-Managementsystems, welcher alle Bereiche einer Organisation berlicksichtigt.
Dieser bezieht die bewahrten Verfahren der Informationssicherheit aus dem ISO/IEC

17799:2000 Standard mit ein.

3.3.2  BS7799-2:2002 Informationssicherheits-Management

Im Jahr 1992 hat das britische Department of Trade and Industry (DTI) eine Kommissi-
on ins Leben gerufen, welche die akzeptierten besten Verfahren (best practices) im Be-
reich der Informationssicherheit evaluieren sollte. Die Ergebnisse wurden 1993 als
»,Code of Practice* veroffentlicht. Dieser wurde 1995 vom British Standard Institute
adaptiert und als BS7799:1995 verdoffentlicht.

Handeln

Planen
Festlegen
des ISM3

Erhalten und
Verbessern
des ISMS

Betroffene
Entwicklungs-, BEtrOffene
H Aufrechterhaltungs-, &
Parteien und Verhesssrmgs. Parteien
zyklus
Priifen Durchfithren
Anforderungen Uberwachen und| Umsetzen und
und Uberpriifen Durchfiithren Verwaltet
Erwartungen des ISMS N des ISM3 Informations-
an die sicherheits

'":Té.'liﬁ:ﬂ‘? *

In Anlehnung an BS7799-2:2002, S. 2

Abb. 3.3: PDCA-Konzept angewendet auf den BS7799-2:2002 Standard

Diese Version des Standards fand jedoch keine weite Verbreitung. Primér war dies auf
seine geringe Flexibilitat zuruckzufihren. 1998 wurde der Standard grundlegend Uber-
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arbeitet und erneut veroffentlicht. Erst 1999 wurde er in zwei Teile aufgeteilt. Nun exis-
tierte eine Spezifikation, gegen die eine Prifung stattfinden konnte. Im Jahr 2000 adap-
tierte die International Organization for Standardization (ISO) den 1.Teil zur I-
SO17799:2000. Zwei Jahre spater gab es erneut signifikante Veranderungen am 2. Teil.
Unter anderem die Einfilhrung des PDCA-Konzepts. Aus diesen Anderungen resultierte
der BS7799-2:2002 Standard. Abbildung 3.4 zeigt hierzu die Entwicklung des BS7799
Standards.

Diesen Standard verbindet mit der DIN EN ISO 9001:2000 der prozessorientierten An-
satz und den zugrunde liegenden Plan-Do-Check-Act (PDCA) Ansatz (siehe Abbildung
3.3), welcher neben der Planung und Durchfiihrung auch die Kontrolle und Verbesse-
rung in einem kontinuierlichen Prozess zusammenfasst. Damit zeigen sich viele Ge-
meinsamkeiten zwischen dem Standard DIN EN I1SO 9001 und dem BS7799-2:2002 mit

dem er auch explizit harmonisiert wurde.

BS7799-2:2002 (Information security management systems — Specification with

guidance for use)

Der BS7799-2:2002 stellt die Spezifikation fir ein Informationssicherheits-
Managementsystem (engl.: Information Security Management System) dar. Dieses Ma-
nagement System fligt sich in eine Reihe anderer internationaler Management Systeme
(wie dem DIN EN 1S09001:2000) ein.

Ziel

Der BS7799-2:2002 wurde mit dem Ziel verdffentlicht, Fihrungskraften und Mitarbei-
tern einer Organisation ein Modell zur Verfligung zu stellen, das die Einfihrung und
den Betrieb eines effektiven ISMS erlaubt. Die Einfuhrung eines ISMS stellt eine we-
sentliche strategische Entscheidung dar, die durch die Organisationsstrategie und die
Geschéftsziele der Organisation beeinflusst wird. Der BS7799-2:2002 wird zur Priifung
der Organisationsstruktur verwendet.

Dies beinhaltet ebenfalls die Anwendung durch akkreditierte Zertifizierungsorganisati-
onen. Der BS7799-1 (Code of Practice) wurde bereits in einen internationalen Standard
(1SO 17799:2000) tibernommen. Im Rahmen der Uberarbeitung des 1SO 17799 wurde
ebenfalls eine Uberarbeitung des BS7799-2:2002 vorgenommen.
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Abb. 3.4 Entwicklung der BS7799 Standards

Ende 2005 ist die 1ISO 27001:2005, entwickelt aus dem britischen BS7799-2:2002 Stan-
dard, in Kraft getreten. Dieser Standard lehnt sich weitestgehend an den BS7799-2:2002
Standard an. Ihm wird ebenfalls die 1SO 17799:2000 als ,,Code of practice for informa-
tion security management* welche im Folgenden néher erldutert wird, zugeordnet.

Durch den zu Beginn der Bearbeitung des Themas noch unbekannten Termin der Ein-
fihrung des 1SO27001 Standards bezieht sich die Arbeit weiterhin auf den BS7799-
2:2002 Standard. Dem Leser sollte dabei aber die weitestgehende Ubereinstimmung
beider Standards bewusst sein. Lediglich der Unterschied, dass es sich bei dem BS7799-
2:2002 Standard um einen nationalen Standard handelt und bei der 1ISO27001:2005 um

einen internationalen unterscheidet diese.

3.33 ISO/IEC 17799:2000 Verfahren fur das Informationssicherheits-
Management

Das BSI veroffentlichte im Jahr 1999 eine komplett berarbeitete Version des BS7799
Standards und weckte somit erneut das Interesse der ISO (International Organization for
Standardization). Die 1SO nahm den ersten Teil (der erste Teil umfasst die Kriterien als
Basis des Standards) an und verdffentlichte diesen im Jahr 2000 unter dem Namen 1SO
17799:2000.
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ISO/IEC17799:2000 (Information technology -- Code of practice for information

security management)

Die volistandige Bezeichnung lautet: ISO/IEC 17799:2000 (Information technology --
Code of practice for information security management); entspricht inhaltlich dem Bri-
tish Standard Nr. 7799, Teil 1 (BS 7799-1:1999)

Ziel

Die ISO/IEC 17799:2000 stellt eine umfassende Auswahl an Kontrollmechanismen, die
auf Methodiken und Verfahren basieren, die sich in der Informationssicherheit bewahrt
haben. Grundlage fir die Standardisierung war hierbei eine Sammlung von Erfahrun-
gen, Verfahren und Methoden aus der Praxis um einen ,best practice -Ansatz. Eine
Zertifizierung nach ISO/IEC 17799 ist grundsatzlich nicht méglich. Soll ein Informati-
onssicherheits-Managementsystem zertifiziert werden, ist dies ausschlieBlich nach
BS7799-2:2002 bzw. dem 1SO27001:2005 Standard moglich. *

Inhalte

ISO/IEC 17799:2000 befasst sich mit den folgenden Uberwachungsbereichen®:

e Richtlinien
Definieren die angestrebte Qualitét der Sicherheit in Organisationen.
Aufgaben

e Definiert Rollen und Zustandigkeiten in Organisationen

o Kilassifizierung/Kontrolle organisationskritischer Daten
Liefert eine Liste organisationskritischer Daten und der Manahmen zu ihrem
Schutz

e Mitarbeitersicherheit
Definiert Erwartungen an Mitarbeiter bezuglich Sicherheit und Vertraulichkeit

sowie die Rollen der Mitarbeiter

L vgl. ISO/IEC 17799:2000, S. 1
%2vgl. ISO/IEC 17799:2000, S. 1 - 65
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e Physikalische Sicherheit
Gerétesicherheit, Zugangsschutz und Kontrollmechanismen

e Kommunikations- und Operationsmanagement
Befasst sich mit dem Schutz und der Integritét von Informationen und Organisa-
tionsdaten und der Verhinderung von Verlust und Missbrauch

e Zugriffskontrolle
Kontroll- und UberwachungsmaBnahmen fiir den Zugriff auf Netzwerke und
Anwendungen sowie der Schutz vor Eindringlingen

e Systementwicklung- und Wartung
Befasst sich mit der Sicherstellung der Integration von Sicherheitsmechanismen
in Informationssystemen.

e Kontinuitdtsmanagement
Befasst sich mit Malinahmen bei schwerwiegenden Ausféllen und der Wieder-
herstellung nach Notféllen.

¢ Richtlinieneinhaltung
Befasst sich mit der Priifung von Sicherheitsrichtlinien und deren Umsetzung

sowie mit der Definition von Audit Prozessen.

Rollen sind Aufgaben, die alternativ mehrere Personen ausfillen kénnen.* Ein Audit
stellt einen systematischen, unabhéngigen und dokumentierten Prozess zur Erlangung
von Auditnachweisen und zu deren objektiver Auswertung, um zu ermitteln inwieweit
Auditkriterien erflllt sind, dar®. Auditkriterien bestehen aus einem Satz von Politiken,
Verfahren oder Anforderungen, der als Referenz herangezogen werden kann*. Verfah-
ren sind dabei als ,,Festgelegte Art und Weise, eine Téatigkeit oder einen Prozess auszu-
fuhren*“®® definiert. Auditnachweise sind Aufzeichnungen, Tatsachenfeststellung oder

andere Informationen, die fr die Auditkriterien zutreffen und verifizierbar sind®.

% vgl. Mertens (2004), S. 19

% vgl. DIN EN ISO 9000:2000, S. 31
% vgl. DIN EN I1SO 9000:2000, S. 32
% DIN EN 1SO 9000:2000, S. 25

% Vgl. DIN EN I1SO 9000:2000, S. 32
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34 Ergebnis der Betrachtung

Aus der Betrachtung der Entstehung von Managementsystemen lassen sich grundlegen-
de Gestaltungsregeln ausmachen, welche wiederum Anwendung in den vorgestellten
Managementsystemen finden.

Dabei sind es Forderung wie die Informationssicherheit und die Erkenntnis, dass Infor-
mationen bedeutende Organisationswerte sind, die zu schitzen sind und deren Schutz
sich nicht durch ad hoc-Malinahmen wirkungsvoll realisieren lasst, die somit den Be-
darf an geregelten Managementsystemen erzeugen. Managementsysteme gewahrleisten
dabei die Erfiillung der Forderungen, ermdglichen die klare Zurechenbarkeit der Zu-
standigkeiten und die Dokumentierung gegenuber Dritten. Die Nicht-Erfullung dieser
Forderungen kann hierbei bis zur Bedrohung der Existenz einer Organisation fuhren.
Durch die Standardisierung von Managementsystemen wurde hierbei eine hdohere
Transparenz bei der Beurteilung und einheitliche VVorgehensweise bei der Implementie-
rung erreicht.

Bei der flachendeckenden Einfiihrung von Qualitdtsmanagementsystemen stellt insbe-
sondere der DIN EN 1SO9001:2000 Standard einen etablierten Standard dar. Er ist die
Grundlage vieler ihm folgender Standards. Dabei wurde der betrachtete BS7799-2:2002
Standard fur Informationssicherheits-Managementsysteme ebenfalls mit diesem explizit

harmonisiert. Somit weisen diese beiden Standards viele Gemeinsamkeiten auf.

Aufgabe

Um die Umsetzung des BS7799-2:2002 Standards unterstiitzen zu kdnnen, stellt sich
die Aufgabe der Abbildung von Prozessen eines Informationssicherheits-
Managementsystems. Dabei gestattet eine moglichst generelle Abbildung, welche még-
lichst unabhangig von Organisationspezifika ist, einen Einsatz als Muster fiir ein ISMS.
Durch die Vielzahl der zu modellierenden Prozesse einer Organisation bedarf es dazu
eines geeignet Prozessmodellierungstools, wie es das durch die Firma IDS Scheer AG
bereitgestellte ARIS-Toolset darstellt, welches im Weiteren vorgestellt wird. Somit er-
mdoglicht die Modellierung einerseits die bestehenden Prozesse einer Organisation mit

den geforderten Prozessen des ISMS vergleichen zu kdnnen. Andererseits kann ein Re-
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ferenzmodell den Prozessen eines ISMS als Schablone dienen und mit den Ergebnissen
des Vergleichs eine Anpassung, Umsetzung, Dokumentation und kontinuierliche Ver-
besserung der Prozesse des ISMS ermdglichen. Dabei kann in dieser Arbeit auf das be-
stehende Referenzmodell des DIN EN 1SO9001:2000 Standard, welches ebenfalls durch
die Firma IDS Scheer AG zur Verfligung gestellt wurde, aufgebaut werden, um die Um-
setzung der Abbildung von Prozessen eines ISMS in Anlehnung an dieses durchzufiih-
ren. Durch die Betrachtung u. a. der Bedrohungen und Schwachstellen zeigt sich die
Risikoeinschatzung und —behandlung als grundlegender Bereich eines ISMS, welcher
durch eine detaillierte Abbildung der Prozesse unterstiitzt werden soll.

Die somit modellierten Prozessmodelle gestatten es gleichermalRen die Gestaltung von
ISMS-Prozessen in Organisationen durchzufiuihren sowie die Unterstiitzung der Gestal-
tung von Software, besonders in dem detailliert zu betrachtenden Bereich der Risikoein-
schatzung und -behandlung zu erméglichen, welche zur Umsetzung des ISMS beitragen

kann.
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4 Referenzmodellrahmen, -struktur und Komplettierung

In diesem Kapitel werden die Phasen zwei bis vier des VVorgehensmodells zur Refe-
renzmodellierung abgedeckt. Dabei wird vor der eigentlich Modellierung das verwende-
te ARIS-Toolset und die zugrunde liegende Architektur vorgestellt. Darauf folgen die
als Ergebnis der in der zweiten Phase erarbeiteten Konventionen der Modellierung.

Im dritten Abschnitt werden die Phasen drei und vier des VVorgehensmodells betrachtet.
Beginnend mit einer detaillierten inhaltlichen Betrachtung des BS7799-2:2002 Stan-
dards werden im Weiteren Gemeinsamkeiten mit dem Referenzmodell des Qualitatsma-
nagements, welche in der Modellierung Anwendung finden konnten, herausgestellt. Auf
diese Betrachtung folgt der abschlielende Bereich dieses Kapitels, in dem das erstellte
Referenzmodell des BS7799-2:2002 erlautert wird. Somit ist am Ende dieses Kapitels

die vierte Phase des VVorgehensmodells abgeschlossen.

Toolgestttzte Modellierung

Eine Hemmschwelle fur den ungetibten Nutzer bezlglicher der Verwendung eines Pro-
zessmodellierungstools ist die zundchst kaum uberschaubare Vielfalt von Begriffen,
Regeln, Objekten und Methoden. Deshalb ist der Aufwand der Modellerstellung fur den
Ungelibten meist sehr hoch und es empfiehlt mitunter fir die Abbildung kleiner Ge-
schaftsprozesse ein einfaches Grafikprogramm.

Im Gegensatz zur einfachen bildhaften Darstellung eines Geschaftsprozesses werden in
einem Geschéftsprozessmodellen Objekte und Symbole mit einer besonders definierten
Semantik und Syntax verwendet. Ein Geschaftsprozessmodell zeichnet sich somit durch
eine gewisse Standardisierung aus. Dadurch lassen sich Fehlinterpretationen betracht-
lich vermeiden. Eindeutig definierte Modell- und Objekttypen sowie die Festlegung
moglicher Beziehungstypen legen weiterhin die Grundlage flr eine sichere VVorgehens-
weise. Unterstitzt wird dies durch eine, in wesentlichen Teilen, automatisierte Priifung
und Uberwachung der Einhaltung.

In der Begrindung der Geschaftsprozessmodellierung wurde bereits erwéhnt, dass Op-
timierung und Automatisierung die entscheidende Rolle spielen. Dabei werden hohe
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Anforderungen an die Konsistenz und Redundanzfreiheit gestellt, welche durch ein

Modellierungstool wie dem ARIS-Toolset unterstiitzt werden.®

4.1 Architektur integrierter Informationssysteme (ARIS)

Das ARIS-Toolset wird fiir die Umsetzung der Modellierungsaufgabe eingesetzt. Um
dieses Werkzeug zur Modellierung kennen zu lernen, wird in diesem Abschnitt ein kur-
zer Einblick in die ARIS-Architektur und der fir die Modellierungsaufgabe bendtigten
Mittel gegeben.

Hintergrund der ARIS-Toolset-Entwicklung

Erste Idee und Schritte hin zum ARIS Toolset entstanden bereits zwischen 1990 und
1991 an dem von Prof. Scheer geleiteten Institut fur Wirtschaftsinformatik an der Uni-
versitit des Saarlands. Auf Grundlage dieser Forschungsergebnisse begann die IDS
Scheer GmbH 1992 mit der Entwicklung eines Produktes zur Modellierung und Analy-
se von Geschaftsprozessen fir den kommerziellen Einsatz. Dieses wurde bereits 1993
auf der CeBIT als ARIS Toolset Version 1.0 vorgestellt. Zu diesem Zeitpunkt gab es
kein Produkt in diesem Marktsegment, welches gleichwertig eingesetzt werden konnte.
Wesentliche Grundlage des Erfolgs in den ersten Jahren war das Thema Business Pro-
cess Reengineering (BPR). Dies veranlasste viele Organisationen Mitte der 1990er ihre
Geschaftsprozesse zu analysieren und neu zu gestalten.

Der Grund fiir Bereitschaft der Organisationen in derartige Projekte zu investieren, ist
die Erkenntnis, dass effiziente Geschéftsprozesse fur den wirtschaftlichen Erfolg von
groRer Bedeutung sind. Ein weiterer Grund war dass die SAP AG das ARIS-Toolset zur
Referenzmodellierung seines R/3 Systems nutzte. Somit wurde daraus die prozessorien-

tierte Einflihrung von betriebswirtschaftlicher Standardsoftware begriindet.

411 Das ARIS Konzept

Die Methode ARIS heilit Architektur Integrierter Informationssysteme. Sie beschreibt
ein Rahmenwerk bzw. Konzept zur Beschreibung von Organisationen und Anwen-

dungssystemen.

% Vgl.: Grief (2005), S.2 - 3
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Einsatzgebiete des ARIS Konzepts

Mit Hilfe der in ARIS angeboten Modelltypen lassen sich die betriebswirtschaftlichen
Strukturen einer Organisation, einer Anwendungssoftware oder Vorgehensweisen ab-
bilden. Somit wird ermdglicht, umfassend die Aufbau- und Ablaufstruktur einer Orga-
nisation abzubilden und zu dokumentieren. Dariiber hinaus lassen sich aber auch allge-
meingultige Referenzmodelle darstellen, welche in ihrer Anwendung die Abbildung von
speziellen Aufbau- und Ablaufstrukturen in einer Organisation abbilden und dokumen-
tieren. Sie dienen somit als Schablone welche mit Werten zu fiillen ist um sie nutzen zu

kdnnen.

Objekte in der Organisation

In der ARIS-Architektur werden folgende Objekte in Organisationen identifiziert.
e Funktionen
e Daten
e Organisationseinheiten
e Ereignisse
e Ressourcen

e Leistungen

Diese Objekte stehen untereinander in Abhangigkeit. Daher ist ein Architektur notwen-
dig die diese Beziehungen abbilden kann und durch verschiedene, den Objekten ange-

passte Modelltypen darstellt.

Beschreibungssichten

ARIS stitzt sich groftenteils auf seine eigene Funf-Sichten-Architektur (ARIS-Haus
siehe Abbildung 4.1). Diese flinf Sichten sind die Organisations-, Daten-, Steuerungs-,
Leistungs- und Funktionssicht auf einen Geschéftsprozess. Die Einteilung in Sichten
erfolgt unter anderem um die Komplexitat des Modells in funf Facetten aufzubrechen

und so die Geschaftsprozessmodellierung einfacher zu gestalten.
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Abb. 4.1: Das ARIS — Haus
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Jede Sicht des ARIS-Konzeptes gibt das Modell eines Geschaftsprozesses unter einem

bestimmten Aspekt gemaR Scheer wieder *:

Funktionssicht: beschreibt die auszufiihrenden Funktionen (Vorgénge) einer Or-

ganisation sowie ihre hierarchischen Zusammenhéange

Organisationssicht: beinhaltet alle Ressourcen (Menschliche Arbeitskrafte, Ma-

schinen, Hardware), d. h. alle Organisationseinheiten und deren Strukturierung

Datensicht: beinhaltet alle Ereignisse (die Daten generieren) und Umfelddaten

sowie Schriftverkehr, Dokumente etc.

Leistungssicht: Alle Dienst-, Sach- und finanziellen Leistungen

Steuerungssicht: Integration der vorangegangenen Sichten in einen logischen

und zeitlichen Ablaufplan'®

Alle genannten Sichten bilden das so genannte ARIS Haus (Abbildung 4.1). Dabei bil-

den die statischen Sichten Organisations-, Daten-, Funktions-, und Leistungssicht die

% Vgl. Scheer (2002), S. 32 - 37
1% vgl. Scheer (1998), S. 36
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aulleren Bestandteile. Die dynamische Prozesssicht (Steuerungssicht) bildet den inneren
Teil des ARIS Hauses und verkniipft die statischen Elemente miteinander.

Um durch die Sichtenbildung und Zerlegung des Ausgangsproblems den Zusammen-
hang der Elemente nicht aus den Augen zu verlieren werden die verschieden Sichten in
der Prozesssicht wieder zusammengeftihrt.

Durch die Aufnahme der Beziehungen in jeweils eigenen Sichten werden diese redun-
danzfrei und systematisch erfasst. Die Prozesssicht ist somit die wesentlichste Sicht im
ARIS-Konzept.

Organigramm

Organisatio

Wertschopfungs-
kettendiagramm (WKD)
Fachbegriffsmodell | Erweiterte L

Entity Realtionship Model Ereignisgesteuerte .
(ERM) Prozesskette (eEPK) Funktionshaum

+— Funktionszuordnungs-
diagramm (FZD)

Daten Prozess Funktion

Leistungshaum

Leistung

In Anlehnung an Scheer (2002) S. 47

Abb. 4.2: Das ARIS - Haus Modelltypen

Beschreibungsebene

Jede Facette (Sicht) des ARIS-Hauses (Abbildung 4.2) ist in drei Ebenen eingeteilt:
Fachkonzept, DV-Konzept (= IV-Konzept) und Implementierungsebene geman

Scheer®:

e Fachkonzept: Strukturierte Darstellung eines Geschaftsprozesses mittels DV-
fremden Beschreibungsmodellen (je nach Sicht z.B.: EPK, Organigramm, Funk-

tionsbaum)
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Es spezifiziert die fachlichen Anforderungen eines Projektes durch betriebswirt-
schaftlichen Beschreibung der Problemstellung in Form von Geschéftsprozess-
modellen. Somit sind in Fachkonzepten alle relevanten Geschaftsvorfalle mit ih-
ren Randbedingungen detailliert beschrieben. Diese finden Verwendung durch
Projektmanager, Fachabteilung und Anwender.

e DV-Konzept: Umsetzung des Fachkonzeptes in DV-nahe Bechreibungsmodelle
(je nach Sicht z.B.: Relationen, Struktogramme, Topologien)
Fachkonzepte werden von Softwareentwicklern nicht im ausreichenden Malie
verstanden. Grund ist die Erstellung eines Fachkonzeptes in der Sprache des je-
weiligen Anwendungsgebietes. Selbst Fachbegriffsmodelle sind mitunter ohne
grundlegendes Wissen uber jeweilige Domane nur schwer zu verstehen. Daher
sind fachliche Funktionen in einem DV-Konzept soweit in DV-Funktionen zu
transformieren, dass sie auch ohne fachliches Spezialwissen verstanden und um-
gesetzt werden koénnen.
Ohne DV-Konzept muss die Implementation direkt auf Basis des Fachkonzeptes
erfolgen. Dies fiihrt dazu, dass sich Experten der Domane mit technischen Prob-
lemen auseinandersetzen mussen. Die Modelle des DV-Konzeptes finden durch
Projektmanager, Softwarearchitekten, Qualitatssicherung, Vertrieb und Soft-
wareentwickler VVerwendung.

e Implementierungsebene: DV-technische Realisierung der beschriebenen Ge-
schaftsprozessteile (je nach Sicht z.B. mittels Erstellung von Programmcode,

Datenbanksystemen, Einsatz von Protokollen)

Das ARIS-Konzept wurde die Grundlage verschiedener Software-Produkte, speziell flr
das bekannte ARIS-Toolset. Derzeit stehen im ARIS-Konzept Gber 100 Modelltypen
zur Beschreibung der Ablaufe zur Verfligung. Dabei missen diese in Abhangigkeit des

Projektziels sorgféltig gewdahlt werden.

101 \/g]. Scheer (2002), S.32 - 37



47

4.1.2 ARIS-Toolset

Das ARIS Toolset steht fiir eine Gruppe von Systemen welche Mdéglichkeiten zur Do-
kumentation, Analyse und Neugestaltung von Geschéftsprozessen bieten. Modelle do-
kumentieren diese Geschéftsprozesse. Methodische Basis dieser Modelle bildet die im
vorangehenden Abschnitt vorgestellte Architektur integrierter Informationssysteme,
welche ein von Prof. Scheer entwickeltes konzeptuelles Rahmenwerk darstellt. Dieses
Rahmenwerk zeigt unterschiedliche Sichten und Ebenen durch die Organisationen bzw.
Geschaftsanwendungen beschrieben werden koénnen. Beschreibungen konnen somit
nach rein funktionellen Gesichtspunkten erfolgen.

Grundlage der Modellierung sind entsprechende Beschreibungstechniken wie bei-
spielsweise das Entity-Realtionship-Modell zur Abbildung logischer Datenstrukturen,
die erweiterten ereignisgesteuerte Prozesskette zur Darstellung von Geschaftsprozessen
oder das Organigramm zur Dokumentation von Organisationsstrukturen. Im ARIS Meta
Modell werden diese Techniken abgebildet. Es umfasst alle Informationsobjekte, wel-
che zur Abbildung der betriebswirtschaftlichen Gegebenheiten notwendig sind sowie

deren Beziehung untereinander.

Zurzeit umfasst die ARIS-Familie insgesamt 21 Produkte. Im Zusammenhang dieser
Arbeit wird das ARIS-Toolset vorgestellt.
Das ARIS-Toolset stellt die bendtigten Funktionalitdten zur Geschaftsprozessmodellie-

rung bereit und dartber hinaus:

o Definition von Reports, Semantikchecks, Methodenfiltern
e Erzeugen und Vergleichen von Modellen
e Konsolidieren von Objekten
e Datenbank-Merge
e Administration der ARIS-Site
o Bei groRer Nutzeranzahl werden mehrere ARIS Business Server zu einer

Site zusammengefasst



o Zentraler Dienst zur Verwaltung dieser Site, Filter und Vorlagen werden

zur Verfugung gestellt

Die mit dem ARIS-Toolset definierten Methodenfilter, Semantikchecks und Reports

konnen auch von anderen ARIS-Komponenten genutzt werden.

@ ARIS Toolset - [Fehler erkennen und behandeln (EPK)]
g Datei Gearbeiten  Ansicht  Animation  Auswerten  Einfigen  Anordnen  Fenster  Hilfe

%{’}[ - & vI Stamdard 'l

[45% e & m [ Standand ]| [z 22 T bk o ke bl T[] m e |

Driicken Sie F1 um Hilfe zu erhalten, | Geandert: Mein [Demodatenbank  [Raster: 5

| 4

Abb. 4.3: ARIS Modellierung einer eEPK

Das ARIS-Toolset umfasst die folgenden Komponenten:
e Modelleditor (siehe Abbildung 4.4),
e Datenbankverwaltung,
e Benutzerverwaltung,
e Modellverwaltung,
e Objektverwaltung

e Layout- und Modellgenerierung.

Reports

Um die Vielzahl von Informationen, welche bei der Modellierung von Geschéftsprozes-

sen anfallen, auswerten, strukturieren und in leicht verstandlicher Form zur Entschei-

dungsunterstiitzung darstellen zu kdnnen, existiert diese Komponente.
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Dabei lasst das Reporting eine grolRe Flexibilitat zu, die je nach Reportdefinition ver-

schiedene Reportausgaben ermdglicht.

Konfiguration

Durch die Vielzahl von unterschiedlichen Beschreibungstechniken, die aus der Vielzahl
von Problemstellungen resultiert, ist eine angepasst Auswahl und Konfiguration not-
wendig. Dem Nutzer ist es moglich diese individuell zu konfigurieren. Die Konfigurati-

on lasst eine Anpassung von Objekttypen, Beziehungstypen bis hin zu Attributtypen zu.

Nutzen von ARIS

Der von ARIS gebotene Nutzen I&sst sich in den folgenden acht Punkten zusammenfas-
sen.
e Avris stellt sich als defacto Standard fiir die Geschaftsprozessmodellierung dar.'*
e Geschaftsprozesse lassen sich aus unterschiedlichen Perspektiven betrachten.
(fiinf Sichten: Organisations-, Funktions-, Daten-, Prozess- und Leistungssicht)
e In vier der Sichten (ohne Prozesssicht) kann unabhangig von einander ein voll-
stdndiges DV Konzept modelliert werden (statisch).
e Die Prozesssicht verbindet die vier statischen Sichten, integriert diese. Daraus
folgt die Reduzierung der Komplexitat durch Modellierung in Sichten.
e Die unabhangigen Sichten in der gemeinsamen Datenbasis ermdglichen den
Zugriff und die konsistente Verknupfung in der Prozesssicht.
¢ Die Sichtenintegration fuhrt zu einer redundanzfreien und ganzheitlicher Model-
lierung.
¢ Die Semantikchecks ermdglichen eine Konsistenzprifung der Modelle.
e Der Uberblick tiber Modelle wird durch Vielzahl an Navigationsmoglichkeiten
erleichtert.
e ARIS-Modelle sind leicht verstandlich.'*

192 \/g1. Grief (2005), S. 3
103 \/gl. Grief (2005), S. 3
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4.2 Referenzmodellrahmen

Nachdem im vorangehenden Abschnitt das ARIS-Konzept und das ARIS-Toolset vor-
gestellt wurden, werden in diesem die Konvention der Modellierung des BS7799-
2:2002 Standards als Ergebnis des Referenzmodellrahmens vorgestellt.

4.2.1  Konventionen der Modellierung

Um die Konventionen der Modellierung umzusetzen, stellt das ARIS-Toolset den Me-
thodefilter zur Verfugung. Mit diesem lassen sich u. a. Modelltypen, deren Anwendung,

Symboltypen und Attribute festzulegen.

Modelltypen, Symbole und deren Anwendung

Im Zuge der Vorlberlegung der Modellierung galt es das Referenzmodell mit mdglichst
wenigen der tiber 100 Modelltypen, die das ARIS-Toolset zur Verfligung stellt, eindeu-
tig beschreiben zu kénnen um eine konsistente Modellierung zu ermdglichen. Die Ent-
scheidung fiel auf das Wertschopfungskettendiagramm, das Funktionzuordnungsdi-
agramm, die erweiterte ereignisgesteuerte Prozesskette sowie das Entity Relationship
Modell. Die Begriindung der Auswahl und deren Anwendung werden im folgenden
Absatz naher erldutert. Dabei wird auf die Auswahl der Modelltypen eingegangen und

deren Anwendung beschrieben.
Uberblicksmodell

Die Aufgabe dieses Modells liegt darin wesentliche Prozesse abzubilden und dabei ins-
besondere den Kontrollfluss leicht verstandlich darzustellen. Dieser Modelltyp wird mit
Hilfe des im Weiteren erlauterten Wertschopfungsdiagramms abgebildet. Der Kontroll-

fluss stellt dabei den Ablauf der Bearbeitung dar.
Wertschopfungskettendiagramm

In der Regel werden komplexe Geschaftsprozesse in Organisationen nicht im Detail

dargestellt um die Ubersichtlichkeit zu gewahrleisten. Das Wertschopfungskettendia-
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gramm ermoglicht es einen Gesamtprozess auf hohem Abstraktionsniveau tberblicksar-
tig dazustellen. Dabei kénnen sowohl zeitliche Beziehungen innerhalb des Gesamtpro-
zesses als auch hierarchische Beziehungen von Teilprozessen innerhalb eines Gesamt-
prozesses dargestellt werden. Die eindeutige Beschrankung der sprachlichen Mittel
stellt den Vorteil dieses Diagrammtypen dar. Der Modellierer wird gezwungen sich von
Detailfragen zu l6sen und sich auf wesentliche Abléufe zu konzentrieren. Wertschop-
fungskettendiagramme ermdglichen es Kerngeschaftsprozesse innerhalb der Organisati-
on zu identifizieren und deren grundsatzliche zeitliche Reihenfolge festzulegen. Ein
Kerngeschéftsprozess stellt hierbei einen Prozess oder VVorgang dar welcher direkt an
der Wertschopfung der Organisation beteiligt ist.

Auf der néchsten Detailstufe lassen sich daraufhin die Zusammensetzung der Kernge-
schaftsprozesse durch Ablaufbeschreibungen wie Ereignisgesteuerte Prozessketten oder
detaillierter Darstellungen der Teilprozesse zeigen. Neben den zeitlichen und Prozess-
hierarchien ermdglicht dieser Diagrammtyp weiterhin die Darstellung von Organisati-
onseinheiten und Datenbeschreibungen welche den Funktionen zugeordnet werden
konnen. Durch den (berblicksartigen Charakter eignet sich das WKD besonders als

fachliches Uberblicksmodell der Managementsicht auf die Geschéftsprozesse.

Wertschodpfungskette >

hierarchischer Zusammenhang

zeitliche Abfolge
Wertschopfungskette  »»———————-—--—-—-—--—————— Wertschopfungskette

Abb. 4.4: Darstellung WKD

Die besonderen Eigenarten des WKD ermdglichen somit den Einsatz zur Darstellung
der einzelnen Kapitel und Unterkapitel des BS7799-2 Standards unter Beachtung der
zeitlichen und hierarchische Zusammenhange. Das WKD beschrankt sich auf die Nut-
zung des Wertschopfungskettensymbols und der Darstellung der Beziehungen durch

Kanten in gestrichelter und durchgezogener Form (siehe Abbildung 4.4).
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Organigramm

Im Organigramm wird die Aufbauorganisation einer Organisation dargestellt. Die Ab-
lauforganisation hingegen wird erst durch Prozessmodelle dargestellt. Dabei lasst ein
Organigramm verschiedene Stufen der Abstraktion um die Organisationseinheiten dar-
zustellen. Diese reichen von der allgemeinen Darstellung der Organisationseinheiten bis
hin zu einzelnen Personen.

Im Modelltyp Organigramm sind die Symbole fir Organisationseinheit und Stelle zu-

lassig. Kanten werden in durchzogener Form dargestellt (siehe Abbildung 4.5).*

Organisations-
einheit

Stelle

Abb. 4.5: Darstellung der Symboltypen fiir das Organigramm

Erweiterte Ereignisgesteuerte Prozesskette

Anknupfend an die Wertschopfungskettendiagramm und deren detaillierte Darstellung
der Funktionen durch erweiterte Ereignisgesteuerte Prozessketten, lassen diese die Dar-
stellung der Ablauforganisation zu. Im Einzelnen bedeutet dies die Darstellung von Ab-
lauffolgen einzelner Funktionen im Rahmen einzelner Geschéftsprozesse. Dabei lassen
sich zwei Varianten verfolgen. Einerseits lasst sich die reine zeitliche Abfolge von Pro-
zessschritten modellieren. Es lassen aber auch Objekte aus den statischen Sichten wie
Organisation-, Daten-, Funktions- und Leistungssicht integrieren und so Prozesse mit
Zusatzinformationen als erweiterte ereignisgesteuerte Prozesskette modellieren. Im
Vergleich zum WKD bietet die eEPK darlber hinaus wesentlich umfangreichere Mo-
dellierungsmoglichkeiten, durch die groRere Anzahl der Objekt-, Symbol-, und Bezie-

hungstypen. Damit eignet sie sich fur die fachlich detaillierte Modellierung besser als
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WAKD. Durch diese Eigenschaften eignet sich die eEPK hervorragend zur Modellierung
der Arbeitssicht mit Ablaufbeschreibungen. Der BS7799-2 Standard enthélt jedoch kei-
ne detaillierten Ablaufbeschreibungen, sodass die eEPK ihren Einsatz in der Abbildung
der aus dem Vergleich mit dem Referenzmodell des DIN EN 1SO9001:2000 Standard
hervorgegangen Ablaufbeschreibungen und der Risikoeinschatzung bzw. Risikobehand-
lung, welche ebenfalls detailliert betrachtet werden, findet.

Innerhalb der eEPK sind die Symbole fir Ereignis, Funktion, Prozessschnittstelle sowie

gestichelte Kanten zugelassen (siehe Abbildung 4.6).'%

Ereignis

Funktion

|
: zeitliche Abfolge
|

Ereignis

Abb. 4.6: Darstellung der Symboltypen fiir die eEPK

Funktionszuordungungsdiagramm

Dieser Diagrammtyp ermdglicht die Modellierung von Ein- und Ausgabebeziehungen
und die Zuordnung von Organisationseinheiten im System zu einem Prozess. Die dabei
beschriebenen Eingaben werden von dem Prozess benétigt bzw. es wird die Ausgabe
des Prozesses beschrieben. Die Organisationseinheiten im System gewahrleisten die
Durchfiihrung des Prozesses. Diese Madoglichkeiten werden zur Modellierung des
BS7799-2 Standards genutzt indem bei notwendigen detaillierten Datenbeschreibungen
die Funktionen der eEPKs mit diesem Diagrammtyp hinterlegt werden. Dartiber hinaus
beschreibt der BS7799-2 Standard in den Kapiteln 6 und 7.1 Ein- und Ausgaben, wel-

che sich mit dem WKD nicht darstellen lassen. Somit wird dieser Diagrammtyp zu Ab-

194 \/g]. Scheer (1996), S. 28
19 \/gl. Scheer (1996), S.49 - 54
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bildung der genannten Kapitel ebenfalls eingesetzt. Grundséatzlich, mit diesen zwei
Ausnahmen, werden WKD fir die Managementsicht eingesetzt.

Innerhalb der FZD sind die Symbole fir Funktionen, Dokumente, Fachbegriffe und
Organisationseinheiten. Die Herstellung der Beziehungen erfolgt mittels durchgezoge-
ner Kanten (siehe Abbildung 4.7).

Eingabe Ausgabe

Stelle

Fachbegriff é’@ Fachbegriff !i]

Abb. 4.7: Darstellung der Symboltypen fur das FZD

Entity Relationship Modell

Das ERM ist eine haufig genutzte Modellierungstechnik fir den Entwurf eines konzep-
tuellen Datenmodells. Das ER-Modell besteht meist aus einer Grafik und einer Be-
schreibung der darin verwendeten einzelnen Elemente. Es dient zum einen in der kon-
zeptionellen Phase der Anwendungsentwicklung der Verstandigung zwischen Anwen-
dern und Entwicklern, wobei ausschlieBlich das ,,Was®, also die Sachlogik, und nicht
das ,,Wie“, also die Technik, wesentlich ist. Zum anderen dient das ERM in der Imple-
mentierungsphase als Grundlage fir das Design einer Datenbank.

Auf der Ebene des DV-Konzeptes ist eine detaillierte Beschreibung der Zusammenhan-
ge notwendig. Dies geschieht in der Abbildung des BS7799-2 Standards in der Risiko-
einschatzung und Risikobehandlung. Zur Darstellung dieser Zusammenhange wird das
Entity Relationship Modell genutzt.

Im letzten der angewendeten Diagrammtypen, dem ERM, sind Entitaten, Beziehungen
und durchgezogene Kanten zuléssig (siehe Abbildung 4.8).'®

106 \/gl. Scheer (1996), S. 31
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Beziehungstyp

Entitytyp Entitytyp

Abb. 4.8: Darstellung der Symboltypen fiir das ERM

Der Einsatz der genannten Symboltypen in den entsprechenden Diagrammtypen wird

im Weiteren unter dem Punkt Modellierungsmethodik erléutert.

Attribute

Die Attribute fiir Objekte werden auf Titel und freie Attribute reduziert da diese die
Madglichkeit externer Verknupfungen bieten. Fir den Einsatz des Referenzmodells in
einer Organisation lassen sich die, entsprechend des Organisationstyps, notwendigen
Attribute festlegen.

Gruppenstruktur

Die Gruppenstruktur im ARIS-Eplorer gibt den Rahmen zur Ablage der Modelle vor

und ermdglicht eine tbersichtliche Darstellung und Zuordnung der erstellten Modelle.
Modellebenen

In dem zu modellierenden Referenzmodell werden drei Ebene, wie in Abbildung 4.9 zu

erkennen, angewandt.

e Ubersichtsmodell

0 Ebenentbergreifende Modelle

o Kapitel

e Managementsicht

e Arbeitssicht

Abb. 4.9: Gruppenstruktur im ARIS Explorer
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Beginnend bei der Ebene des Ubersichtsmodells tiber die Ebene der Kapitel des
BS7799-2:2002 bis hin zur detaillierten Beschreibung der jeweiligen Sicht des Refe-
renzmodells. Auf der Kapitelebene fugt sich die Gruppe der Ebenentibergreifenden Mo-
delle ein. Sie wird im Weiteren ausschliel3lich fir die Modellierung der Organisations-

struktur genutzt.

Sichten innerhalb des Referenzmodells

In dem Referenzmodell des BS7799-2 wird zwischen zwei bereits genannten Sichten
unterschieden, der Managementsicht und der Arbeitssicht. Diese finden sich in der
Gruppenstruktur eingeordnet in die Gruppen der Kapitel des BS7799-2, als untergeord-
nete Gruppen, wieder.

Modell- und Objektbibliotheken

Im Referenzmodell des BS7799-2 finden weder Modell- noch Objektbibliotheken An-
wendung. Die Festlegung von Konventionen ist deshalb fiir diese nicht notwendig

Temporar Modelle und Objekte

Modelle dieses Charakters werden in dem zu erstellenden Modell ebenfalls nicht beach-

tet und bediirfen deshalb keiner gesonderten Konventionen.
Verweise auf Modelle

Die Anwendung von Verweisen auf Modelle ist wiederum eine Mdglichkeit die in gro-
Ren IT-Projekten Anwendung findet. Im Rahmen dieser Arbeit ist dies durch die Bear-
beitung einer einzelnen Person nicht notwendig. Deshalb werden flr solche Verweise

keinerlei Festlegungen getroffen.

Modelldarstellung

Durch die unterschiedlichen Symbol und Verknupfungstypen lasst sich die Darstellung
der verschiedenen Diagrammtypen nur schwer vereinheitlichen. Grundsatzlich gilt:
e Modelle werden links oben angelegt

e Sie halten sich im Verlauf am linke Rand der Modellierungsflache
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e Attribute werden unter den Symbolen mittig als Symbol angeordnet

e Hinterlegung befinden sich an der rechten Seite der Unterkante des Symbols

e Die Bezeichnung des Symbols befindet sich zentriert im Symbol und Uberragt
dieses nicht

e Der Abstand zwischen den modellierten Objekten ist konstant

Fur eEPKs gilt dariber hinaus:
e Der zentrale Pfad ist mittig anzuordnen
e Verzweigungen werden gleichmaRig zur linken und rechten Seite des zentralen

Pfades angelegt

Modellierungsmethodik
Ebenenanzahl der Modellhierarchie

Wie bereits im Punkt der Gruppenstruktur erldutert besteht die Modellhierarchie aus
drei Ebenen.

e Uberblickmodellsebene

e Kapitelebene / Ebenentbergreifende Modelle

e Sichtenebene

Zu verwendende Modelltypen

Zur Modellierung des Ubersichtsmodells wird das bereits genannte WKD genutzt. Die-
ser Modelltyp wird ebenfalls fir die Darstellung auf der Ebene der Kapitel des BS7799-
2:2002 eingesetzt. Daruber hinaus wird in den beiden bereits genannten Féllen, Kapitel
6. und 7.1 zur Gewaéhrleistung der optimalen Darstellung des Sachverhalts das FZD
eingesetzt. In der Gruppe der Ebenenubergreifenden Modelle wird ausschlieBlich das
Organigramm genutzt. Auf der Ebene der Sichten wird zur Darstellung der Manage-
mentsicht das WKD festgelegt. In der Arbeitssicht sind sowohl eEPK, FZD und ERM

aus den bereits genannten Grinden zulassig.
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Datenmodellierung

Bei der Datenmodellierung gilt es, den Standard, welcher in Textform vorliegt, in rele-
vante Modelle umzusetzen. Dabei findet das ERM zur Datenmodellierung auf der DV-
Konzeptebene Anwendung. Die dabei angewendeten Begriffe werden durch die Beg-
riffswelt des BS 7799-2:2002 Standards vorgegeben. Somit bedarf es keiner Darstellung
der Zusammenhange verschiedener Begriff, wie es ein Fachbegriffsmodell ermdglichen
wirde. Es lasst sich festhalten, dass die Bezeichnungen der notwendigen Daten dem

Standard entnommen und mit Hilfe des ERM dargestellt werden.
Funktionsmodellierung

Funktionen erhalten in den Wertschopfungsketten der Kapitelebene und in denen der
Managementsicht die Bezeichnungen der den Funktionen entsprechenden Punkte im
Standard. Sollten sich diese, durch eine ausfiihrliche Beschreibung nicht in Benennung
einer Funktion einfligen lassen so werden diese gekurzt. Dabei wird darauf geachtet,
dass der Sinn erhalten bleibt. Zusétzlich zur Bezeichnung wird die Nummerierung aus
dem Standard bernommen um einen leichten Vergleich mit dem Standard zu ermdgli-
chen. Werden Funktionen durch den Modellierer selbst erstellt und sind nicht dem
Standard entnommen so werden diese farblich durch einen dunkleren Griinton und in
der Bezeichnung durch das Fehlen der Nummerierung kenntlich gemacht. Mit Funktio-
nen innerhalb der FZD auf Kapitelebene und in der Managementsicht wird gleich ver-
fahren. Eine Ausnahme bildet hierbei ausschlieRlich das Ubersichtsmodell. Hier werden
die Funktionen gleich dem Standard beschriftet, tragen aber keine Kapitelnummerie-
rung. Die farbliche Kennzeichnung entspricht dabei jedoch den direkt dem Standard
entnommenen Funktionen. Innerhalb der eEPK und der FZD der Arbeitssicht werden
die Bezeichnungen der Objekte, auf die sich die Funktion bezieht, in die Namensgebung

dieser einbezogen.

Ereignismodellierung

Um eine konsistente Modellierung zu erméglichen werden einheitliche Ereignisnamen

angewendet. Diese beginnen diese immer mit der Objektbezeichnung.
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4.3 Referenzmodellstruktur und Komplettierung

In diesem Abschnitt wird die Modellierung des BS7799-2:2002 Standard an Hand des
Vorgehens erklért. Ziel dieses Abschnittes ist es die Modellierung und somit die Entste-
hung der Modelle zu erkléaren. Dabei ordnet sich dieser Abschnitt in die Phasen drei und
vier des Vorgehensmodells zur Referenzmodellierung ein.

Dazu wird anfangs der Inhalt des BS7799-2:2002 Standards detailliert beschrieben.
Darauf hin folgen die Ergebnisse der Betrachtung des zur Verfugung gestellten Refe-
renzmodells zum Qualitatsmanagement im Vergleich mit dem BS7799-2:2002 Stan-
dard.

Nachdem dies abgeschlossen ist folgt die Darstellung des Referenzmodells zum Infor-
mationssicherheits-Managementsystem.

Weiterfuhrend wird der Kern der Modellierung die Risikobehandlung und Risikoein-
schatzung sein. Dieser wird in dem Referenzmodellmodell detailliert beschrieben. Auf
Basis dieser Betrachtung wird in Kapitel 5 eine Implementierung vorgestellt. Diese wird
mittels der Moglichkeiten des ARIS-Toolsets mit dem Referenzmodell verknupft.
Grundsatzlich handelt es sich bei den in diesem und im folgenden Kapitel betrachteten

Geschéftsprozessen des ISMS um Sicherheitsprozesse.

43.1 Inhalt des BS7799-2:2002 Standards

Vor der inhaltlichen Beschreibung des Standards sei darauf verwiesen, dass sich die
Kapitelbezeichnungen im Abschnitt 4.3.1 der Diplomarbeit ausschlieRlich auf die Kapi-
tel des BS7799-2:2002 beziehen.

Der Beschreibung des Inhalts geschieht dabei geméR BS7799-2:2002 Standard.*”

Eingeleitet wird der Standard mit der Erklarung des Anwendungsbereichs und der
grundlegenden Begriffsdefinitionen. Der Anwendungsbereich bezieht sich dabei auf die
Sicherstellung des Verhaltnisses von Sicherheitsmalinahmen und dem Schutz der In-

formationen in einer Organisation. Diese sollen somit Vertrauen beim Kunden und an-
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deren betroffenen Parteien wecken. Dabei ist die Einhaltung gesetzlicher und behordli-

cher Vorschriften grundlegendes Ziel.

Im Kapitel 4 des Standards wird das Informationssicherheits-Managementsystem be-
schrieben. Dazu werden in Kapitel 4.1 ,,Allgemeine Anforderungen an ein ISMS* auf-
gezeigt. Diese finden sich aufgeschlisselt in den Unterkapiteln wieder.

Die Forderung besteht dabei in einem dokumentierten ISMS, welches auf alle organisa-
tionsbezogenen Geschéftsaktivitaten und -risiken entwickelt, umgesetzt, aufrechterhal-
ten und kontinuierliche verbessert wird. Dabei basiert der anwendbare Prozess auf dem
PDCA-Modell.

Auf die allgemeinen Anforderungen folgt in Kapitel 4.2 ,,Festlegen und Verwalten des
ISMS* dabei teilt sich dieses Kapitel in die vier Unterkapitel:
e 421 ,Festlegung des ISMS*, welches Schritte zum Festlegen eines ISMS be-
schriebt. Beginnende bei den Anforderungen der betroffenen Parteien Uber die
Definition systematischen VVorgehensweise und dem Identifizieren, Einschétzen

und der mdglichen Behandlung der Risiken.

e 4.2.2 ,Umsetzung und Durchfiihrung des ISMS*, enthdlt die Schritte der Formu-
lierung und Umsetzung eines Risikobehandlungsplans, der Umsetzung ausge-
wahlter MaBnahmen aus Kapitel 4.2.1, Schulung, Verwaltung von Vorgangen
und Ressourcen sowie die Umsetzung von Verfahren und Malnahmen zur so-
fortigen Reaktion auf Sicherheitsvorfalle. Dabei wird bei der Verwaltung von
Ressourcen auf das Kapitel 5 verwiesen. Dieses befasst sich explizit mit deren

Verwaltung.

e 4.2.3,Uberwachung und Uberpriifung des ISMS*, welches die Ausfiihrung von
Uberwachungsverfahren, regelméaRige Priifung der Wirksamkeit des ISMS, U-
berpriifung des Restrisikos und akzeptablen Risikoniveaus, die Durchfihrung
regelmaBiger Uberpriifungen des ISMS durch das Management und Aufzeich-

nung von Zwischenfillen beinhaltet. Dabei wird bei der ISMS-Uberpriifung

197 v/gl. BS7799-2:2002
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durch das Management auf das 6. Kapitel verwiesen, welches sich diesem The-

ma widmet.

e 4.2.4 , Aufrechterhaltung und Verbesserung des ISMS*, umfasst die Umsetzung
der identifizierten Verbesserungen, Ergreifung geeigneter KorrekturmaRnahmen
und Mitteilung der Ergebnisse sowie die Sicherstellung, dass die Ziele erreicht
werden. Die Korrekturmanahmen lehnen sich dabei direkt an die in Kapitel 7

beschriebene ISMS-Verbesserung an.

In Kapitel 4.3 werden die Dokumentationsanforderungen an das ISMS herausgestellt.

Kernpunkte sind dabei:

e die dokumentierte Erklarung zur Sicherheitspolitik

e die Dokumentation des Anwendungsbereichs sowie der Verfahren und MaR-
nahmen zur Unterstiitzung des ISMS

e der Risikoeinschétzungsbericht

e der Risikobehandlungsplan

e die dokumentierten Verfahren zur Sicherstellung der wirksamen Planung,
Durchfuhrung und Kontrolle der Informationssicherheitsprozesse. Dieser Punkt
bezieht sich direkt auf die ISMS-Audits.

e die Erklarung zur Anwendbarkeit

Dabei stellen die Audits einen systematischen, unabhangigen und dokumentierten Pro-
zess zur objektiven Auswertung, ob bestimmte Merkmale vorhanden und bestimmte
Forderungen erfillt sind, dar. Kapitel 4.3 zeigt somit eine umfassende Dokumentation
des ISMS. Die Erklarung zur Anwendbarkeit ist ,,ein Dokument, dass die Sicherheits-
ziele und —malRnahmen festlegt, die fiir das ISMS einer Organisation relevant und an-
wendbar sind. Die Basis hierfur liefern die Ergebnisse und Schlussfolgerungen aus den

Prozessen zur Risikoeinschatzung und Risikobehandlung.*'%

108 BS7799-2:2002, S. 5
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Dariiber hinaus werden im 5. Kapitel die Verantwortung des Managements, im 6. Kapi-
tel die Managementbewertung des ISMS und im 7. Kapitel die ISMS Verbesserung be-

schrieben.

Die in Kapitel 5 erlduterte Verantwortung des Managements bezieht sich dabei auf die

Verpflichtungen, welche

e die Entwicklung der Informationssicherheitspolitik

e die Sicherstellung des Erreichens der Ziele und Plane in Bezug auf die Informa-
tionssicherheit

e die Festlegung der Rollen und Verantwortlichkeiten

e die Vermittlung der Bedeutung des ISMS gegentiber der Organisation

e die Bereitstellung ausreichender Ressourcen zur Umsetzung des ISMS

o die Entscheidung uber ein akzeptables Risikoniveau

e sowie die Bewertung des ISMS

umfassen.

Das Management der Ressourcen welches die Ermittlung und Bereitstellung der Res-
sourcen sowie die Schulung, das Bewusstsein und die Kompetenz des Personals sicher-
stellt.

Im 6. Kapitel wird die Managementbewertung des ISMS durch Eingaben, Ergebnisse
und die Anforderungen an ISMS-Audits naher gebracht.

Eingaben sind hierbei:

e Ergebnisse der ISMS-Audits und —Uberpriifungen

e Rickmeldungen betroffener Parteien

e Modgliche Techniken, Produkte o. &. zur Verbesserung der Leistung des ISMS

e Status von Vorbeugungs- und Korrekturmalinahmen

e Schwachstellen und Bedrohungen, welche bei der Risikoeinschatzung (Kapitel
4.2.1) nicht berticksichtigt wurden

e Folgemalinahmen vorangegangener Managementbewertungen

e Anderungen die sich auf das ISMS auswirken kénnen
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e sowie Empfehlungen flr die Verbesserung

Die dabei erwarteten Ergebnisse sind:

e Verbesserung der Wirksamkeit des ISMS
e Bedarfsgerechte Anpassung der Verfahren zur Gewahrleistung der Informati-

onssicherheit

In einem weiteren Unterkapitel werden die Anforderungen an ISMS-Audits auf die fol-
genden Punkte reduziert.

e Feststellung der Erflllung der Anforderungen des BS7799-2 Standards sowie
gesetzlicher und behdérdlicher Vorschriften

o Festellen der Einhaltung der identifizierten Anforderungen an die Informations-
sicherheit

o Feststellen der wirksamen Umsetzung der MaBnahmen, Verfahren und Prozesse
des ISMS

e Festellen der Entsprechung der Leistungserwartungen

AbschlieRend werden im Kapitel 7 die Punkte der ISMS-Verbesserung erlautert. Dazu
zahlen die kontinuierliche Verbesserung, welche auf der Grundlage der Management-
bewertung das ISMS verbessert sowie die Korrekturmanahmen welche aus der Identi-
fikation, der Ermittlung von Ursachen, der Beurteilung des Handlungsbedarfs, der Er-
mittlung und Umsetzung von MaRnahmen, der Aufzeichnung von Ergebnissen sowie

der Uberpriifung der MaRnahmen von notwendigen Korrekturen bestehen.

Dariiber hinaus werden im Anhang A die Abschnitte 3 bis 12 des ISO/IEC 17799:2000
Standards zur Unterstitzung der Implementation des ISMS bereitgestellt. Anhang B
enthélt eine Anleitung zur Anwendung der Norm, dabei werden die Phasen des ISMS
noch einmal naher erlautert. Im dritten Anhangteil dem Anhang C werden die Bezie-

hungen zu anderen Standards hergestellt.*®

109 v/gl. BS7799-2:2002, S. 15 - 40
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4.3.2  Vergleich mit dem Referenzmodell des Qualitdtsmanagements

Grundlage der Modellierung des BS7799-2:2002 Standards ist der Vergleich mit dem
Referenzmodell der DIN EN 1SO9001:2000 (QMRef11), welches durch die Firma IDS
Scheer AG bereitgestellt wurde. Dazu werden die bereits in Kapitel drei dieser Arbeit
betrachteten Standards herangezogen und in den Ideen und Ansétzen vergleichen. Auf
diese Betrachtung folgt eine Aufstellung der Gemeinsamkeiten welche wiederum in der

Modellierung des BS7799-2:2002 Standards wieder verwendet werden kénnen.
Grundlegend gleiche Ideen und Ansétze

Der BS7799-2:2002 Standard wurde explizit mit dem DIN EN 1SO9001:2000 Standard
harmonisiert um die Implementierung und Durchfihrung von konsistenten und integ-
rierten Managementsystemen zu ermdglichen. Zur Umsetzung dieses Managementsys-
tems zur Entwicklung, Umsetzung und Verbesserung des Informationssicherheits-
Managementsystems wurde der PDCA-Kreislauf zur kontinuierlichen Verbesserung

eingefuhrt.

Somit gewadhrleistet die BS7799-2:2002 ein stabiles Modell zur Implementierung der
Grundsétze in den Richtlinien welche die Risikoeinschatzung, Sicherheitsgestaltung und
-umsetzung, das Sicherheitsmanagement, die Uberpriifung und die Neufestlegung re-
gelt.

Fur die betrachteten Standards lassen sich fiinf allgemeine Anforderungen ausmachen,

welche explizit in diesen Anwendung finden.**

1. Erste Forderung ist ein Managementsystem, welches im Hinblick auf alle orga-
nisationsbezogenen, im Standard betrachteten, Geschaftsaktivitaten und —risiken

entwickelt, wird.
2. Zweite Forderung ist die Umsetzung des entwickelten Managementsystems.

3. Die dritte Forderung ist die kontinuierliche Verbesserung des umgesetzten

Managementsystems.

10v/gl. BS7799-2:2002, S. 1; Vgl. DIN EN 1SO 9001:2000, S. 10 - 17
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4. Die vierte Forderung ist die Dokumentation dieses Managementsystems.

5. Das Managementsystem stellt die Umsetzung des PDCA-Konzept nach Dr.

William Edwards Deming dar.

Aus diesen funf Forderungen ergeben sich somit Gemeinsamkeiten in der Umsetzung
der Standards, die sich wiederum in gleichen oder &hnlichen Elementen der Standards
widerspiegeln. Um diese herauszustellen, wurde, wie bereits erwahnt, das QM-
Referenzmodell in die Betrachtung einbezogen. Dabei ergeben sich die im Folgenden
genannten Ubereinstimmungen, welche bei der Abbildung der Prozesse des ISMS nach
BS7799-2:2002 Anwendung finden kdnnen.

e Managementbewertung

1. Audit
e Management von Ressourcen

1. Ressourcen

2. Schulung und Einstellung im Bedarfsfall
e Standige Verbesserung

1. KorrekturmalRnahmen

Managementbewertung

Im Bereich der Managementbewertung wird in beiden Standards auf das Mittel der Au-
ditierung zuriickgegriffen um die geforderte Uberpriifung und Bewertung des Manage-
mentsystems durchfiihren zu kénnen. Im BS7799-2 Standard werden Audits als Mittel
genannt, die mogliche Durchfiihrung eines solchen aber offen gelassen. In diesem Fall
bietet das Referenzmodell des DIN EN 1S09001:2000 Standards Unterstltzung. Der
Ablauf eines Audits wurde im Qualitdtsmanagement-Referenzmodell abgebildet. Dieser
Umstand l&sst es zu, in Anlehnung an diese vorhandenen Modelle, den Bereich der Au-
ditierung ebenfalls in dem Referenzmodell des BS7799-2 im gleichen Detaillierungs-

grad abzubilden.
Management von Ressourcen

Im BS7799-2:2002 Standard wird im Bereich des Managements der Ressourcen aus-
schlieBlich auf die Bereitstellung der Ressourcen fiir das Managementsystem verwiesen.
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Ressourcen wiederum werden nicht benannt. Im Vergleich mit dem Referenzmodell des
DIN EN 1SO9001:2000 Standards stellt sich eine Benennung allgemeiner Ressourcen in
diesem heraus. Hier wurden speziell Personal, Infrastruktur, Information und Arbeits-
umgebung benannt. Diese Ressourcen lassen sich wiederum plausibel fir das Informa-
tion Security Management System einsetzen. Somit folgt eine Anlehnung an das Res-
sourcenmanagement in diesem Fall. Die Ressourcenbenennung wird somit in das Refe-
renzmodell des BS7799-2 einbezogen.

Ein weiterer Punkt ist die Schulung der Mitarbeiter und Einstellung im Bedarfsfall. Der
BS7799-2 Standard benennt diesen Punkt, lasst aber wiederum ein VVorgehen offen. Im
Vergleich mit dem Qualitatsmanagement-Referenzmodell zeigt sich die detaillierte Ab-
bildung dieser Prozesse, welche somit eine Anlehnung an diese VVorgehensweise bezo-

gen auf das ISMS zulasst.

ISMS - Verbesserung

Der in beiden Standards gleichermallen angewandte Grundsatz der kontinuierlichen
Verbesserung bedarf KorrekturmalRnahmen im Fall der Auffindung von Verbesserungs-
potenzialen. In den beiden verglichenen Standards werden diese genannt, jedoch bietet
das Referenzmodell des Qualitdtsmanagements in diesem Fall wiederum einen héheren
Detailgrad. Die hier abgebildeten Prozesse lassen sich durch ihren generischen Charak-

ter ebenfalls plausibel auf das ISMS anwenden.
Ergebnis

Im Ergebnis zeigt sich, dass die Elemente Audit, Ressourcen, Schulung der Mitarbeiter
und Einstellung im Bedarfsfall sowie die Korrektrumanahmen des Referenzmodells
der DIN EN 1S09001:2000 eine hohe Ubereinstimmung mit dem BS7799-2:2002 Stan-
dard zeigen und dieses bereichern kdnnen. Sie sind somit fir die Verwendung im Refe-
renzmodell des BS7799-2:2002 durch spezifische Anpassungen, auf die im Kapitel
4.2.4 dieser Arbeit néher eingegangen wird, geeignet. Darlber hinaus bieten diese Ge-
meinsamkeiten die Moglichkeit das Referenzmodell des BS7799-2:2002 in den genann-
ten Bereichen durch eine detaillierte Darstellung zu unterstitzen.
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4.3.3 Das Referenzmodell

Dieser Abschnitt gibt einen Uberblick (iber das Referenzmodell und zeigt dabei anhand
markanter Modelle aus dem Referenzmodell wie die Konventionen der Modellierung
Anwendung finden. Markante Modelle sind dabei das Ubersichtsmodell, das Organisa-
tionsmodell, die Modelle der Kapitelebene sowie ausgewahlte Modelle der Mangement-
sicht und Arbeitssicht. Dabei werden die Ablaufe welche in Anlehnung an das Refe-
renzmodell des DIN EN ISO 9001:2000 Standards erstellt werden konnten und die Be-
trachtung der Risikoeinschatzung und Behandlung einzeln erléutert.

Dieser Abschnitt der Arbeit ordnet sich somit in die Phasen drei und vier des Vorge-
hensmodells zur Referenzmodellierung ein.

Zuvor werden jedoch die grundlegenden Strukturen, welche im ARIS-Explorer erstellt
werden, betrachtet. Die Umsetzung der Gruppenstruktur als Teil der Konventionen der

Modellierung wird dabei in die dritte Phase des VVorgehensmodells eingeordnet.

Gruppenstruktur

Aus den Konventionen der Modellierung geht eine Gruppenstruktur hervor welche sich
in drei Ebenen aufteilt. Dabei werden die Gruppen, wie in Abbildung 4.10 dargestellt,
jeweils in die Gruppe des Ubersichtsdiagramms (hier Referenzmodell), die Kapitel-
gruppe (hier von 4.2.1 Festlegen des ISMS bis 7 ISMS-Verbesserung im Standard) und
die Sichten innerhalb der Kapitel (Arbeits- und Managementsicht) eingeteilt.

Auf der Ebene der Kapitel ordnet sich des Weiteren die Gruppe ,,0. Ebeneniibergreifen-
de* Modelle ein.

In der Gruppe Referenzmodell findet sich dabei neben den untergeordneten Gruppen
ausschlieBlich das Ubersichtsmodell. Wird nun weiter in die darunter liegenden Grup-
pen vorgegangen so zeigt sich auf der Kapitelebene ein &hnliches Bild. Lediglich die
untergeordneten Sichten und das Modell zu dem jeweiligen Kapitel des Standards wer-
den hier eingefugt. In der Gruppe der ebenentbergreifenden Modelle werden im Gegen-
satz dazu keine weiteren Untergruppen dargestellt. Hier findet sich ausschliellich ein
Modell. Auf der Ebene der Sichten werden ebenfalls keine weiteren Untergruppen ange-

legt. Es werden hier ausschlieSlich Modelle abgelegt.
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Abb. 4.10: Gruppenstruktur des Referenzmodell im ARIS Explorer

Referenzmodellsichten

Das Referenzmodell bietet, wie bereits in der Gruppenstruktur beschrieben, zwei Sich-

ten die mit Modellen hinterlegt sind.

Erste Sicht ist die Managementsicht, welche in der Gruppenstruktur, durch die gleich-

namige Gruppe vertreten ist. Sie zeigt dabei die bereits genannte Top-Down-Sicht und

umfasst ausschlieRlich den Standard und den Vergleich mit dem QM-Referenzmodell

entnommene Elementen.

Zweite Sicht in der Gruppenstruktur ist die Arbeitssicht, welche die Prozesse im Detail

durch erweiterte ereignisgesteuerte Prozessketten (eEPKs) und Funktionszuordnungs-

diagrammen (FZDs) beschreibt. Es werden spezielle Arbeitsschritte fiir das VVorgehen

bei der Anwendung des Referenzmodells in einer Organisation beschrieben.

Ubersichtsdiagramm WKD: 0.2 BS 7799-2:2002

Den Einstieg in das Referenzmodell bildet das, in Abbildung 4.11 gezeigte, WKD ,,0.2
BS7799-2:2002“ in welchem der in Kapitel 3.1 beschriebene PDCA-Kreislauf auf den
BS7799-2:2002 Standard angewendet, dargestellt ist. Als Ubersichtsdiagramm ist es
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dabei gemaR den Konventionen der Modellierung mittels des Wertschdpfungsketten-
diagramms modelliert. Dabei finden die Symboltypen Wertschépfungskette und Fach-
begriff Verwendung. Zur Erleichterung des Einstiegs in das Referenzmodell sind dabei
lediglich die wesentlichen Funktionen des Referenzmodells dargestellt. Durch die grafi-
sche Anordnung der Symbole lasst sich der Kontrollfluss leicht erkennen. Dieser zeigt
den Verlauf des Kreislaufs beginnend bei dem Festlegen des ISMS (ber das Umsetzen
und Durchfithren, dem Uberwachen und Uberpriifen, Erhalten und Verbessern bis hin
zum erneuten Festlegen des ISMS. Somit zeigt sich ein geschlossener Kreislauf, wel-
cher Input durch die betroffenen Parteien durch Anforderungen und die Verwaltung der
Informationssicherheit bekommt und dessen Output ebenfalls an die Verwaltung der

Informationssicherheit durch die betroffenen Parteien geht.

Informations sicherheits - Managementsystem
Standige “erbesserung des Informationssicherheits-iManagementsystems g
ist Input fir
Festlegen des
1SME
e
Betroffens Umsetzen und Betroffe
! : Erhalten und 2 BTG
Parteien BUeliiAlER verbessern des ISVS Parteien
(Anforderungen) des 1SS (Werwaltung 15)
Anfarderngen und Uberwachen
E'f“"’lf_'rftu”g%n & und Uberprifen Verwaltet
ie Informations- des [SMS Informations-
sicherheit £ ; ¥ sicherheit )
ist Input fir A hat Output

Abb. 4.11: Ubersichtsmodell WKD: 0.2 BS7799-2:2000

Als Ubersichts- bzw. Einstiegsdiagramm ordnet es sich in der Gruppenstruktur des
ARIS-Toolsets auf der 1. Ebene, der Kapitelebene Ubergeordnet, ein.

Die Modelldarstellung entspricht dabei der den Konventionen der Darstellung sowohl
in der Anordnung der Symbole als auch in der Anordnung des gesamten Modells auf
der Modellierungsflache. Des Weiteren sind die Hinterlegungen wie in den Konventio-

nen gefordert an der rechten unteren Kante der Symbole angeordnet. Die Benennung
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der Wertschdpfungsketten und Fachbegriffe konnte direkt dem Standard entnommen
werden''!. Somit war ein Anpassen bzw. Kiirzen bei der Benennung nicht notwendig.
Um eine detailliertere Darstellung der einzelnen Wertschdpfungsketten zu erhalten lasst
sich fir jedes Wertschopfungskettensymbol im Modell eine Hinterlegung aufrufen,
welche auf ein weiteres WKD auf Kapitelebene verweist.

In den folgenden Abschnitten wird nun die Organisationsstruktur gefolgt von den Hin-

terlegungen der Wertschopfungskettensymbole des Ubersichtdiagramms betrachtet

Ebenenubergreifende Modelle Organigramm: Organisation

Der Standard gibt fur das ISMS ausschlieBlich zwei Organisationseinheiten vor. Diese
sind die Organisation und das Management. Die Organisation zeigt hierbei Verantwor-
tung flr das gesamte ISMS, speziell fir:

e die Festlegung

e die Umsetzung

e die Uberwachung (hierbei die ISMS-Audits)

e die Uberpriifung

e die Aufrechterhaltung

e die Verbesserung des ISMS

e Schulung, Bewusstsein und Kompetenz.

Das Management wird explizit fur:

e die Informationspolitik

e die Sicherstellung das Ziele und Plane fur die Informationssicherheit festgelegt

¢ Rollen und Verantwortlichkeiten fiir Informationssicherheit bestimmt

e Bedeutung des Erreichens von Sicherheitszielen und der Einhaltung der Infor-
mationssicherheitspolitik, seine Verantwortlichkeiten im Rahmen des Gesetzes
und die Notwendigkeit fir kontinuierliche Verbesserung vermittelt

e Bereitstellung der Ressourcen

e Entscheidung (ber ein akzeptables Risikoniveau

e Managementbewertung des ISMS genannt.

11 yv/gl. BS7799-2:2002, S. 2
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Dartiber hinaus werden die Rollen Auditor, Informationssicherheitsverantwortlicher und
Informationsverantwortlicher fir die Bereiche Audit und Risikoeinschéatzung bzw. Risi-
kobehandlung, welche im Weiteren detailliert betrachtet werden, herangezogen. Dabei
ubernimmt der Auditor die Planung, Durchfiihrung und Auswertung der Audits. Der
Informationssicherheitsverantwortliche begleitet den gesamten Prozess der Planung, der
Implementation, des Einsatzes und der Verbesserung des ISMS. Die Rolle des Informa-
tionsverantwortlichen wird von einer Person mit Kenntnis der jeweiligen Abteilung, der

bedrohten Werte dieser Abteilung sowie deren Bedrohungen und Schwachstellen, Gber-

Standort Asien

nommen.

Standort Europa
‘ ‘

Informations- Auditor Informations- Informations-
sicherheitsverantw... verantwortlicher verantwortlicher

Standort Amerika

Forschung und
Entwicklung

Abb. 4.12: Organigramm: Organisation

Abbildung 4.12 zeigt die Darstellung der moglichen Organisationsstruktur mit Bezug
auf die Rollen in der Organisation, welche in der Abbildung des Standards, den detail-
liert betrachteten Audit sowie der weiteren Betrachtung der Risikoeinschatzung und -

behandlung Anwendung finden.

Kapitelebene WKD: 4.2.1 Festlegen des ISMS

Wahrend in dem (bergeordneten WKD die Wertschopfungskette ,,Festelegen des
ISMS* in den PDCA-Kreislauf eingebunden ist, ist in der Abbildung 4.13, welche die
Hinterlegung der Wertschopfungskette zeigt, die Wertschépfungskette detaillierter dar-
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gestellt. Dabei werden die Schritte des Festlegens Ubersichtsartig dargestellt. Beginnend
bei den Anforderungen der betroffenen Parteien, welche Beachtung finden, tber die
Definition einer systematischen Vorgehensweise, der Risikoeinschatzung, Risikobe-
handlung und dem Erstellen einer Informationssicherheitspolitik. All diese Malinahmen
bedurfen am Ende einer Genehmigung und Autorisation durch das Management. Ge-
maR den Konventionen ordnet sich dieses Modell auf der Kapitelebene in die Gruppe
»4.2.1. Festlegen des ISMS* ein welche wiederum in der Bezeichnung mit dem entspre-
chenden Kapitel im Standard Ubereinstimmt. Entsprechend der Festlegung wurde der
Diagrammtyp WKD, unter Verwendung der Wertschopfungsketten-Symbole, angewen-
det. Das Modell ordnet sich dabei gemaR den Konventionen auf der Modellierungsfla-
che an. Bei der Verwendung der Symbole lasst sich die unterschiedliche Farbung, wel-
che die dem Standard entnommenen (blass griin dargestellt) von den durch den Model-
lierer selbst erstellten Wertschépfungsketten (kréftiger Griinton) gut erkennen. Die Dar-
stellung der Kanten weist ebenfalls in diesem Modell zwei Varianten auf, welche den
Konventionen entsprechen. Der hierarchische Zusammenhang wurde mittels der durch-
gezogenen Kanten dargestellt, wahrend der zeitliche Zusammenhang durch die gestri-
chelten Kanten sichtbar gemacht wurde. Dabei l&sst sich ein zeitlicher Zusammenhang,
beginnend bei den Anforderungen bis zur abschlieRenden Genehmigung durch das Ma-
nagement erkennen. Weiterhin werden bei der Darstellung der Symbole die Hinterle-
gungen auf der rechten Seite der unteren Kante der Wertschopfungsketten angezeigt,
sowie Symbole fiir externe Verknlpfungen mittig unterhalb der Wertschopfungsketten.
Die hier dargestellten externen Verknipfungen ermdglichen den Zugriff auf die Soft-
ware zur Unterstitzung der Risikoeinschdtzung und Risikobehandlung. Diese wird im 5
Kapitel dieser Arbeit néher betrachtet. Um den Einsatzzweck zu verdeutlichen sind die-
se Verknipfungen an den Wertschopfungsketten ,,Risikoeinschatzung durchfihren* und
»Risikobehandlung durchfuhren* angebracht. Die Hinterlegungen durch weitere WKD
und eEPK der beiden genannten Wertschépfungskettensymbole werden in Kapitel 4.3.2
betrachtet.
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Abb. 4.13: WKD: 4.2.1 Festlegen des ISMS
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Kapitelebene WKD: 4.2.2 Umsetzen und Durchfihren des ISMS

Wird die Hinterlegung der Wertschépfungskette ,,Umsetzen und Durchfiihren des
ISMS* im WKD 0.2 BS7799-2:2002 getffnet so ergibt sich die Sicht auf die detaillierte
Darstellung des Kapitels 4.2.2 ,,Umsetzen und Durchfiihren des ISMS*. In Abbildung
4.14 lasst sich diese erkennen. Darin wird der Ablauf des Durchfiihrens und Umsetzens
wie folgt beschrieben. Nach Formulierung des Risikobehandlungsplanes folgt die Um-
setzung dieses Planes. An dieser Stelle wird durch die Darstellung mittels der gestri-
chelten Kante besonders auf die zeitliche Abfolge hingewiesen. Weiterhin umfasst die-
ses Kapitel die Verwaltung von Vorgangen, Verweist auf die Verwaltung von Ressour-

cen und das sofortige Erkennen und Behandeln von Sicherheitsvorfallen.

4.2.2 Umsetzen und
Durchfiihren
des ISMS

422a 4.2.2.9 Sofortige
Risikobeﬁahdlun . 4.2.2.b Umsetzung 4.2.2.e Verwaltung von 4.2.2.f Verwaltung von Erkennung/Behandlung
formuliereng P Risikobehandlungsplan Vorgangen Ressourcen von
Sicherheitsvorféllen
&

b b

Abb. 4.14: WKD: 4.2.2 Umsetzen und Durchfiihren des ISMS

GemaR den festgelegten Konventionen ist dieses Modell wiederum in der mit gleichem
Namen versehenen Gruppe auf Kapitelebene zu finden. Die eingesetzten Symbole und
Kanten entsprechen den fir WKD vorgegebenen Typen. Einige der Wertschdpfungsket-
ten sind mit Hinterlegungen versehen. Wobei im Folgenden die Hinterlegung der Wert-

schopfungskette ,,4.2.2.a Risikobehandlungsplan formulieren* néher betrachtet wird.

Managementsicht WKD: 4.2.2.a Risikobehandlungsplan formulieren

Diese WKD (siehe Abbildung 4.15) geht als Hinterlegung des in Abbildung 4.14 darge-
stellten WKD aus der Wertschopfungskette ,,4.2.2.a Risikobehandlungsplan formulie-
ren“ hervor und ordnet sich in die Managementsicht und in die gleichnamige Unter-
gruppe des Kapitels ,,4.2.2 Umsetzen und Durchfiihren des ISMS* ein.
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422a
Risikobehandlungsplan
formulieren
o
4.2.2.a Prioritéten fiir e s 422a
die Risikoverwaltung Bg h Verantwortlichkeiten
festlegen matnanmen festlegen
auswahlen

Abb. 4.15: WKD: 4.2.2.a Risikobehandlungsplan formulieren

Sie zeigt die drei notwendigen Malnahmen zur Formulierung des Risikobehandlungs-
planes. Diese umfassen die Festlegung der Priorititen der Risikoverwaltung, Auswahl
geeignete ManagementmalRnamen sowie die Festlegung der Verantwortlichkeiten. Da-
bei ist keine zeitliche Reihenfolge dieser drei MaRnahmen vorgesehen. Lediglich die
hierarchische Zuordnung der drei Malnahmen ist durch die Verwendung der durchge-
zogenen Kante kenntlich gemacht. Des Weiteren entsprechen auch in diesem Modell
Symboltypen und Anordnung den festgelegten Konventionen. Da der Standard hier kei-

ne detaillierten Informationen bereitstellt, wurde auf Hinterlegungen verzichtet.

Kapitelebene WKD: 4.2.3 Uberwachen und Uberprifen des ISMS

Als weitere Hinterlegung des Ubersichtsmodells findet sich die WKD ,,4.2.3 Uberwa-
chen und Uberpriifen des ISMS*, welche in Abbildung 4.16 dargestellt ist. Sie ist dem
Wertschopfungskettensymbol ,,Uberwachen und Uberpriifen* im Ubersichtsmodell hin-
terlegt. Die Darstellung zeigt dabei die notwendigen Prozesse. Diese sind im einzelnen
Uberwachungsverfahren ausfiihren, Uberpriifung der Wirksamkeit des ISMS, Restrisiko
und Risikoniveau priifen, ISMS Uberpriifung durch das Management und Aufzeichnung
der MaRnahmen und Zwischenfélle. Dabei stellt sich im Vergleich zum Standard das
Fehlen der ISMS-Audits heraus. Diese wurden bewusst ausgelassen, da der Punkt
»ISMS Uberpriifung durch das Management* auf das Kapitel 6. des Standards verweist
und somit die Auditierung enthalt. In der Darstellung und Anordnung der Symbole un-
terscheidet sich dieses WKD nicht von den bereits vorgestellten WKD auf Kapitelebe-
ne. Es finden wiederum gemdR der Konvention Wertschopfungskettensymbole und
durchgezogenen Kanten Verwendung.
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4.2.3 Uberwachen
und Uberprifen
des ISMS

f
4.2.3.b Uberpriifung . 4.2.3.e ISMS 4.2.3.f Aufzeichnung
4feﬁ:hge%e;ﬁ§?$ 2%3 der Wirksamkeit des ‘les?kgrﬁ\fgﬂss'k?u?;: Uberpriifung durch das der Manahmen und
ISMS P Management Zwischenfalle

Abb. 4.16: WKD: 4.2.3 Uberwachen und Uberpriifen des ISMS

Dabei findet sich in diesem Diagramm kein zeitlicher Verlauf. Soweit dies im Standard
beschrieben wurde, sind die einzelnen Prozesse des Uberwachen und Uberpriifen durch
weitere WKD in der Managementsicht hinterlegt. Allgemein ordnet sich dieses WKD in
die gleichnamige Gruppe auf der Kapitelebene ein. Durch den Verweis auf die Uberprii-
fung durch das Management zeigt diese Hinterlegung auf das WKD ,,6. Management-
bewertung des ISMS* wéhrend die weiteren Hinterlegungen in der Untergruppe ,,Ma-

nagementsicht* angesiedelt sind.

Kapitelebene WKD: 4.2.4 Aufrechterhalten und Verbessern des ISMS

Diese Hinterlegung schlieft den im Ubersichtmodell dargestellten Kreislauf. Dabei
handelt es sich um die Hinterlegung des Wertschopfungskettensymbol ,,Aufrechterhal-
ten und Verbessern des ISMS* dargestellt in Abbildung 4.17. Er umfasst die Prozesse
Umsetzung der identifizierten Verbesserungen im ISMS, Ergreifen geeigneter Korrek-
tur- und VorbeugungsmaRnahmen, Mitteilung der Ergebnisse und Abstimmung betrof-
fener Partei sowie die Sicherstellung des Erreichens der Verbesserungen und Ziele. Die-
se sind keiner zeitlichen Reihenfolge unterworfen. Das WKD ordnet sich gemaR der
Konventionen in der Gruppenstruktur auf Kapitelebene in die gleichnamige Gruppe ein.
Die dargestellte Hinterlegung am Wertschopfungskettensymbol ,,Ergreifen geeigneter
Korrektur- und VorbeugungsmalRnahmen* verweist dabei auf ein weiteres gleichnami-

ges WKD welches sich in der Untergruppe Managementsicht einordnet.
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4.2.4 Erhalten und
Verbessern des ISMS

&

4.2.4.a Umsetzung der 4.2.4.b Ergreifen 4.2.4.c Mitteilung der 4.2.4.d Sicherstellung
identifizierten geeigneter Korrektur- Ergebnisse und des Erreichens der
Verbesserungen im und Abstimmung Verbesserungen und
ISMS Vorbeugungsmafgn... betroffener Parteien Ziele
£

Abb. 4.17: WKD: 4.2.4 Aufrechterhalten und Verbessern des ISMS

Kapitelebene WKD: 4.3 Dokumentationsanforderungen

Im Gegensatz zu den vorherigen Modellen ist die WKD ,,4.3 Dokumentationsanforde-
rungen® nicht direkt mit dem Ubersichtsmodell verkniipft. Der Grund hierfr liegt in der
Beziehung der Dokumentationsanforderungen zu dem im Ubersichtsmodell beschriebe-
nen Kreislauf. Die Dokumentationsanforderungen beziehen sich dabei auf Kapitel 4 bis
7 des Standards. Die Dokumentation stellt, wie bereits im Vergleich herausgestellt, eine
grundlegende Forderung des Standards dar. Dazu wird in den Modellen der Kapitel des
Standards an den entsprechenden Stellen durch Hinterlegungen auf die Dokumentati-
onsanforderungen verwiesen. Im Einzelnen beinhalten diese die Dokumentation, die

Lenkung von Dokumenten und die Lenkung von Aufzeichnungen.

4.3 Dokumentations-
anforderungen
. 4.3.2 Lenkung von 4.3.3 Lenkung von
> Al Dokumentatlon> > Dokumenten > > Aufzeichnungen >
& & &

Abb. 4.18: WKD: 4.3 Dokumentationsanforderungen

Diese sind wiederum in ihrem hierarchischen Zusammenhang, unter Ausnutzung der in
den Konventionen vorgestellten Mittel, in Abbildung 4.18 dargestellt. Dabei ordnet sich

das WKD in die Gruppe ,,4.3 Dokumentationsanforderungen* auf der Kapitelebene ein.
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Die dargestellten Hinterlegungen verweisen wiederum auf die detailliertere, in der

Gruppe ,,Managementsicht“ abgelegte, WKD.

5.2 Management von
Ressourcen
q 5.2.2 Schulung
5.2.1 Bereitstellen der . i
> R — > > bewusstsein und >
Kompetenz

e e

Abb. 4.19: WKD: 5.2 Management von Ressourcen

Fur die Abbildungen 4.19, 4.20 und 4.21 gilt die gleiche VVorgehensweise zur Erstellung
gemal der Konventionen der Modellierung. Dabei ordnet sich das WKD ,,5.2 Manage-
ment von Ressourcen* sowie die in Abbildung 4.21 dargestellte ,,6. Managementbewer-
tung“ und die in Abbildung 4.22 dargestellte ,,7. ISMS-Verbesserung* in die gleichna-
migen Gruppen auf der Kapitelebene ein. Weitere Diagramme, welche diesen Abschnitt

vertiefen, finden sich im Anhang dieser Arbeit.

6.
Managementbewertung
des ISMS

e

%Managementbewertung

6.4 internes ISMS-
Audit

Abb. 4.20: WKD: 6. Managementbewertung des ISMS
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>7. |SMS-Verbesserung>
&
7.1 Standige 7.2 Korrektur- 7.3 Vorbeugende
Verbesserung mafinahmen MaRnahmen
& & &

Abb. 4.21: WKD: 7. ISMS-Verbesserung

4.3.4  Abbildung der Gemeinsamkeiten zum Referenzmodell des
Qualitatsmanagement

In diesem Abschnitt wird ins besondere auf die in Kapitel 4.3.2 dieser Arbeit festgestell-
ten Gemeinsamkeiten eingegangen und die in dem Referenzmodell des BS7799-2:2002
angewendeten Modelle, welche dem Referenzmodell des Qualitdtsmanagements ent-
nommen und durch Anpassung eingesetzt werden konnten. Dabei werden die bereits
genannten Punkte Bereitstellen der Ressourcen, Schulung Bewusstsein, Kompetenz, das
Durchfiihren internen Audits sowie die Umsetzung von Korrekturmanahmen betrach-

tet. Die erste betrachtet Gemeinsamkeit stellt das Bereitstellen der Ressourcen dar.

Managementsicht WKD: 5.2.1 Bereitstellen der Ressourcen

In Kapitel 4.3.2 wurde dazu bereits festgestellt, dass der BS7799-2 Standard auf die
Bereitstellung der Ressourcen flir das ISMS verweist. Er lasst aber konkrete Ressourcen
offen. Im Vergleich zum Referenzmodell der DIN EN ISO 9001:2000 konnte die kon-
krete Nennungen der Ressourcen erkannt werden. Die benannten Ressourcen sind flr
die Anwendung im Bereich des ISMS plausibel und wurden deshalb in die Abbildung
des BS7799-2:2002 Standards einbezogen (siehe Abbildung 4.22). Dabei sind speziell
die Ressourcen Budget, Informationen, Personal, Infrastruktur und, Arbeitsumgebung,
wie in Abbildung 4.22 zu erkennen, einbezogen worden. Diese heben sich, wie in den
Konventionen festgelegt, durch ihre farbliche Darstellung und Beschriftung von den

dem Standard entnommenen Werten ab.
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5.2.1 Bereitstellen der
Ressourcen

A Informationen a Infrastruktur Arbeitsumgebung
> B > > bereitstellen > > el bere|tste||en> > bereitstellen > > bereitstellen >
£,

Abb. 4.22: WKD: 5.2.1 Bereitstellen der Ressourcen

In der Gruppenstruktur wird das WKD in die Untergruppe ,,Managementsicht* und dort
in die Gruppe ,,5.2. Ressourcenmanagementprozesse eingeordnet. Lediglich die Wert-
schopfungskette ,,Informationen* ist mit einer Hinterlegung versehen. Diese beinhaltet
die Arbeitsabldufe zur Bereitstellung von Informationen, welche mittels eEPK erstellt
wurden. Die hinterlegten eEPK ordnen sich als Arbeitsabldufe in die Untergruppe ,,Ar-

beitssicht* der gleichen Kapitelgruppe ein.

Managementsicht FZD: 6.4. Internes ISMS-Audit

Eine weitere Anwendung der festgestellten Gemeinsamkeiten der beiden Standards fin-
det sich in der detaillierten Abbildung internen Audits. Sie werden in diesem Referenz-
modell mit Hilfe von FZD und eEPK abgebildet. Dabei unterstiitzt die Abbildung der
Arbeitsablaufe zum Durchfuhren interner Audits im Referenzmodell der DIN EN ISO
9001:2000 die Abbildung dieser Prozesse. Abbildung 4.23 zeigt hierbei bereits den Ab-
lauf auf einer hohen Abstraktionsebene. Dabei ordnet sich das FZD in die Management-
sicht ein und wird in der entsprechenden Untergruppe der Gruppe ,,6. Managementbe-
wertung des ISMS* zugeordnet. In der Modellierung wurden als eingehende Dokumen-
te, welche im BS7799-2 als Eingaben gekennzeichnet sind, die Anforderungen des
BS7799 Standards, die gesetzlichen und behdrdlichen VVorgaben und die identifizierten
Anforderungen an die Informationssicherheit gekennzeichnet. Diese Dokumente enthal-
ten einerseits VVorgaben und andererseits Anforderungen, welche durch Fachbegriffe
kenntlich gemacht sind und mittels Kanten mit den Dokumenten verbunden sind. Nach-
dem das interne Audit durchgefiihrt wurde liegt ein Ergebnis vor (Fachbegriff: Ergeb-
nis), welches in das Dokument Auditbericht einfliel3t. Diese Darstellung ist sehr gene-
risch und erfordert eine detaillierte Beschreibung, welche durch weitere eEPK und FZD

gegeben wird.
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6.4.a
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Vorgaben
= Auditbericht
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\V’J}abe‘”\

&
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Anforderungen an
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Abb. 4.23: FZD: 6.4 internes ISMS-Audit

Dabei werden in den eEPK und den hinterlegten FZD die Schritte vom Erstellen eines

Auditjahresplanes tiber die Durchflihrung bis zur Bereitstellung der Ergebnisse abgebil-
det. Da die Betrachtung der Prozessketten den Rahmen der eigentlichen Arbeit sprengen
wirde, sei auf den Anhang verwiesen in welchem das erstellte Referenzmodell mit allen

Diagrammen dargestellt wird.

Managementsicht WKD: 5.2.2.b Schulung und Einstellung im Bedarfsfall

Die Schulung und Einstellung im Bedarfsfall ist ebenfalls ein Punkt, welcher sich auf
beide betrachteten Standards anwenden l&sst. Durch die generische Art ist es sehr plau-
sibel diesen im Referenzmodell des BS7799-2 einzubringen. Dabei werden, wie in Ab-

bildung 4.24 dargestellt, die Einstellung im Bedarfsfall und der Punkt Schulung, Be-

wusstsein, Kompetenz angefuhrt.

5.2.2.b Schulung und
Einstellung im
Bedarfsfall
£

==

Abb. 4.24: WKD: 5.2.2.b Schulung und Einstellung im Bedarfsfall
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Beide sind wiederum nicht dem Standard entnommen und weisen daher die fiir diesen
Fall festgelegten Benennungs- und Farbkonventionen der Symbole auf. Beide sind je-
weils mit Hinterlegungen durch eEPKs versehen. Das WKD ordnet sich in die Unter-
gruppe Managementsicht der Gruppe ,,5.2. Ressourcenmanagementprozesse® ein.

In Abbildung 4.25 ist die Hinterlegung des Wertschopfungskettensymbols ,,Schulung,
Bewusstsein, Kompetenz* aus Abbildung 4.24 zu erkennen. Diese eEPK beschreibt den
Ablauf einer Prifung auf Schulungsbedarf. Dabei ist das Startereignis eine nicht ausrei-
chende Qualifikation. Diese wird geprift, ein Schulungsplan erstellt und die Schulung
durchgefihrt. Im Ergebnis ist der Schulungsbedarf ausreichend gedeckt oder nicht aus-
reichend gedeckt.

Wie bereits in der Beschreibung der tibergeordneten Prozesskette erwéhnt, ist dieser
Prozess sehr generisch und lasst somit die Anwendung im Referenzmodell des BS7799-
2:2002 zu. Die Modellierung dieser eEPK orientiert sich dabei wiederum an den Kon-
ventionen. Die Anordnung der Elemente und speziell flr die in der Modellierung der
eEPK vorgesehene Anordnung bei Verzweigung entspricht den VVorgaben. Durch die
Namenskonventionen wurden Bezeichnungen der Objekte sowohl fir die Ereignisse als
auch fur die Funktionen eingehalten. Die hier betrachtete eEPK ordnet sich dabei in die
Gruppe ,,Arbeitssicht* der Gbergeordneten Gruppe ,,5.2 Ressourcenmanagementprozes-

se“ ein.
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Abb. 4.25: eEPK: 5.2.2 Schulung, Bewusstsein, Kompetenz
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4.3.5  Abbildung der Risikoeinschatzung und Risikobehandlung

Kernpunkt der Abbildung des BS7799-2:2002 Standards mit Hilfe des ARIS-Toolsets
ist die detaillierte Darstellung der Prozess der Risikoeinschatzung und Risikobehand-
lung. Diese werden anhand charakteristischer Modelle in diesem Abschnitt vorgestellt
und naher beleuchtet. Dabei werden zur Modellierung des Fachkonzeptes gemaR der
vorgestellten Konventionen eEKP und FZD genutzt, wahrend zur Modellierung des

DV-Konzeptes ERM genutzt werden.

Arbeitssicht eEPK: 4.2.1.d.1 Identifikation der Werte innerhalb des ISMS

Initiale eEPK der Risikoeinschatzung ist die ,,Identifikation der Werte des ISMS* (sie-
he Abbildung 4.26). Dabei werden bedrohte Werte in Organisationen und die fir jeden
einzelnen Wert verantwortliche Person identifiziert. Startereignis ist die notwendige
Identifikation der bedrohten Werte in der Organisation. Darauf folgt deren Identifikati-
on als Funktion mit Hinterlegung einer FZD. Diese wird in Abbildung 4.27 dargestellt
und beschreibt die notwendigen Dokumente und beteiligten Personen der Feststellung
der Werte. Dabei werden als Eingang alle Werte der Organisation und als Ergebnis der
Funktion die identifizierten bedrohten Werte, welche fur das ISMS relevant sind, darge-
stellt. Dem einflieBenden Dokument ist dabei der Fachbegriff Werte vorgelagert wel-
cher durch den Standard als Begriff vorgegeben wird. Diese VVorgehensweise wird im
Weiteren bei allen FZDs der Risikoeinschatzung und -behandlung angewandt um den
Zusammenhang mit den Begriffen, welche durch den Standard geprégt werden, herzu-
stellen.

Nachdem diese festgestellt wurden, werden in der Ausgangs- eEPK die Personen be-
stimmt, welche fur die identifizierten Werte zustandig sind. Dazu wird die Hinterlegung

der Funktion ,,Feststellen der verantwortlichen Personen* in Abbildung 4.27 betrachtet.
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Abb. 4.26: Arbeitssicht eEPK: 4.2.1.d.1 Identifikation der Werte innerhalb des ISMS
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Abbildung 4.28 zeigt die Feststellung der Verantwortlichen und bezieht dabei die iden-
tifizierten Werte und alle verantwortlichen Personen ein. Dabei werden wiederum die
Fachbegriff Verantwortlichkeiten und Werte, welche aus den Dokumenten hervorgehen,
den einzelnen Dokumenten zugeordnet und stellen somit eine Beziehung zum Standard
her. Diese flieRen in die Entscheidung ein. Dabei werden im Ergebnis die identifizierten
Wert und die zugehdrigen verantwortlichen Personen in einem Dokument hinterlegt.
Somit zeigen die drei vorgestellten Modelle Arbeitsablaufe in unterschiedlichem Detail-
lierungsgrad und ordnen sich dabei gemaR der Konventionen in die Gruppe ,,Arbeits-
sicht” der Gruppenstruktur ein.

Informations-
sicherheitsverantw...

Verantwortliche
Feststellen der Werte —
| REEEEL \Veranwortlichkeiten verantwortlichen é’ Identifizierte Werte
\/\ Personen
t'% Veranwortlichkeiten
Identifizierte Werte Werte S|

Abb. 4.28: Arbeitssicht FZD: Feststellen der verantwortlichen Personen

Die Abbildung auf der Fachkonzeptebene, welche die WKD, eEPK und FZD gemalR
den festgelegten Konventionen der Modellierung nutzt, ist fir eine DV-technische Um-
setzung zu stark ausformuliert und l&sst u. a. keine konsistente Modellierung der Bezie-
hungen im Sinne der DV-Technik zu. Um die Beziehungen konsistent abbilden zu kon-
nen werden ERM eingesetzt. Dazu zeigt Abbildung 4.29 das ERM zur Identifikation der
Werte. Es beschreibt dabei die Beziehung ,,jeweils ein Wert hat einen Informationsver-
antwortlichen®. Diese Beschreibung ermdglicht es im Weiteren die Struktur in einer

Datenbank konsistent umzusetzen.

1 1 .
Wert Informations-
verantwortlicher

Abb. 4.29: DV-Konzept ERM: 4.2.1.d.1 Identifikation der Werte innerhalb des ISMS
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Arbeitssicht eEPK: 4.2.1.d.2 Identifikation der Bedrohungen fur diese Werte

Die Identifikation der Bedrohungen folgt der Identifikation der Werte. Dabei werden
den dokumentierten bedrohten Werten mogliche Bedrohungen zugeordnet. Die eEPK
beginnt mittels einer Prozessschnittstelle, welche die Verbindung zwischen der voran-
gehenden eEPK (siehe Abbildung 4.30) und dieser eEPK herstellt. Nachdem das Start-
ereignis ,,Werte und Verantwortlichkeiten dokumentiert eingetreten ist, werden die
Bedrohungen festgestellt. Dazu ist diese Funktion mittels der FZD ,Feststellen der
moglichen Bedrohungen der Werte*, welche in Abbildung 4.31 zu sehen ist, hinterlegt.
Diese zeigt wiederum die Eingaben, Ausgaben und beteiligten Organisationseinheiten
der Funktion. Eingaben sind die identifizierten Werte mit den dazugehdrigen Verant-
wortlichen sowie alle moglichen Bedrohungen. Die Durchfiihrung der Funktion unter-
liegt dabei der flr diesen Wert verantwortlichen Person. Im Ergebnis werden jedem

Wert die méglichen Bedrohungen zugeordnet und in einem Dokument festgehalten.
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Dokumentation
der
Bedrohungen zu
den Werten

Bedrohung der
Werte
dokumentiert

4.2.1.d.3
Indentifikation der
Schwachstellen

&,

Abb. 4.30: Arbeitssicht eEPK 4.2.1.d.4 Identifikation der Bedrohungen
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Die verwendeten Fachbegriffe, Werte, Verantwortlichkeiten und Bedrohungen, werden
dabei gemald Standard genutzt. In ihrer Einordnung finden sich die Modelle in der
Gruppe ,,Arbeitssicht” der Gruppenstruktur wieder und entsprechen somit der in den

Konventionen festgelegten Zuordnung der Diagrammtypen.

Informations-
verantwortlicher

— Werte Werte -
Identifizierte Werte =) =)

\/\ Feststellen der Bedrohungen der
——Veranwortlichkeiten aolichen \Veranwortlichkeiten et
=) Bedrohungen s
der Werte
Bedrohungen &

\/\ L—— Bedrohungen Bedrohungen —
= =

Abb. 4.31: Arbeitssicht FZD: Feststellen der moglichen Bedrohungen der Werte

Der Darstellung der Fachkonzeptebene folgt die DV-Konzeptebene, welche durch das
ERM dargestellt wird. Dabei zeigen sich in Abbildung 4.32 die Beziehungen ,jeder
Wert hat einen Informationsverantwortlichen* und ,,jeder Wert hat n Bedrohungen®.
Die erste Beziehung ist aus dem ERM Abbildung 4.29 bereits bekannt, wéhrend die
zweite Beziehung durch das Hinzufligen der Bedrohungen eingefiihrt wird. Somit ist die
Anzahl der Bedrohungen, welche jedem identifizierten Wert zugeordnet werden, als

maximal unendlich gekennzeichnet.

Informations-
verantwortlicher

Wert hat

<>

n

Bedrohungen

Abb. 4.32: DV-Konzept ERM: 4.2.1.d.4 Identifikation der Bedrohungen
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Arbeitssicht eEPK: 4.2.1.f.2 Bewusste, objektive Akzeptanz der Risiken gemaf}
Politik

Werden nun die Schritte 4.2.1.d und e im Standard Ubersprungen, so ergeben sich im
Standard vier Moglichkeiten der weiteren Behandlung von identifizierten Risiken. Un-
ter Punkt 4.2.1.f werden dazu im Standard die Moglichkeiten ,,Ergreifung geeigneter
MaRnahmen®, ,bewusste Akzeptanz der Risiken sofern sie eindeutig der Politik der
Organisation und den Kriterien fir die Risikoakzeptanz geniigen*, ,,Vermeidung von
Risiken* und die ,,Ubertragung der entsprechenden Geschaftsrisiken auf andere Partei-
en, wie Versicherungen und Lieferanten“ genannt. Aus dieser Auswahl wird die ,,Be-
wusste, objektive Akzeptanz der Risiken geméaR Politik* vorgestellt. Auf die drei weite-
ren Punkte, die dem vorgestellten Modell in Struktur und Abbildung ahnlich sind, wird
verzichtet. Diese lassen sich wiederum im Anhang dieser Arbeit betrachten.

Abbildung 4.33 zeigt die eEPK zur bewussten und objektiven Akzeptanz der Risiken.
Ausgangspunkt ist die Prozessschnittstelle zur WKD ,,4.2.1.f Identifikation und Evalu-
ierung Optionen fur Risikobehandlung* welche die vier bereits genannten Maoglichkei-
ten der Risikobehandlung zusammenfasst. Startereignis ist die Feststellung, dass geeig-
nete Mallnahmen zur Behandlung der Risiken gewahlt wurden. Gefolgt wird dieses Er-
eignis von der ,,Entscheidung lber die Akzeptanz bei gewahlten MalRnahmen*.

Diese Entscheidung lasst entweder die Akzeptanz des Risikos zu und flhrt zur doku-
mentierten Beendung des Prozesses der Risikobehandlung fir diesen Wert oder das
Risiko wird nicht akzeptiert und eine Entscheidung Uber ein weiteres VVorgehen wird
notwendig. Dabei lasst sich zwischen dem Vermeiden der Risiken, der Ubertragung von
Risiken oder beiden Moglichkeiten entscheiden.

Die Entscheidung zur Akzeptanz des Risikos ist mit dem FZD ,,Entscheidung tber Ak-
zeptanz bei gewahlten MaRnahmen®, welches in Abbildung 4.34 zu erkennen ist, hinter-
legt.
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Abb. 4.33: Arbeitssicht eEPK: 4.2.1.f.2 Bewusste, objektive Akzeptanz der Risiken gemaR Politik
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Abb. 4.34: Arbeitssicht FZD: Entscheidung tber die Akzeptanz bei gewéhlten MaRnahmen
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Das FZD zeigt dabei wiederum detailliert die Dokumente und Organisationsmitglieder,
die an der Entscheidung beteiligt sind sowie deren Ergebnis. Im Einzelnen flieBen die
identifizierten Werte, Bedrohungen und geeigneten MalRnahmen ein. Wiederum sind
hier die Fachbegriffe den Dokumenten zugeordnet. Die Entscheidung Uber die Akzep-
tanz wird durch den Informationsverantwortlichen getroffen. Somit zeigt sich im Er-
gebnis die dokumentierte Akzeptanz.

Die DV-Konzeptebene wird in diese Fall durch das ERM ,,4.2.1.f.2 Bewusste, objektive
Akzeptanz der Risiken laut Politik” in Abbildung 4.35 dargestellt. Im Mittelpunkt steht
wiederum der Wert, welcher genau einen Informationsverantwortlichen, mehrere Be-
drohungen und genau eine Festlegung tber die Risikoakzeptanz haben kann. Dabei
werden den einzelnen Bedrohungen jeweils mehrere Malinahmen zugeordnet.

Die in diesem Zusammenhang dargestellten Modelle sind als Beispiele fur die weiteren
abgebildeten Prozesse der Risikobehandlung und Risikoeinschdtzung zu sehen. Diese

werden im Anhang im Einzelnen aufgefihrt.

1 1 1 1 .
e Informations-
Risikoakzeptanz ° Wert hat verantwortlicher

Bedrohungen hat MaRnahmen

Abb. 4.35: DV-Sicht ERM: 4.2.1.f.2 Bewusste, objektive die Akzeptanz der Risiken laut Politik

Aus dieser detaillierten Betrachtung ergibt sich nun die Mdglichkeit die Struktur einer
Datenbank abzuleiten, um somit diesen Bereich durch eine Software zu unterstitzten.
Dabei sei auf das Kapitel 5 dieser Arbeit verwiesen, welches sich diesem Thema wid-

met.
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5 Anwendung

Im Anschluss an die Komplettierung des Referenzmodells folgt die funfte Phase des
Vorgehensmodells. Diese befasst sich mit der Anwendung des Referenzmodells. Dabei
wird einerseits anhand des ARIS Value Engineering- Ansatzes der IDS Scheer AG eine
mdogliche Anwendung erldutert. Andererseits wird die Implementation der Risikoein-
schatzung und —behandlung, welche im Rahmen dieser Arbeit mit Hilfe von Microsoft

Access 2000 und Visual Basic entstanden ist, detailliert erlautert.

5.1 ARIS Value Engineering (AVE)

Ein allgemeines Modell fur den Einsatz des Referenzmodells zeigt Abbildung 5.1. Hier
wird der ARIS Value Engineering — Ansatz (AVE) der IDS Scheer Unternehmensbera-
tung présentiert, welcher auf dem vorgestellten PDCA-Konzept beruht. Dieser umfasst
das Festlegen der Strategie, indem die Kernziele und -Prozesse der Organisation fest-
gehalten werden, das Design welches die Analyse und Abbildung des IST-Zustands und
die Abbildung des SOLL-Zustands der Organisation beinhaltet. Dabei wird die Abwei-
chung zwischen diesen beiden Zustanden ermittelt, um das Verbesserungspotenzial fest-
zustellen und die Méglichkeiten der Umsetzung festzulegen. Auf die Analyse und Ab-
bildung folgt die Phase der Implementation, welche einerseits die Anpassung der Auf-
bauorganisation und Prozessablaufe sowie ggf. die Einfiihrung neuer oder Anderung
bestehender IT-Systeme beinhaltet. Die vierte Phase des Kreislaufs befasst sich mit der
Erfolgskontrolle der umgesetzten Malinahmen indem Kennzahlen gebildet werden und
die Performance gemessen wird. Die Ergebnisse dieser Uberpriifung lassen wiederum
den Kreislauf erneut beginnen, um die kontinuierliche Verbesserung zu ermdglichen.
Dabei unterstiitzt das Change Management diese Verbesserung durch das Planen und
Umsetzen der Verdnderungen. Dabei werden vor moglichen Verdnderungen Standort-
analysen durchgefuhrt und Konzeptionen der Veranderungen erstellt. Sind diese erstellt
werden die Anderungen geplant, umgesetzt und eine Stabilisierung der umgesetzten

Anderungen durchgefiihrt.
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\ Mit ARIS Value Engineering zum Erfolg ISCDHESEI)'

Business Process Controlling Business Process Strategy
Kennzahlensystem autbauen Geschaftsfeldmatrix erstellen

Performance messen BUS“‘ESS PROCESSEg Haupterfolgsfaktoren bestimmen
Sales, Purchase, Prody, etiap

Prozessrevision etablisren Prozesslandschaft aufnehmen

Berichtswesen einfilhren Prozessportfolio erstellen

| Geschiftsprozessziele errmitteln

Standortanalyse erstellen
Change Konzeption erstellen
Verdnderung planen
Verdnderung umsetzen

Stabilisierung herbeifihren

"k% Desig Business Process Design
= ; Opgp
Business Process Implementation :’n INCE PROCESSES Prozesse analysieren
Aufbaucrganisation anpassen ", Quality Managemer Stérfaktoren suchen
Prozessablaufe andem Potenziale ermitteln
IT-Systeme andern/ einfuhren Soll-Prozesse konzipieren
MaRnahmen monitoren Machbarkeit prifen
Prozesskompentenz aufbauen Kosten-Nutzen/ ROl bestimmen
@108 Scheer AG wyan.ids-scheer.com i

Quelle: IDS Scheer AG Hamburg 2006

Abb. 5.1: ARIS Value Engineering

ARIS Process Performance Manager

Im Rahmen des AVE-Ansatzes wird ein Werkzeug bendétigt, welches die Kontroll-
Phase unterstiitzt. Der ARIS Process Performance Manager ist ein Werkzeug zur Ana-
lyse, Bewertung und Uberwachung von Organisationsprozessen. Aus IST-Prozessen
generiert ARIS PPM (bersichtliche Darstellungen der Leistungsdaten. Ein integriertes
Frihwarnsystem Uberwacht dabei automatisch alle laufenden Vorgange und alarmiert
bei Abweichungen. Es bietet dariiber hinaus, die Moglichkeit Abléufe optimieren zu
kdnnen. Prozessrelevante IT-Daten (z.B. Auftragsnummer, Zeitstempeln) aus unter-
schiedlichen Quellsystemen bilden dabei die Grundlage zur Visualisierung von innerbe-
trieblichen Ablaufen, Vorgéngen und Geschéftsprozessen.

Anwendung auf das bestehende Referenzmodell

Mit Hilfe des AVE-Ansatzes lasst sich die Anwendung des Referenzmodells in einer

Organisation in vier Phasen spezifizieren.
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Strategie

In der Phase der Strategie wird die Organisation auf einem sehr hohen Abstraktionsgrad
betrachtet. Dabei werden Geschaftfelder der Organisation analysiert und die IST-
Prozesse aufgenommen. Dies geschieht im ARIS-Toolset mit Hilfe der Geschéftsfeld-
matrix und WKD. Dabei werden in die Betrachtung das Referenzmodell und die Ge-
schaftfelder bzw. die Prozesse der Organisation, welche eine hohe Relevanz fir das
ISMS haben, einbezogen. Das Referenzmodell bietet in dieser Phase eine Vorlage fir
die Herangehensweise bei der Einfuhrung eines ISMS. Der Organisation ist es dadurch
moglich sich entlang des Referenzmodells zu ,,hangeln. Somit l&sst sich in dieser Pha-
se bereits feststellen, welche Bereiche starker in die Betrachtung einbezogen werden
bzw. welche Bereiche sensibel auf Sicherheitsverletzungen der Informationssicherheit
reagieren. Im Ergebnis dieser Phase wird eine Strategie festgelegt, welche das weitere
Vorgehen und die Betrachtung besonders relevanter Geschafts- und Organisationsberei-
che fir das ISMS einbezieht.

Design

Nachdem die Strategie festgelegt wurde, wird nun auf der Prozessebene das Design
durchgefiihrt. Dabei werden die fur das ISMS relevanten Prozesse im IST-Zustand ab-
gebildet und der SOLL-Zustand konzipiert. Dies geschieht, indem das Referenzmodell
mit Prozessmodellen gefillt wird. Es dient somit als Schablone bei der Modellierung
der Prozesse. Mittel der Modellierung ist hierbei das ARIS-Toolset welches somit einen
konsistenten Ablauf gewdhrleistet. Werden Abweichungen zwischen IST und SOLL
festgestellt, werden diese dokumentiert. Diese Dokumentation dient im Anschluss an
den Vergleich zur Erstellung eines MalRnahmenkatalogs welcher den Ausgangspunkt
der Implementation darstellt. In diesem werden notwendige Anderungen der Aufbauor-
ganisation, der Prozesse in der Organisation und die Einfilhrung neuer bzw. Anderung
bestehender IT-Systeme festgehalten. Dabei wird die generelle Machbarkeit dieser
Mafnahmen festgestellt sowie der Vergleich von Kosten und Nutzen herangezogen.
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Implementation

Nachdem die Mallnahmen unter Beachtung der Konventionen der Machbarkeit sowie
Kosten und Nutzen festgelegt wurden, werden in der Phase der Implementation diese
Mafnahmen umgesetzt und das ISMS implementiert.

Dabei werden notwenigen Anpassung der Aufbauorganisation, wie u. a. die Einfiihrung
der Stelle eines Informationssicherheitsverantwortlichen, sofern diese nicht existiert,
durchgefuhrt. Ebenso wird die Ablauforganisation d.h. die Prozessablaufe ggf. geandert
oder angepasst um eine Umsetzung des ISMS zu gewahrleisten. VVorgaben sind hierbei
die im ARIS-Toolset erstellten Prozessmodelle fir den SOLL-Zustand. Dabei spielt der
Einsatz von |IT-Systemen in der Unterstitzung des Informationssicherheits-
Managementsystems eine entscheidende Rolle. Diese werden, sofern sie nicht vorhan-
den bzw. angepasst sind, auf die notwendigen Anforderungen des ISMS angepasst um
die Umsetzung wirkungsvoll unterstiitzen zu konnen. Dazu lasst sich beispielsweise
eine Software, wie sie in diesem Kapitel beschrieben wird, einsetzen um die Risikoein-
schatzung und Risikobehandlung wirkungsvoll unterstitzen zu kénnen. Weithin ist die
Uberwachung und Dokumentation dieser MaRnahmen erforderlich um die kontinuierli-

che Verbesserung zu gewahrleisten.

Kontrolle

Auf die Implementation folgt die Kontrolle der umgesetzten MalRnahmen. Dabei wird
der Erfolg anhand von Kennzahlen, bezogen auf die Informationssicherheit in der Orga-
nisation gemessen. Mdgliche Kennzahlen sind u. a. erfolgreiche und abgewehrte Ein-
bruchsversuch auf die Server der Organisation oder Verletzung der Integritéat, Verflg-
barkeit oder Vertraulichkeit der Informationen in der Organisation in einem bestimmten
Zeitrahmen. Anhand dieser Kennzahlen lasst sich die Wirkung (Performance) des ein-
gefihrten ISMS messen und Verbesserungspotenziale aufdecken. In diesem Bereich
besteht die Moglichkeit das ARIS-Toolset einzusetzen um definierte Attribute in den
Prozessmodellen mit Werten zu fullen und diese mittels der Reportfunktionalitat aus-
zuwerten. Eine Automatisierung ist hier nicht moglich sodass sich ein hoher Eingabe-
aufwand ergibt. Mittel der Wahl ist der vorgestellte ARIS Process Performance Mana-
ger, welcher die Mdglichkeit bietet den IST-Zustand automatisch zu erfassen. Dazu
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lassen sich Messpunkt definieren an welchen aus einem IT-System Daten extrahiert
werden. Diese lassen sich dazu nutzen die Prozessmodelle mit Werten zu fiillen und
diese auszuwerten. Somit lassen sich verschiedene Arten der Auswertung realisieren.
Dazu zahlt u.a. die Visualisierung der IST-Prozesse, Analyse dieser Prozesse und Ma-
nagement-Cockpit fiir den Top-Level Uberblick. Daraus lassen Informationen fiir die
Verbesserung der laufenden Prozesse ermitteln und diese im Prozess der kontinuierli-

chen Verbesserung einbeziehen.

Ergebnis

Im Ergebnis zeigt sich ein aktives ISMS, welches durch Kontrolle und kontinuierliche
Verbesserung effektiv in der Organisation im Einsatz ist. Dabei fand das Referenzmo-
dell in allen Phasen Einsatz. Besonders in den Phasen der Strategie und Design bietet
ein solches Referenzmodell den Vorteil einer anerkannten Herangehensweise, welche

durch den Einsatz des ARIS-Toolsets zur Einhaltung der Konsistenz beitragt.

5.2 Toolbasierte Unterstitzung der Risikoeinschatzung und -behandlung

In diesem Abschnitt wird das zur Unterstitzung der Risikoeinschatzung und -
behandlung, welche im Abschnitt ,,4.2.1 Festlegen des ISMS* des BS7799-2:2002
Standards beschrieben wird, entwickelte Tool in Funktionsweise und Anwendung be-
schrieben. Es ist als logische Konsequenz aus der detaillierten Betrachtung der Risiko-
einschatzung und Risikobehandlung zu sehen. Dabei wurde die Umsetzung durch die
Modellierung des DV-Konzeptes mittels ERM unterstiitzt. Um die Verknupfung zwi-
schen dem, mit Hilfe des ARIS-Toolsets erstellten Referenzmodell und dieser Software
herzustellen wurde, wie bereits in Kapitel 4 beschrieben, das Referenzmodell durch
externe Verknipfungen an den Wertschopfungsketten der Risikoeinschétzung und der
Risikobehandlung hinterlegt. Darlber hinaus wurden die Reports, welche sich mit Hilfe
der Software generieren lassen, ebenfalls den Wertschopfungsketten zugeordnet und
durch externe Verknlipfungen hinterlegt. Die Software bietet zudem die Moglichkeit,
sowohl Daten aus dem Standard abzurufen, insbesondere Anhang A, als auch Daten zur

Bewertung anzulegen und schrittweise den im BS7799-2:2002 beschriebenen Prozess
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der Risikoeinschatzung und der Risikobewertung zu durchlaufen. Dabei lassen sich be-
reits erwéhnten Reports der in den einzelnen Schritten angelegten Werte ausgeben und
somit der Prozess der Risikoeinschatzung und Risikobehandlung schrittweise, wie im
BS7799-2:2002-Standard gefordert, dokumentieren.

K| B57799-2:2002 Risikoeinschatzung
| Datei Bearbeiten Einfigen Datensitze Fenster T1 2 Adobe PDF

FrmSTART : Formular:

BS7799-2:2002 Risikoeinschitzung und -behandlung

Sie sind angemeldet als

. ] &

Risikobehandlung

4.2.1.d Identifizieren der Risiken 3_| 4.2.1.f Identifikation und Evaluierung von Optionen flir die
S

2. | 4.2.1.e Einschatzen der Risiken 4.2.1. g Auswahl der Sicherheitsziele und MaBnahmen

il 4.2.1. h Erstellung einer Erklarung zur Anwendbarkeit

_| Loschen der eingegebenen Werte _I Einstellen der VYorgaben fir Kategorien, Bedrohungen,
Schwachstellen, Auswirkungen usw.

¥ | Abmelden

Jens Hofmann 2006

Abb. 5.2: Tool zur Risikoeinschatzung und -behandlung

Zur Erleichterung der Anwendung, im Zusammenspielt mit dem mit Hilfe des ARIS-
Toolsets entworfenen Referenzmodells werden, wie in Abbildung 5.2 zu erkennen, Ab-
bildungen der jeweiligen WKD zu den Auswahlformularen hinzugefugt. Somit ist es
dem Anwender jeder Zeit moglich sowohl den entsprechenden Abschnitt im Standard
als auch im Referenzmodell zu lokalisieren.

5.2.1 Konzept der Anwendung

Ausgangspunkt fiir die Anwendung war die Uberlegung wie sich die Risikoeinscht-
zung und Risikobehandlung, welche im Referenzmodell detailliert abgebildet wurde,

unterstitzen lasst.
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Erste Uberlegungen

Ein erster Ansatzpunkt in Richtung der Unterstiitzung der Anwender war die Hinterle-
gung von Excel-Listen oder &hnlichen Dokumenten, welche dem Anwender Vorlagen
fiir die Auswahl bedrohten Werte bis hin zur Risikobehandlung bieten. Die Komplexitat
und Ubersichtlichkeit dieser Listen ist aber in diesem Zusammenhang sehr hoch. Allein
entsprechende Listen von Risiken und Schwachstellen kénnen leicht mehrere tausend
Werte beinhalten. Wahlt nun der Anwender die moglichen bedrohten Werte aus und
fuhrt schrittweise den Prozess der Einschétzung durch so kann er bei moglichen 100
Werten, mit jeweils fiinf Bedrohungen und jeweils funf Schwachstellen leicht eine Liste
mit 2500 Schwachstellen zu den gewéhlten Werten erhalten. Dieses Beispiel verdeut-
licht wie schnell ein Anwender hier die Ubersicht verlieren kann. Ein weiterer Nachteil
ist die Dokumentation welche hierbei wiederum einen hohen Arbeitsaufwand durch das
Zuordnen der Listen bedeutet. Will der Anwender beispielsweise Werte einem be-
stimmten Verantwortlichen zuordnen, wird er wiederum in den Listen mit einer Viel-
zahlen von Werten und der daraus resultierenden Unuberschaubarkeit konfrontiert. Ein
weiterer Grund fiir den Verzicht auf diese Listen liegt in der Darstellung von Beziehun-
gen. In den ERM der Risikoeinschatzung und -behandlung werden Beziehungen einge-
setzt sodass diese in der Verknlpfung der méglichen Tabellen ebenfalls abgebildet wer-

den missen. Dieses lasst sich aber mit Excel-Tabellen nicht realisieren.

Losung

Durch die detaillierte Abbildung der Risikoeinschdtzung und Risikobehandlung im Re-
ferenzmodell des BS7799-2:2002 Standards, ist es moglich, diesen Bereich in Software
umzusetzen. Somit ist die Losung des beschriebenen Problems ist eine Datenbankan-
wendung welche es dem Anwender ermdglicht, sowohl leicht Uber den Bestand an Da-
ten zu navigieren als auch auf einfache Art und Weise die fir ihn relevanten Daten auf-
zurufen und die Beziehungen darzustellen. Diese Anwendung ermdoglicht es dem An-
wender, in jedem Schritt der Risikoeinschatzung und Risikobehandlung eine geeignete
Sicht, die ihn ausschlielich mit den, fur diesen Arbeitsschritt, notwendigen Informatio-
nen versorgt, zu erhalten. Weiterhin kann diese Anwendung leicht Vorgaben fir
Schwachstellen, Bedrohungen und Malinahmen in Kategorien bieten. Diese VVorgaben
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lassen sich dabei erweitern und verandern. Ein weiterer wesentlicher Vorteil liegt in der
Dokumentation. Die Anwendung lasst dem Nutzer die Mdglichkeit jeden Schritt der
Risikoeinschatzung und Risikobehandlung zu dokumentieren indem er Reports je nach
Anwendungszweck aus dem Datenbestand erzeugen lassen kann. Weiterhin kann nach
Eingabe der bedrohten Werte, durch die Beeinflussung der Sicht, der jeweilige Verant-
wortliche firr die Werte, die mdglichen Schwachstellen und Bedrohungen einschatzen

und diese in die Datenbank einfiigen. 2

5.2.2  Weitere Softwareldsungen

Vor der Entwicklung einer solchen Anwendung werden entsprechend &hnliche Lésun-
gen am Markt betrachtet und die Frage verfolgt, welche Mdglichkeiten der Anwendung
diese bieten. Durch den Einsatz im Bereich der Zertifizierung sind viele Softwareldsun-
gen im Umlauf die den Prozess der Auditierung und Zertifizierung nach BS7799-2:2002
und ISO/IEC 17799:2000 unterstiitzen.

Fur die studentische Arbeit bieten die Organisationen, welche diese Software einsetzen
oder vertreiben, grofiten Teils keine Demonstrationsversion an. Dadurch sind die Infor-
mationen zu den Anwendungen sehr begrenzt und lassen ausschliel3lich eine Betrach-
tung eines grob gehaltenen Funktionsumfanges der vorgestellten Softwareldsungen zu.
Die Ubersicht zeigt ausschlieRlich einen Teil der am Markt befindlichen Softwareldsun-
gen lasst aber durch die genannten Grunde keinen detaillierten Vergleich der einzelnen

Funktionen der Softwareldsungen zu.

1. Callio Toolkit Pro 17799

Die Firma Callio Technologies bietet eine Webanwendung (siehe Abbildung 5.3) und
Server zur Unterstitzung der Risikoeinschatzung, Risikomanagement, Vorlagen zur
Implementation, Generator fur Sicherheitspolitiken, Auditvorbereitung und Dokumen-
tenverwaltung an. Dabei orientiert sich die Software an den 1SO17799 und BS7799-2

12 v/gl. Brosius (1999), S. 167 - 175
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Standards und unterstiitzt dabei die Umsetzung sowie Diagnose des gegenwartigen Si-
cherheitsstandards und zur Vorbereitung auf ein BS7799-Audit.**®

EF bhain Menu

www callio.com . a ¥

CallioToolkit Pro v1.0.4

150 Diagnostic Risk Control Documentation
Center
Corphance Disgnostic | polcies Management | Guide 8 Decurrentation |
5 Disgriostic I Tenpates | Gloasary I

Quelle: Callio Technologies (2006)

Abb. 5.3: Callio Toolkit Pro Startbildschirm

2. Informationssicherheitsmanagement / ISO 17799

Das von der Firma Northwest Controlling Corporation Ltd. angeboteten Anwendungs-
paket bietet drei Softwarelésungen zum ISO 17799 und BS7799 Standard an. Dabei
werden Audit, Risikoanalyse (siehe Abbildung 5.4), Risikobehandlung und Uberprii-
fung der Informationssicherheit durch VVorgabe von Priiflisten sowie das Verwalten ei-

nes ISMS unterstuitzt.

Auditierung
Die Software verwaltet Auditplane, unterstiitzt die Checklistenvorbereitung und Bear-

beitung, ermdglicht die Aufnahme von Malinahmen und umfasst Berichte.

Risikoanalyse und -behandlung
Die Komponente ermdglicht die Risikobewertung, Manahmen auszuwéhlen sowie das

Erstellen von Risikoberichten.

113 Callio Technologies (2006)
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Hiermit lassen sich die Prozesse eines ISMS planen, steuern und kontrollieren sowie

Dokumente verwalten.***
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Risk Categoiy IrNﬁwak Secunty | ™ Lookup department risks only D:palm:nlllrialmdim Technology =
Assat/Ama at Risk IICO"N“ Nelvork =1 DMmelgxﬁatinnICmpnrala ;}
Location [Mebaumn Head Dffice =] Rk Date risk identfied]  22-Nov-02 Created]  22Nov-02
Risk nml\\leb ate mbrumon 120 Doate last 1wbwsc1 11-Mar03  Reset reviewed date I

Vuinerabiity or [\Web site intusion of denial of service sitack A [ -
ol e&lw eview fiequency [Monthly |

Risk estimates How centain e you % Trealment reduced risk 1aling  Consequence Review ddesl 22Nov-02 |

Lkeitood [[5 =] Veu possitie [x [ xwdwcin=[T5 ivetion Whethood| 5 |
Corsequence |E -I Consderable % I 20 X:emcllonzl 48 o I - | Comequmcel 4 I

Risk Rating 36  Considerable fisk Adjusted rating = I 3 Insignificant risk Rick lsimg' 20 I
Rk Irequs&cyl 1 per fweek '[ 1 Treatment(z] vath 1 complsted |ﬁi;k open _ﬂ I:ics:t.-dl
Risk recorder I Rlisk contact I Flisk ownet I Potential loss § $500.000
[Greg Thomgson =] [RemwHallend =] [BaShipley = | Tieatment costs $25,000
Phone I'G12 80868 7676 I*S'l? 8700 4545 |-S12 B88E3-0000 Treatment benefits $100.000
Emal Ig Ihompson@anywhere com |h holand(@arywhere. com |b shipley@shpping com Folained ik [ $425.000 _!]
Emal | | AddessBook | [Emal| _AddessBook | Emal | Address Book | Related incidert [ 0=]_View Incident |
Dept [Physical Secuiy [Sheeng [Erping Treatmentertry | Treatment effect |
Div/Org rShaied Services |Tramnu|t |Shnp|ng

Comments I Cod-berﬂll Mote .. l

Record: 14] « | 4 s nire]of 22

=loix|

Quelle: Northwest Controlling Corporation Ltd. (2006)

Abb. 5.4: Risikobewertung mit Risk Register

3. Secuquest

Mit SecuQuest lassen sich Starken und anfalliger Problemgebiete im Bereich Security

Management darstellen.

Die Software (siehe Abbildung 5.5) orientiert sich diesbeziiglich an den géngigen Stan-

dards:
e SO 17799 bzw. BS 7799
e Grundschutzhandbuch (Deutschland)

e IT-Sicherheitshandbuch (Osterreich)

Dazu wird die Mdglichkeit der Aufnahme und Auswertung sicherheitsrelevanter Merk-

male der Organisation und deren Auswertung ermdoglicht. SecuQuest stellt dabei eine

114 Northwest Controlling Corporation Ltd. (2006)
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Vorgehensmethode die sich an dem ISO TR 15504 Standard orientiert sowie die Soft-

wareunterstiitzung dieser Methode dar.**
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Sqqay BRI s oL T
I Thbartakrbinkts [ — -
3 marksa fe TaT i i bt el
T Sachertiadt b Tugare Surch Crise
4 Dmpetie Triebete

5 Dty
: E._.ﬂ.\w i W

B Ieratariang won Wb ietan (-
L e LI ¥

CRERE I IE SE SEMCHE SR L

Frem

14 Whman umﬁmm
ViRt b sachafarl frely v s Ui
16 Enrtmtorta 1
TT s hoptn . 4
T Augmsisinprirg wnd T eiels . |

19 B ot la lrcabimas sired Cotldbsbdton
I Skhedek vea Beken 1

1 Bwefiibis =
Fy 2] 1 ¢ ricontmds
i ety v B Eiiee

Pag pwamim
| e R g e
Cormpaeg

Urgaraurecteiress: b (T w
BVt wtweticFRakan Fir T urd Fomwma
W Hepwh -

I Schapr ored IBemuaciereg dit Femmesrk
T TebAl i Wi Gy

¥ Baelbop Pl

A Lipgng Bt bk it Tt
w1

i, Puraarh i ki

I Y TR

‘§§Zv

SR EE

i
|

=
;i
H
z

FEERr e B e - BRErr e B B R RE - R

LIL LI UL R 2 LR I R S SR R R L R L

T T i A A

LR RUE SERURE R T REE)

L]
*

DI S

CRCREIE B R A 1

RO A

LR I A

-ioix]

|
Plarsrg Vaarduofang

B B T P e P

Sale oo the a4

camEas e sale el es e ee sallono w e

Quelle: MPS consult Unternehmensberatung GmbH (2006)

Abb. 5.5: Secuquest Auswertung

4. Symantec Enterprise Security Manager

Symatec bietet mit dem Symantec Enterprise Security Manager (siehe Abbildung 5.6)

Vorlagen fir die wichtigsten Sicherheitsrichtlinien, Sicherheitsprifungen, Manahmen

zur Risikobehandlung, identifizieren von Schwachstellen sowie Reports fur Manager.

Die hierzu notwendigen Daten lassen sich mit diesem Tool aus einer Vielzahl von In-

formationsquellen automatisch abrufen. Hierzu zéhlen u. a. die Symantec Firewall und

Virenscanner-Produkte. Dabei wird u. a. der 1SO 17799 Standard zur Umsetzung von

Sicherheitsrichtlinien eingesetzt.

115 MPS consult Unternehmensberatung GmbH (2006)
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Quelle: Symantec (2006)

Abb. 5.6: Symantec Enterprise Security Manager

Die Software ist wird dabei ausschlief3lich fur den Einsatz in GroBunternehmen angebo-

te n 116

Ergebnis

Keine der betrachteten Softwareldsung orientiert sich direkt am Ablauf der Risikoein-
schatzung und -behandlung gemall BS7799-2:2002, wie sie im Referenzmodell vorge-
stellt wurde. Dies bietet die Mdglichkeit eine eigene Softwarelosung zu entwickeln,

welche das Referenzmodell des BS7799-2:2002 in diesem Bereich unterstitzt.

5.2.3 Die Anwendung

Grundlage der Anwendung zur Unterstitzung der Risikoeinschatzung und -behandlung
ist ein komplexes Datenbankschema, welches es ermdglicht die Beziehungen der Risi-

koabschétzung und der Risikobehandlung geeignet abzubilden.

116 symantec (2006)
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tblAuswahl-Sicherheitsziele-MaBnahmen1 LOGIN1
PK,FK2,11 | ID PK,I1 | ID
FK1 MaRnahme Login
tbIBegriindungSicherheitsziele/MaRnahmen1 MaRnahmen-gem-Standard1 Standards1
PK,I1 |ID PK,I1 | ID p{ PKI1 |ID
MaRnahme-gem-Anh Nummerierung 12 Standard
Begriindung 12 MaRnahme
Beschreibung
FK1 | Standard <
Kategorie
4 thlAusschl-AnhangAT

tblMaRnahmen-zu-Sicherheitszielen1

PKI1 [ID

PK,I1 | ID

FK1 | MaRnahme

FK1,12 | SicherheitsziellD
FK2 MaRnahme

Kategorie-gem-Standard1
PKI1 [ID

A 4

Kategorie
Sicherheitsziel

Abb. 5.7: Datenbankstruktur: Auswahl der Sicherheitsziele und MaRnahmen

tolWerte
PKI1 [ID

Wert
Verantwortlichkeit
FK1 | Kategorie

A
Risikoniveau Kategorie Akzeptabel
PK,I1 |ID PK,I1 |ID PK,12 |ID i
PK,11 [ID PKI1 |ID PKI1 |ID
Bewertung 12 Kategorie " Akzeptabel >
Bewertung FK1 | WertelD 12 Versicherung
T T * FK2 | Versicherung Kategorie
tolRisikoniveau tblWahrscheinlichkeit Risikovermeidung
PKI1 |ID PKI1 |ID PKI1 |ID PKI1 |ID PKI1 |ID
FK2,12 | WertelD FK2,12 | WertelD FK2,12 | WertelD FK1,12 | WertelD 12 Risikovermeidung
FK1 |Risikoniveau FK1 | Akzeptanz FK1 | Akzeptabel FK2 | Wahrscheinlichkeit Kategorie
A
AuswirkungenVerlustVertraulichkeit tbiSchaden i i I I
PK,12 | ID PKI1 |ID PK,12 |ID — [ . I
Schaden
11 | Auswirkung FK1,12 | WertelD 11 | Auswirkung PKI1 |ID PKI1 |ID PKI1 | 1D
T T FK2,12 | WertelD FK1,I13 | WertelD Bewertung
FK1 Risikovermeidung 12 A
| | A
tblAuswirkungenVerfugbarkeit tblAuswirkungenVertraulichkeit 4 |
PKI1 |ID PKI1 |ID PKI1 |ID tblSchadenlntegritat
PKJI1 |ID
FK2,13 | WertiD FK2,13 | WertiD FK2,13 | WertiD
12 VerletzungID 12 VerletzunglD 12 VerletzunglD FK2,12 | WertelD
FK1 | Auswirkung FK1 | Auswirkung FK1 | Auswirkung FK1 | Schaden
tolSchadenVertraulichkeit
Bedronungen 5 5 Schwachstellen PKIT |ID
PK,I1 |ID
PKi1 | 1D PKI2 |ID T FK2,2 | WertelD
Bedrohungen p P FK1  |Schaden
uswirkung Bedroh
Kategorie edrohung PKi1 |ID
FK1,12 | MaRnahme
Kategorie
A [ |
tblBedrohungen tblAuswirkungenBedrohungen tblSchwachstellen tbIMaRnahmen-gem-Standard tbISchadenVerfugbarkeit
PKI1 [ID - PKJ2 |ID PKJ2 |ID PKI1 |ID PKI1 |ID
<
FK2,12 | WertelD FK2,11 | BedrohungenID FK2,11 | BedrohungenID FK2,12 | WertelD FK2,12 | WertelD
FK1 Bedrohung FK1 Auswirkung FK1 Schwachstelle FK1 MaRnahme FK1 Schaden

Abb. 5.8: Ubersicht Datenbankstruktur: Risikoeinschétzung und —Behandlung
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Durch die detaillierte Betrachtung dieses Bereichs in dem vorgestellten Referenzmodell
lasst sich die Datenbank aus den dort gezeigten ERM ableiten. In Abbildung 5.7 und 5.8
sind die dazu notwendigen Tabellen und deren Beziehungen, welche abgeleitet werden
konnten, im relationalen Datenmodell dargestellt. Wahrend in Abbildung 5.7 die Tabel-
len der Sicherheitspolitik und der generische MaRnahmen (im BS7799-2:2002 Standard
4.2.1g und h) dargestellt sind, sind in Abbildung 5.8 die komplexen Beziehungen der
Risikoeinschatzung und -behandlung zu erkennen. Ausgehend von der Tabelle der iden-
tifizierten Werte sind dabei Bedrohungen, Schwachstellen, Malinahmen und deren Ein-
schétzungen in Beziehung gesetzt.

Der direkte Vergleich des bereits in Kapitel 4.3.5 vorgestellten ERM ,,Bewusste, objek-
tive Akzeptanz der Risiken laut Politik (siehe Abbildung 5.9) und des relationalen Da-
tenmodells des gleichen Bereichs in der Access-Datenbank in Abbildung 5.10 zeigt wie
die im Referenzmodell entworfenen Beziehungen umgesetzt werden konnten.

Dabei wurde der Informationsverantwortliche in die Tabelle Werte eingefugt. Die Ta-
belle Bedrohungen beinhaltet die Verknupfung mit den Werten tber den Fremdschlis-
sel (FK) WertelD und die Bedrohungen. Die Malinahmen, welche wiederum den Be-
drohungen zugeordnet sind beinhalten MaBnahmen und den FK BedrohungenID wel-

cher diese mit den Bedrohungen verknipft.

1 1 1 1 Informations-
Risikoakzeptanz Wert hat verantwortlicher

<>

n

Bedrohungen hat MaRnahmen

Abb. 5.9: ERM: Bewusste, objektive Akzeptanz der Risiken laut Politik
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Akzeptabel tbIRisikoAkzeptabel tblWerte
PK [ID « PK |ID o | PK [ID
Ll
Akzeptabel FK2 | WertelD Wert
FK1 | Akzeptabel Verantwortlichkeit
Kategorie
y
tbIBedrohungen tbIMaRBnahmen
PK |ID P PK |ID
-
FK2 | WertelD MaRnahme
FK1 | Bedrohung FK1 | BedrohungenID
Bedrohungen
PK [ID
Bedrohungen
Kategorie

Abb. 5.10: Datenbankstruktur: Bewusste, objektive Akzeptanz der Risiken laut Politik

Die Tabelle RisikoAkzeptabel verknipft wiederum die Werte mit der Entscheidung
Uber ein akzeptables Risiko. Dazu wird die WertelD Uber eine Fremdschlisselbezie-
hung mit der ID des Wertes verknupft.

Dieser Ausschnitt aus der Datenbankstruktur zeigt somit, wie die ERM des DV-

Konzeptes in der Access Datenbank umgesetzt werden konnte.

Einstieg in die Anwendung

Einstiegspunkt in die Anwendung ist das Login-Formular (siehe Abbildung 5.11). Es
bietet die Moglichkeit die Sicht des Verantwortlichen fir die Information auf die ge-
wahlten Werte zu beeinflussen. So kann beispielsweise der Administrator als zustandi-
ger fur die Server Bedrohungen und Schwachstellen der ihm unterstellten Systeme ein-
schétzen. Es besteht zusatzlich zur Auswahl der einzelnen Verantwortlichen die Mdg-
lichkeit, alle Werte zu bearbeiten. Dies ist notwendig um alle Werte in der Organisation
zu identifizieren und die Verantwortlichen herauszustellen. Die so benannten Verant-
wortlichen werden durch Abfragen aus der Datenbank ermittelt und dem Login-

Formular zur Verfligung gestellt
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&5 Login : Formular:

BS7799-2:2002 Risikoeinschatzung

Anmeldung als:

Anwendung beenden

Alle Werte d
bearbeiten Anmelden

Abb. 5.11: Login-Formular

Auf den Einstieg in die Anwendung folgt die Risikoeinschatzung und Risikobehandlung
wie sie in Abbildung 5.12 dargestellt ist. Dabei enthalten Identifizieren und Einschétzen
der Risiken sowie die Auswahl der Sicherheitsziele und Malinahmen geméalR Anhang

weitere Unterschritte, die im Folgenden herausgestellt werde.

1. Risikoeinschétzung

Risiken identifizieren

Risiken einschatzen

2. Risikobehandlung

bewusste
E;%Fielzlél:gr ob'uenk(:ive Wemme iy Ubertragung
N?arsn%hmen Akéeptanz von Risiken von Risiken
der Risiken

3. Auswabhl der Sicherheitsziele und MaRnahmen gemaR Anhang

4. Erstellen einer Erklarung zur Anwendbarkeit

Abb. 5.12: Risikoeinschatzung und -behandlung

Risikoidentifikation

Hat sich der entsprechende Verantwortliche angemeldet, lassen sind in der Risikoein-
schatzung die identifizierten Werte (siehe Abbildung 5.13) anzeigen.
In den folgenden Schritten gibt dieser die mdglichen Bedrohungen und Schwachstellen

an. Dabei lassen sich jedem identifizierten Wert theoretische unendlich viele Bedrohun-
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gen und jeder dieser Bedrohungen zu einem Wert unendlich viele Schwachstellen zu-
ordnen. Vorgaben dieser Werte lassen sich ausschlielRlich aus den entsprechenden Ta-

bellen entnehmen. Dabei werden die Werte und ihre Kategorien angezeigt.

B57799-2:2002 Risikoeinschatzung
JQatei Bearbeiten Einfligen Datensitze Fenster Ti 7 Adobe PDF

B frmIdenti¥erte
4.2.1.d.1 Identifizieren der Werte innerhalb des
Anwendungsbereichs des 1SMS und der Personen , die flr diese

Werte verantwortlich sind

| Wert Verantwortlichkeit Kategorie |
|Adminisllalul |IT System - |
|Selvel |Adminisllalul |IT Spsztem B | |
|Fi|ewall |Adminisllalul |IT System 1 |
I I I =|

R+ LI Machster Schritt |

-

»

Abb. 5.13: Identifizieren der Risiken

Ist dieser Schritt abgeschlossen, werden gemal? Standard Punkt 4.2.1.d.4 die Auswir-
kungen des Verlustes der Integritat, Verfugbarkeit und Vertraulichkeit eingegeben. Wie
bereits beschrieben, ist auch in der Abbildung 5.14 zu erkennen, dass der dem Standard
entsprechende Punkt in den Eingabeformularen jeweils erscheint, um dem Nutzer die

Fuhrung durch den Standard zu erleichtern.

2| B57799-2:2002 Risikoeinschatzung

J Datel Bearbeiten Einfilgen Datensitze Fenster T1 7 Adobe PDF

| Bl Auswirkungen

4.2.1.d.4 Identifikation der Auswirkunaen, die der Verlust der Vertraulichkeit, Integrit&t und Verfligbarkeit auf diese Werte
haben konnte

Auswirkungen:
Yerantwortlichkeit  Kategorie Verlust der Integritat Verlust der Yerfugbarkeit Yerlust der YVertraulichkeit

jdministrator IT System } |[Beeintrachtigungen der D -] [Server nicht verfiigbar [ +| P |[Dokument durch dritte ge -] *|
[Manipulation der Daten [ [Resource nicht nutzbar -] [Informationskanal unsiche_- |
[Dokument fehlerhaft | [ | *][ |
A

W I Eigene Werte 7 Eigene Werte - 3 Eigene Werte |

1L Nichster § chritt
MNavigation: Werte

Datensatz: 14| 4 T b | p1[p#] von 3 (Gefitert) -

Abb. 5.14: Formular zur Eingabe der Auswirkungen
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Mit der Identifizierung der Auswirkungen ist die Identifizierung der Risiken in der An-
wendung abgeschlossen. Dem Anwender bleibt nun die Mdéglichkeit alle identifizierten
Werte mit ihren Bedrohungen, Schwachstellen und den fiur die Informationssicherheit
wichtigen Auswirken in einem Report ausgeben zu lassen. Diese entspricht der gefor-
derten Dokumentation welche im Standard unter Punkt 4.3 zu finden ist.

Risikobewertung

Nachdem die Identifizierung abgeschlossen ist, folgt die notwendige Einschéatzung der
Risiken. Dabei wird gemaR Standard der mogliche Schaden fir das Geschaft bei Verlust
der Integritat, Verfugbarkeit und Vertraulichkeit eingeschétzt, die Eintrittswahrschein-
lichkeit fir jede einzelne Bedrohung bewertet, das Risikoniveau fur jeden Wert festge-

legt und bewertet ob das Risiko akzeptabel flr die Organisation ist.

BS7799-2:2002 Risikoeinschatzung

Jgatei Bearbeiten Enfiigen Datensitze Fenster T1 7 Adobe PDF

&) Schwachstellen ':

4.2.1.e.4 Bestimmung, ob das Risiko akzeptabel ist oder eine Behandlung im Rahmen der in4.2.1.c
festgelegten Kriterien erfordert

| Weirt Yerantwortlichkeit Kategorie Bediohung Schwachstellen |

IAdminisllalol IIT System |Aus[all des IT-System_~ | Iﬁmaanlage k3| -

[Server 2|

|Tele[onv9lhindung |

[Mitarbeiter k2|

|Funknetzwerk JEa|

Ist das Risiko akzeptabel? [NEN 1 f =
|

Hirweeis: |st das Risiko akzeptabel werden keine weiteren Schritte eingeleitet. Einschitzung der realistischen Wahrscheinlichkeit dass die
Bedrohung eintritt:
|hoch =1

Einschatzen des Risikoniveau [hoch k4|

Mavigation: Bedrohungen

Datensatz: |4| 4 || 1 » |D| |b*| won 7

Schaden duich: Verlust der Yertraulichkeit Verlust der Yerfugbarkeit Verlust der Integritat

F)okumenl durch dritte ge_~| + [Server nicht verfugbar -] = ﬁ}eeinlléchligungen derD_~| *
ﬁnlnlmalinnskanal unsiche_ | rHesnulce nicht nutzbar _~| rManipulalinn der Daten _~|
| k3| | k3| rDokumenl fehlerhaft k3|
M anipulation der Datenub 'I
[ =]
= - -
Einschitzung des [hoch JEa| [mittel B | hoch IR |

miiglichen Schadens:

R+ Nichster Schiitt
Havigation: Werte
Datensatz: 14 | 4 || 1 _» | [d] |H€| wan 7 (Gefilkert) -

4 ]

Abb. 5.15: Formular Ubersicht an Informationen zur Festlegung der Risikoakzeptanz

Wird das Risiko fir den einzelnen Wert dabei akzeptiert, so entféllt ein weiteres Vorge-

hen, wird es aber nicht akzeptiert, wie in Abbildung 5.15 zu erkennen, so schlie3t sich
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die Risikobehandlung an. Dieses Vorgehen entspricht wiederum dem Standard in den
Punkten 4.2.1.e.1 bis 4.

Risikobehandlung

Wie im vorherigen Abschnitt beschrieben, werden fir die weitere Behandlung aus-
schlieBlich Werte angezeigt, deren Risiko fur die Organisation nicht akzeptabel ist. Dar-
aus folgen die Notwendigkeit von MalRnahmen zur Behandlung der festgestellten Be-
drohungen, Schwachstellen sowie die Einflhrung von MaRnahmen zur Pravention der
Risiken. Dem Management bleiben in diesem Fall vier Moglichkeiten die sich einzeln

ausfiihren oder kombinieren lassen.
e 4.2.1.1.1Ergreifung geeigneter MalRnahmen

e 4.2.1.f.2 bewusste und objektive Akzeptanz der Risiken, sofern sie eindeutig der
Politik der Organisation und den Kriterien der Risikoakzeptanz geniigen, welche

durch das Management festzulegen sind
e 4.2.1.f.3 Vermeiden von Risiken

e 4.2.1.f4 Ubertragen der entsprechenden Geschéftsrisiken auf andere Parteien
wie Versicherung, Lieferanten oder andere

So ist eine denkbare Entscheidung, dass das Management MaRRnahmen ergreift und be-
wusst das weitere Risiko akzeptiert. In Abbildung 5.16 ist diese Variante dargestellt. Es
wurden sowohl eigene Malinahmen als auch MalRnahmen aus dem Anhang A des Stan-
dards gewahlt. Dies fiihrt wiederum zu einer Akzeptanz des verbleibenden Risikos. Eine
weitere Variante ist die Entscheidung, eigene MaRRnahmen zu ergreifen und zusatzlich
einen Teil des Risikos an Versicherungen abzugeben. Dies wiirde wiederum zur be-
wussten Akzeptanz des Restrisikos fuhren. In einer dritten Variante wirde das Mana-
gement die Risiken durch bestimmte MalRnahmen vermeiden und das Restrisiko be-

wusst akzeptieren.
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[l | B&7799-2:2002 Risikoeinschatzung

J Datei Eearbeiten Einfigen Datensstze Fenster T1 2 Adobe PDF
B3| Akzeptanz von Risiken -
4.2.1.f.2 bewusste und objektive Akzeptanz der Risiken, sofern sie eindeutig der Politik der Orgranisation und den
Kriterien fiir die Risikoakzeptanz gentigen (siehe 4.2.1.c
| Weit W i eit K I Bediochung MaBnahmen |
Administrator [IT System [Austall des IT-Spstems  —1| RegeimaBige Kontiollen der 1T Sicheth =]~ ~
Schliisselverwaltung JEa |
| Erstellung einer IT-Sicherheitsleitlinie _- |
| =
El
MaBnahmen gemaB B57799-2 Anhng A
|Uhelp|i.ifung und Bewertung IR | -
[Rooperation zwischen Digani =
I Fiir Inf q herhel |
[ =]
E
Bewusste und objektive Akzeptanz der Risiken [Bedrohung] sofern sie
eindeutig der Politik der Organisation und den Kirterien fiir die
Risikoakzeptanz genugen.
JA
MNavigation: Bedrohungen
Datensatz: I{I 4 I 1 » Ibl IP*I von 7 || I_bl
e
Mavigation: Werte
Datensatz: 14 | 4 || 1k | [d] |>*| won 3 (Gefilert) -
>

Abb. 5.16: Formular zur bewussten Akzeptanz der Risiken

Zu den drei aufgefiihrten Varianten sind weitere moglich. Dabei ist es dem Anwender
der Software grundsatzlich moéglich, zwischen den vorgegebenen Werten und eigenen
Werte zu entscheiden, die er selbst hinzuftgt.

Abschliefend zur Risikobehandlung lasst sich wiederum ein Report, der die Werte, ihre

Bedrohungen, Schwachstellen und der Behandlung ausgibt, erstellen.
Sicherheitsziele und MalRnahmen

Als weitere Funktion zur Risikoeinschatzung und Risikobehandlung lassen sich die Si-
cherheitsziele der Organisation und MaRnahmen gemé&lR Anhang A des Standards fest-
legen. Im Standard erfolgt die Beschreibung in Punkt 4.2.1.g und 4.2.1.h (siehe Abbil-
dung 5.17). Die Software bietet hierbei die Sicherheitsziele gemalR Standard und die
hierzu gegebenen MalBnahmen wiederum gemé&lR Standard zu wahlen. Dabei sind die
Sicherheitsziele und Malinahmen, welche gewéhlt werden koénnen, in der Datenbank
hinterlegt. Dem Anwender obliegt es diese aus einer Liste auszuwéhlen. Der Auswabhl
folgt die Begrindung der gewahlten Sicherheitsziele und MalRnahmen, wie in Abbil-

dung 5.17 zu erkennen. Diese ist wiederum laut Standard Punkt 4.2.1.h gefordert.
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BS¥799-2:2002 Risikoemschatzung
JQatei Bearbeiten Einflgen Datensitze Fenster T1 ? Adobe PDF

| frmauswahl-Sicherheitsziele-Malinahmen

4.2 1 h Begrundung der gewahlten Sicherheitsziele und
MaBnahmen

Sicherheitsziel

=]

MaBnahmen
IFachIiche Informationssicherheitsberatung ;I
Begrindung
[T estbegriindung -

Mavigation MaBnahmen

Datensatz: Ii| 4 || 1k |N |H€| von 4

EL‘ MNachster Schritt
Havigation Sicherheitsziele
Datensatz: 14 I 4 II 1 () I d] IHEI von 7 -
1 3

Abb. 5.17: Begriindung der Sicherheitsziele und Manahmen

In einem weiteren Schritt werden dem Anwender alle nicht gewdahlten Sicherheitsziele

und Malinahmen angezeigt um diese zu dokumentieren.

Verwaltung der Vorgaben

Wie bereits in den vorherigen Abschnitten mehrfach erwéhnt, lassen sich alle VVorgaben
bearbeiten, anfiigen oder 16schen. Dazu bietet die Anwendung einerseits eine Ubersicht
der moglichen VVorgaben (siehe Abbildung 5.18) welche es dem Anwender erlaubt die
gewiinschten Anderungen vorzunehmen. Andererseits lassen sich in allen Formularen

die wahlbaren Vorgaben direkt bearbeiten.
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Weiterhin lassen sich in der Anwendung alle identifizierten Werte durch einen einfa-

chen Dialog aus der Datenbank loschen. VVon dieser Aktion bleiben alle VVorgaben un-

beeinflusst.

5.2.4  Mdoglichkeiten der Erweiterung

Nachdem die Anwendung detailliert in den vielfaltigen Mdglichkeiten und Funktionen

beschrieben wurde, bleiben aber auch magliche Erweiterungen, welche in diesem Ab-

schnitt benannt werden sollen. Angesichts der Kiirze der Bearbeitungszeit sind einige

dieser Funktionen als Wiinschfunktionen offen geblieben. Sie kénnen bei einer Erweite-

rung der Software leicht integriert werden. Sowohl die Struktur der Datenbank als auch

die grafische Oberflache lassen dies zu.



114

ISMS Audit

Eine denkbare Mdglichkeit der Erweiterung ist die Unterstiitzung der ISMS-Audits.
Dabei lieRe sich der Auditierungsprozess durch die VVorgabe von Auditfragebtgen so-
wie die Moglichkeit diese selbst zu erstellen, unterstutzen. Dartiber hinaus wére in die-
sem Zusammenhang die Mdglichkeit des Ausfillens und der Auswertung durch Reports

eine wiinschenswerte Funktion.

Offizielle Dokumentation

Zurzeit bietet die Software die Mdglichkeit Reports zur Risikoeinschatzung und —
behandlung zu erstellen, welche jedoch nicht als offizielle Dokumentationen dienen
konnen. In diesem Zusammenhang ware die Ausgabe von Reports, welche die Spezifi-
kation einer offizielle Dokumentation erfillen, wiinschenswert.

Prioritat der Risiken

Bei der Risikoeinschétzung lassen sich u. a. Eintrittswahrscheinlichkeiten fiir Bedro-
hungen festlegen. Hier wére die Mdglichkeit quantitative Aussagen, wie beispielsweise
die Prioritat von Risiken, treffen zu kdnnen.

Uberwachung beschlossener MafRnahmen

Ahnlich wie es das ARIS-PPM bietet ware eine Unterstiitzung der Uberwachung be-
schlossener Mafinahmen denkbar. Dabei kénnten die Uberwachung Werte liefern, die
den Prozess der kontinuierlichen Verbesserung unterstitzen.

Vorschlage fir Mallnahmen

Zur Unterstutzung der Risikobehandlung ware eine System, welches MaRRnahmen bei

bestimmten Gutern zur Behandlung der Risiken vorschlagen kénnte, wiinschenswert.
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6 Zusammenfassung und Ausblick

In der vorliegend Diplomarbeit wurde anhand eines fiinfphasigen Vorgehensmodells die
Erstellung des Referenzmodells zum BS7799-2:2002 Standard fir Informationssi-
cherheits-Managementsysteme erlautert und umgesetzt. Unterstltzt wurde die Modellie-
rung dabei durch das ARIS-Toolset zur Prozessmodellierung. Die ARIS-Architektur bot
dabei die notwendige Unterstiitzung um eine konsistente Modellierung zu erreichen.
Eingegrenzt wurden die umfangreichen Mdglichkeiten des ARIS-Toolsets durch die
Konventionen der Modellierung, welche detailliert die Anwendung u. a. der Modellty-
pen und Symbole festlegten. Kern der Modellierung war dabei der Bereich der Risiko-
einschatzung und —behandlung, welcher besonders detailliert beleuchtet wurde. Diese
Betrachtung ermdglichte es im Anschluss an die Modellierung den Bereich der Risiko-
einschatzung und —behandlung in einer eigens zu diesem Zweck entwickelten Software
abzubilden und somit die Anwendung des Referenzmodells gezielt unterstiitzen zu kon-
nen. Neben dieser Umsetzung wurde der ARIS-Value-Engineering-Ansatz der IDS
Scheer AG vorgestellt, welcher im Zusammenhang mit dem Referenzmodell einen
mdglichen Einsatz erlautert und die Integration der entwickelten Software ermdglicht.

Im Ergebnis zeigt sich der Nutzen der Referenzmodellierung. Dabei stellt sich der Be-
reich des Informationssicherheitsmanagements als bedeutend und in Zukunft starker
denn je gefragt heraus. Somit kann ein solches Referenzmodell als Schablone fur eine
organisationsweite Einflhrung eines Informationssicherheits-Managementsystems nach
BS7799-2:2002 dienen. Dabei kann diese Einfuhrung und der Betrieb durch Software-
I6sungen, wie die hier vorgestellte, und deren Weiterentwicklung entscheidend unter-

stitzt werden.
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7 Anhang

Im Anhang dieser Arbeit werden alle Modelle aus der ARIS-Datenbank ,,ISMSRef*
zum Referenzmodell des BS7799-2:2002 Standards dargestellt.

Die Modelle werden nach folgendem Schema beschriftet.

Oberhalb der Abbildungen befinden sich die Bezeichnung des Diagrammtyps getrennt
durch einen Doppelpunkt von der Modellbezeichnung. Darunter findet sich der Pfad der
Gruppenstruktur des Referenzmodells im ARIS-Explorer, in welchen sich das jeweilige
Modell einordnet. Pfade der Gruppenstruktur, die keine Modelle enthalten werden eben-

falls aufgefuhrt.
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Modelle der ARIS-Datenbank ,.ISMSRef*

Gruppenpfadverzeichnis des ISMS-Referenzmodells
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Referenzmodell

Wertschépfungskettendiagramm: 0.2 BS 7799-2:2002
Gruppenpfad:\\Referenzmodell

Informati i heits -

Kreislauf der standigen Verb g des i i its-Managemer =

Dokumentation 4.2.1
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4.2.1 Festlegen des ISMS

Wertschopfungskettendiagramm: 4.2.1 Festlegen des ISMS
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS

Dokumentation 4.2.1
Festlegen des
ISMS
&
4.2.1.c Defintion der A .
. 4.2.1.i Genehmigung
----- \7g'rsgt§hmeannss‘;le1iesr; T 7 —===7 ————-und Authorisierung des
bei Risikoeinschétzung Managements
* s A & A &

Wertschépfungskettendiagramm: 4.2.1.a Anwendungsbereich des ISMS definieren
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Managementsicht

421a
Anwendungsbereich
des ISMS definieren

4.2.1.a Merkmale des 4.2.1.a Merkmale der 4.2.1.a Merkmale des 4.2.1.a Werte der ‘}Ilsz-:t:o\lfgrre’eigd(ﬁ?
Geschafts feststellen Organisation feststellen Standorts feststellen Organisation feststellen Organisation feststellen

Wertschopfungskettendiagramm: 4.2.1.b Politik des ISMS festelegen

Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Managementsicht

4.2.1.b Politik
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4.2.1.b.1 Werte die 4.2.1.b.2 geschaftliche, 4.2.1.b.3 strategischer, £4.2.1.b.4 Kriterien zur 4.2.1.b.5 Merkmale
Rahmen fiir die gesetdiche, organisatorischer und IR.is.ik;JevaIuierun welche vom
Zielsetzung vorgeben behdrdliche Risikomanagement- sl 9 Management
feststellen Anforderungen kontext genehmigt sind
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Wertschopfungskettendiagramm: 4.2.1.d Identifizieren der Risiken

Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Managementsicht

4.2.1.d Identifizieren
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4 f i

Wertschopfungskettendiagramm: 4.2.1.e Einschétzen der Risiken

Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Managementsicht
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4.2.1.e.1 Einschétzen 4.2.1.6.2 Einschétzung 4.2.1.e 3 Abschétzung AcQﬁ'%e'giioB:lfz“emggQ?
méglicher Schaden fiir - realistischer - jeweiliger - oder P
das Geschéft Wabhrscheinlichkeiten Risikoniveaus Weiterbehandelung
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Wertschopfungskettendiagramm: 4.2.1.f Identifikation und Evaluierung
Optionen fiir Risikobehandlung
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Managementsicht
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Risikobehandlung
i
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& & &

&



121

Wertschopfungskettendiagramm: 4.2.1.h Erstellung einer Erklarung zur
Anwendbarkeit
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Managementsicht
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k3
4.2.1.h Do!fumentatlon 4.2.1.h Beg_r(]ndung 4.2.1.h Aufzeichnung
gewahlter N\ ________ O der gewdhiten \ ______ ey e

Sicherheitsziele und Sicherheitsziele und Jeg i wy
MaRnahmen MaRZnahmen 9
s &
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Wertschépfungskettendiagramm: Festlegen der Sicherheitspolitk
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Managementsicht
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Wertschopfungskettendiagramm: Risikobehandlung
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Managementsicht
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Wertschopfungskettendiagramm: Risikoeinschatzung
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Managementsicht
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EPK: 4.2.1.d.1 Identifikation der Werte innerhalb des ISMS
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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EPK: 4.2.1.d.2 Identifikation der Bedrohung fur diese Werte
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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EPK: 4.2.1.d.3 Indentifikation der Schwachstellen
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Werte
dokumentiert
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je Bedrohung

Schwachstelle
n identifiziert

Dokumentieren
der
Schwachstellen
je Bedrohung

Schwach-
stellen
dokumentiert

4.2.1.d.4
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Schaden
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EPK: 4.2.1.d.4 Einschdatzung moglicher Schéaden
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht

421el
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EPK: 4.2.1.e.2 Einschatzung realistischer Wahrscheinlichkeiten
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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EPK: 4.2.1.e.3 Abschétzung jeweiliger Risikoniveaus
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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EPK: 4.2.1.f.1 Geeignete Malinahmen ergreifen
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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EPK: 4.2.1.f.3 Vermeidung von Risiken
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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EPK: 4.2.1.f.4 Ubertragung von Risiken auf beteiligte Parteien
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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EPK: 4.2.1.g Auswahl der Sicherheitsziele und Malinahmen (Anhang A)
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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EPK: 5.1.f Entscheidung Uber akzeptables Risikioniveau
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Funktionszuordnungsdiagramm: Akzeptables Risikoniveau festlegen
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Funktionszuordnungsdiagramm: Ausschlisse auf Anhang A fesstellen
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Funktionszuordnungsdiagramm: Bestimmung ob Risiko akzeptabel
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Funktionszuordnungsdiagramm: Dokumentation der gewahlten Sicher-

heitsziele/MaRnahmen

Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Funktionszuordnungsdiagramm: Einschétzen bei Verlust der Integritat
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Funktionszuordnungsdiagramm: Elnschétzen bei Verlust der Verfiigbarkeit

Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Funktionszuordnungsdiagramm: Einschétzen bei Verlust der Vertraulich-
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Funktionszuordnungsdiagramm: Entscheidung tUber Akzeptanz bei gewahl-

ten Mallnahmen
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Funktionszuordnungsdiagramm: Feststellen der verantwortlichen Personen
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Funktionszuordnungsdiagramm: geeignete Malinahmen auswéhlen
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Funktionszuordnungsdiagramm: identifizieren der Schwachstellen je Be-

drohung
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Funktionszuordnungsdiagramm: Jeweiliges Risikoniveau fur Werte ab-

schéatzen
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Funktionszuordnungsdiagramm: MaBnahmen der Ubertragung von Risiken
entscheiden
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Funktionszuordnungsdiagramm: Mafnahmen gemaR Anhang A festlegen
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Funktionszuordnungsdiagramm: Schaden fiir den Verlust der Integritét er-

mitteln
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Funktionszuordnungsdiagramm: Schaden fur den Verlust der Vertraulich-

keit ermitteln
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht
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Funktionszuordnungsdiagramm: Sicherheitsziele gemaR Anhang A festle-

gen
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Funktionszuordnungsdiagramm: Sicherheitsziele und MalRnahmen begriin-

den
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Funktionszuordnungsdiagramm: Wabhrscheinlich-keiten fir Bedrohungen

einschétzen
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Funktionszuordnungsdiagramm: Werte innerhalb identifizieren
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Funktionszuordnungsdiagramm: tber Malnahmen der Risikovermeidung
entscheiden
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eERM: 4.2.1.d.1 Identifikation der Werte innerhalb des ISMS
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eERM: 4.2.1.d.2 Identifikation der Bedrohung flr diese Werte
Gruppenpfad:\\Referenzmodell\4.2.1 Festlegen des ISMS\Arbeitssicht\DV-
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eERM: 4.2.1.d.4 Einschatzen der moglichen Schaden
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eERM: 4.2.1.e.2 Einsch&tzung realistischer Wahrscheinlichkeiten
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eERM: 4.2.1.e.3 Abschétzung jeweiliger Risikoniveaus
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eERM: 4.2.1.1.2 Bewusste, objektive Akzeptanz der Risiken laut Politik
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eERM: 4.2.1.f.3 Vermeidung von Risiken
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eERM: 4.2.1.f.4 Ubertragung von Risiken auf beteiligte Parteien
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eERM: 4.2.1.g Auswahl der Sicherheitsziele und MaRnahmen (Anhang A)
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eERM: 4.2.1.h Aufzeichnung jeglicher Ausschliisse aus Anhang A
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eERM: 4.2.1.h Dokumentation gewahlter Sicherheitsziele und MaRnahmen
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eERM: 5.1.f Entscheidung Uber akzeptables Risikioniveau
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4.2.2 Umsetzen und Durchfihren des ISMS

Wertschopfungskettendiagramm: 4.2.2 Umsetzen und Durchfiihren des ISMS
Gruppenpfad:\\Referenzmodell\4.2.2 Umsetzen und Durchfiihren des ISMS
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4.2.3 Uberwachen und Uberpriifen des ISMS

Wertschopfungskettendiagramm: 4.2.3 Uberwachen und Uberpriifen des ISMS
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Wertschopfungskettendiagramm: 4.2.3.a Uberwachungsverfahren ausfiihren
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Wertschépfungskettendiagramm: 4.2.3.c Restrisiko und Risikoniveaus priifen
Gruppenpfad:\\Referenzmodell\4.2.3 Uberwachen und Uberpriifen des
ISMS\Managmentsicht
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Gruppenpfad:\\Referenzmodell\4.2.3 Uberwachen und Uberpriifen des
ISMS\Arbeitssicht
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4.2.4 Aufrechterhalten und Verbessern des ISMS

Wertschopfungskettendiagramm: 4.2.4 Aufrechterhalten und Verbessern des ISMS
Gruppenpfad:\\Referenzmodell\4.2.4 Aufrechterhalten und Verbessern des ISMS
Dokumentation 4.2.4
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keine Modelle in Gruppe \Referenzmodell\4.2.4 Aufrechterhalten und VVerbessern des
ISMS\Arbeitssicht

keine Modelle in Gruppe \Referenzmodell\4.2.4 Aufrechterhalten und Verbessern des
ISMS\Managementsicht
4.3 Dokumentationsanforderungen

Wertschépfungskettendiagramm: 4.3 Dokumentationsanforderungen

Gruppenpfad:\\Referenzmodell\4.3 Dokumentationsanforderungen
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Wertschépfungskettendiagramm: 4.3.1 Dokumentation

Gruppenpfad:\\Referenzmodell\4.3 Dokumentationsanforderungen\Managementsicht
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Wertschopfungskettendiagramm: 4.3.1.c Risikoeinschatzungsbericht

Gruppenpfad:\\Referenzmodell\4.3 Dokumentationsanforderungen\Managementsicht
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Wertschépfungskettendiagramm: 4.3.2 Lenkung von Dokumenten

Gruppenpfad:\\Referenzmodell\4.3 Dokumentationsanforderungen\Managementsicht
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Wertschépfungskettendiagramm: 4.3.3 Dokumentation der getroffenen MaRnahmen

Gruppenpfad:\\Referenzmodell\4.3 Dokumentationsanforderungen\Managementsicht
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Wertschépfungskettendiagramm: 4.3.3 Dokumentation der Leistungen in Abschnitt 4.2

Gruppenpfad:\\Referenzmodell\4.3 Dokumentationsanforderungen\Managementsicht
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Wertschopfungskettendiagramm: 4.3.3 Lenkung von Aufzeichnungen

Gruppenpfad:\\Referenzmodell\4.3 Dokumentationsanforderungen\Managementsicht
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5.1 Verpflichtung des Managements

Wertschépfungskettendiagramm: 5.1. Verpflichtung des Managements
Gruppenpfad:\\Referenzmodell\5.1 Verpflichtung des Managements
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keine Modelle in Gruppe \Referenzmodell\5.1 Verpflichtung des Manage-

ments\Managementsicht

keine Modelle in Gruppe \Referenzmodell\5.1 Verpflichtung des Manage-

ments\Arbeitssicht

5.2 Ressourcenmanagementprozesse

Funktionszuordnungsdiagramm: Informationsdefizit analysieren

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Arbeitssicht
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Wertschépfungskettendiagramm: 5.2 Management von Ressourcen
Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse
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Wertschépfungskettendiagramm: 5.2.1 Bereitstellen der Ressourcen

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Managmentsicht
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Wertschépfungskettendiagramm: 5.2.2 Schulung, Bewusstsein und Kompetenz

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Managmentsicht
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Wertschopfungskettendiagramm: 5.2.2.b Schulung und Einstellung im Bedarfsfall
Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Managmentsicht
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Wertschopfungskettendiagramm: Informationen

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Managmentsicht
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EPK: 5.2.2 Schulung, Bewusstsein, Kompetenz

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Arbeitssicht
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EPK: Einstellung im Bedarfsfall

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Arbeitssicht
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Funktionszuordnungsdiagramm: Externe Informationsquelle auswahlen

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Arbeitssicht
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Funktionszuordnungsdiagramm: Externe Informationsquellen suchen

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Arbeitssicht
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Funktionszuordnungsdiagramm: Information strukturieren

Auswahlmatrix

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Arbeitssicht
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EPK: Informationen extern beschaffen

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Arbeitssicht
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EPK: Informationen intern beschaffen

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Arbeitssicht
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Funktionszuordnungsdiagramm: Informationsbedarf ableiten

Gruppenpfad:\\Referenzmodell\5.2 Ressourcenmanagementprozesse\Arbeitssicht
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6. Managementbewertung des ISMS

Wertschopfungskettendiagramm: 6. Managementbewertung des ISMS

Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS
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Gruppenpfad:\\Referenzmodell\6.Managementbewertung des ISMS\ Mana-

Wertschopfungskettendiagramm: 6.2 Informationsbedarf

gementsicht



Wertschépfungskettendiagramm: 6.3 Ergebnisse der Bewertung

Gruppenpfad:\\Referenzmodell\6.Managementbewertung des ISMS\ Mana-

gementsicht
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Wertschopfungskettendiagramm: 6.3.b Verbesserung der 1S und Reaktion

auf ext., int. Ereignisse

Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ma-
nagementsicht
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Wertschopfungskettendiagramm: 6.4 internes ISMS-Audit
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ma-

nagementsicht
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Funktionszuordnungsdiagramm: 6.4 internes ISMS-Audit
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ma-

nagementsicht
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Funktionszuordnungsdiagramm: Managementbewertung

Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ma-

nagementsicht
Auditbericht Verbesserung der
| Va t Wirksamkeit des
nagemen — ISMS
Riickmeldung ermittelte
betroffener Parteier] Auditergebni Management- Management-
\/\ ergebnisse bewertung 2 bewertung
Techniken,Produktg. | Riickmeldung bedarfsgerechte
,Verfahren zur | Anderung der
Verbesserung Verfahren ISMS
— Techniken
Status von =] Managementbe
Vorbeugungs- und wertung
Korrekturmaf3n.
\/\ Status &
=5

nicht
berlicksichtigte

Schwachstellen —l_ T

nicht
beriicksichtigte
Bedrohungen

Bedrohungen

Folgemafinahmen FolgemaRnahmen

vorheriger

Managementbew.

- Anderungen
Anderungen mit
Auswirkungen auf

das ISMS

\/\ Empfehlungen
=)
Empfehlungen fiir
Verbesserungen

\/\

Funktionszuordnungsdiagramm: Auditabschlussbesprechung durchfiihren
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ar-
beitssicht
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Funktionszuordnungsdiagramm: Auditbericht erstellen
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ar-
beitssicht

Auditor
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Funktionszuordnungsdiagramm: Auditdokumente an Auditierte verteilen
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ar-
beitssicht
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£
Funktionszuordnungsdiagramm: Auditdokumente an oberste Leitung wei-
terleiten
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ar-
beitssicht
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Funktionszuordnungsdiagramm: Auditjahresplan erstellen
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ar-
beitssicht
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Funktionszuordnungsdiagramm: Erftllungsgrad bewerten

Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ar-
beitssicht
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Funktionszuordnungsdiagramm: Fragenkatalog abarbeiten
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ar-

beitssicht
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Funktionszuordnungsdiagramm: Fragenkatalog erstellen
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ar-
beitssicht
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EPK: internes Audit durchfiihren
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\Arbeitssicht
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EPK: internes Audit nachbereiten

Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\Arbeitssicht
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EPK: internes Audit planen
Gruppenpfad:\\Referenzmodell\6. Managementbewertung des ISMS\ Ar-
beitssicht

Interne Audits
sind zu
planen

Auditjahresplan
erstellen

Auditplan
erstellt

Auditfeinplanung
erstellen

Auditfein-
planung
erstellt

Fragenkatalog
erstellen

Fragenkatalog
erstellt

Termine und
Teilnehmer
abstimmen

Termine
abgestimmt

Einladung
versenden

Teilnehmer
eingeladen

internes Audit
durchfiihren




186

7. ISMS Verbesserung

Gruppenpfad:\\Referenzmodell\7. ISMS-Verbesserung
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Wertschopfungskettendiagramm: 7.1 Standige Verbesserung

Gruppenpfad:\\Referenzmodell\7. ISMS-Verbesserung\Managementsicht
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Funktionszuordnungsdiagramm: 7.1 Standige Verbesserung
Gruppenpfad:\\Referenzmodell\7. ISMS-Verbesserung\Managementsicht

B

ermittelte
Management-

Management-

bewertung 2

verbesserte

. - Sicherheitsziele /
Sicherheitsziele MaRnahmen

Auditbericht
. - 7.1 Standige

f Sicherheitsziele - Verbessernung MafRnahmen -
Sicherheitsziele / ;J verbesserte

MaRnahmen i - ) L Informations-

MaRnahmen Eﬂ Sicherheitspolitik

Sicherheitspolitik
|
Informations-

sicherheitspolitik

\/\

Wertschopfungskettendiagramm: 7.2 KorrekturmaRnahmen
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Wertschopfungskettendiagramm: 7.3 VVorbeugende MafRnahmen
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EPK: Ermittlung und Umsetzung planen
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