Otto-von-Guericke Universitdt Magdeburg

IT-Notfallmanagement in der Cloud

Erflllt ein cloudbasiertes IT-Notfallmanagement die Voraussetzungen,
um redundante Notfallrechenzentren abzulbsen?

Bachelorarbeit

Arbeitsgruppe Managementinformationssysteme

Betreuer: Prof. Dr. Hans-Knud Arndt

Vorgelegt von: Tuan Minh Nguyen

Abgabetermin: 13.01.2020



Selbststandigkeitserklarung

Hiermit erklare ich, Tuan Minh Nguyen, dass ich die vorliegende Bachelorarbeit selbststandig
verfasst und keine anderen als die angegebenen Quellen und Hilfsmittel benutzt habe. Alle
Ausfuhrungen, die fremden Quellen, einschlieZlich Internetquellen, wortlich oder sinngeman
entnommen wurden, sind als solche kenntlich gemacht worden. Dasselbe gilt fur Tabellen und
Abbildungen.

2 %’f it ah
—d

&7

Magdeblirg, 13.01.2020




Inhaltsverzeichnis

ADKUIZUNGSVEIZEICNNIS ... e e e et e e e e e e e e s \%
ADDIAUNGSVEIZEICHNIS ... e e e e Vi
TabellENVEIZEICNNIS ..cciiiiiiiiiiiiiiiiiie s VII
I T oY =T 0 o Mo PSS 1
I 0] o] 1= 0 0 51 1= 1[0 T PSPPI 1
A T £ =] v U o o SRR 1
1.3 Inhaltliche GHEAEIUNG .......couiiiiii e e e e e e e e e e e e e eannes 2

2. Theoretische GrundIagen ...........eei i e e e eaeeeaaaees 3
2. L IT-INTrASTIUKEUL ... 3
2.2 ClOU™ COMPULING . ...ttt 4
A R Y= V] ot =T 0 oo 1= | 5

2.2.2 NULZUNGSMOEIIE ...t e 6

2.3 IT-NOtfallMaNAGEMENT ... beeeeees 9
A T N AN | o = o 0= o S 9

2.3.2 IT-Notfallmanagement Standards..................ueuureuimiiimieiiiiiii . 12

2.3.3 Traditionelles Notfallmanagement................uuuuuiiiiiiiiiiiiiiiieeeeees 16

2.3.4 Notfallmanagement in der CloUd ............uuuuuuuueiiiiiiiiiiiiiiiiiee e 18

3. UntersuchungSgegenStANTUE .......ooviiiiiiiiiiiiiiiieeeee ettt 23
I R (011 (=] o PP P PP TPPPRPTRP 23
3.2 WiederherstellungsSpunkt (RPO) ...... oo 24
3.3 Wiederherstellungszeit (RTO) ....ouuuuiiii e e e 25
3.4 DatenSiChErNEIt .. ... e 25
S5 DAtENSCRULZ ... et e e e anaa s 26

A, RESUIMIBE ..ttt ettt oo ettt e et et e e et ea e et et e e e et e e e atb e e eaaa s 28

ST L =Y = DR VA=] 4= Tod a1 LRI 30



Abkurzungsverzeichnis

BCM

BSI

BIA

DR

HA

NIST

RPO

RTO

RZ

VM

Business Continuity Management

Bundesamt fur Sicherheit in der Informationstechnik
Business Impact Analyse

Disaster Recovery

High Availability

National Institute of Standards and Technology
Recovery Point Objective

Recovery Time Objective

Rechenzentrum

Virtuelle Maschine



Abbildungsverzeichnis VI

Abbildungsverzeichnis

Abbildung 1:
Abbildung 2:
Abbildung 3:
Abbildung 4:
Abbildung 5:
Abbildung 6:
Abbildung 7:
Abbildung 8:

Cloud ServicemMOEIIE ........coeeeeeeeeee e e e eaaees 8
Disaster Recovery ADlauf ... 12
Notfallmanagementprozess nach BSI Standard 100-4 ............ccoovvviiviiiiiineeennn. 13
PDCA Modell flr ein BCM-SYSteM .......ccooiiiiiiiieeee e 16
Backup in die Cloud und Restore aus der Cloud .............cccceeeiiiiiniiiiiiiiiien e, 20
Backup in die Cloud und Restore in die Cloud.............coovvviiiiiiiieiiiiiiceee e, 20
Replikation von VMS in die CloUd.........ccooooiiiiiiiiiiiie e 21
Nutzung von DRaaS weltweit 2019 ... 22




Vil

Tabellenverzeichnis

Tabelle 1: Klassifizierung von SchadenSerigniSSeN............uuvvvvvvieiiiieiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee 9




Einleitung 1

1. Einleitung

1.1 Problemstellung

Heutzutage durchdringt die Digitalisierung nahezu alle Tatigkeiten des Alltags, sodass es
selbstverstandlich erscheint stets ununterbrochenen Zugang zu sozialen Medien,
Nachrichtenseiten oder das E-Mail-Postfach zu haben. Besonders bekannte Dienste scheinen
nie oder nur sehr selten nicht verfigbar zu sein. Um diese Ausfallsicherheit zu gewéahrleisten

sichern Organisationen die IT-Infrastruktur hinter diesen Diensten ab.

Fast jedes Unternehmen betreibt eigene IT-Systeme, die oft mit dem Betrieb eigener
Rechenzentren verbunden sind.! Da die IT fir die meisten Geschaftsprozesse unabdingbar
geworden ist, gilt es ihren Betrieb sicherzustellen und ihre Infrastruktur vor Ausféllen zu
schitzen. Gefahren fur den Betrieb der IT-Infrastruktur konnen Cyberangriffe, natirliche
Katastrophen aber auch terroristische Angriffe sein. Eine traditionelle Lésung das Risiko bzw.
die Dauer eines IT-Ausfalls zu verringern ist es eine redundante IT-Infrastruktur
bereitzustellen. Sollte der Notfall eintreten und die priméare IT-Infrastruktur ausfallen, so kann
auf diese Notfallsysteme geschwenkt werden. Im Idealfall kriegen die Benutzer auf3er einer
kleinen Verzégerung, vom Ausfall bis zum vollendeten Failover, dem Schwenk auf die
Notfallsysteme, nichts von diesem Prozess mit.2 Diese Losung hat sich bisher bewiesen und

stellt heute die dominierende Strategie dar lange IT-Ausfélle zu vermeiden.

In letzter Zeit steht durch den Vormarsch des Cloud Computing jedoch eine neue Méglichkeit
im Raum, die IT von Unternehmen und Organisationen zu schitzen. Nach einem Ausfall des
primaren Rechenzentrums soll, anstatt auf ein zweites redundantes Notfall-Rechenzentrum,
zu Notfallsystemen in einer Cloud geschwenkt werden. Durch diese kann auf die
kostenintensive Bereitstellung und Wartung eigener Systeme verzichtet werden. Der Cloud-
Dienstleister ist fur die IT-Ressourcen verantwortlich und stellt sie dem Kunden zur Zeit des

Notfalls zur Verfigung.

1.2 Zielsetzung

Die Untersuchung in dieser Arbeit soll zeigen ob ein cloudbasiertes Notfallmanagement in der
Lage ist, redundante Notfallrechenzentren abzulésen. Um dies bestimmen zu kénnen werden
beide Arten des Notfallmanagements analysiert und anhand ausgewahlter

Untersuchungsgegenstande miteinander verglichen. Es besteht bei Nutzung der Cloud-

1 vgl. Hintermann und Clausen 2014.
2Vgl. Brotherton und Dietz 2014, S. 2.




Einleitung 2

Technologie zwar die Mdglichkeit, die gesamte IT-Infrastruktur mitsamt priméaren Systemen in

die Cloud auszulagern, in dieser Arbeit wird aber nur die Verlagerung im Notfall untersucht.

1.3 Inhaltliche Gliederung

In Kapitel 2 Theoretische Grundlagen wird grundlegendes Wissen zu Notfallmanagement,
Cloud und IT-Infrastruktur vermittelt werden. Zu Beginn des Kapitels wird die zu schiutzende
IT-Infrastruktur mit den zu ihr gehdérenden Komponenten erklart. Danach folgt eine Einfilhrung
in das Cloud Computing mit einer Vorstellung der verschiedenen Service- und
Nutzungsmodelle. Am Ende des Kapitels wird das Thema Notfallmanagement naher
beleuchtet. Hier wird zudem erldautert was unter traditionellem und cloudbasiertem
Notfallmanagement zu verstehen ist.

In Kapitel 3 Untersuchungsgegenstande werden fiinf Aspekte untersucht, anhand derer das
traditionelle mit dem cloudbasierten Notfallmanagement verglichen wird.

AbschlieRend folgt in Kapitel 4 das Reslimee, in dem die Erkenntnisse aus der Arbeit

zusammengefasst werden.




2. Theoretische Grundlagen

In diesem Kapitel wird zun&chst grundlegendes Wissen zu IT-Infrastrukturen mit Erklarungen
zu den Komponenten vermittelt, die eine IT-Infrastruktur ausmachen. Danach folgt eine
Einleitung zum Cloud Computing mit Erklarungen zu Service- und Nutzungsmodellen. Zum
Ende des Kapitels wird das Thema Notfallmanagement mit den beiden zu untersuchenden

Varianten, traditionelles und cloudbasiertes Notfallmanagement, vorgestellt.
2.1 IT-Infrastruktur

Im Alltag wird der Begriff Infrastruktur oft mit Straf3en, Schienen oder auch Stromnetzen
assoziiert. Alle drei sind notwendige Komponenten einer Volkswirtschaft, ohne die eine
Guterproduktion im selben MalRe nicht moglich ware. Wie die allgemeine Infrastruktur fir eine
Volkswirtschaft, so ist eine IT-Infrastruktur fir die Leistungserstellung mit Informationstechnik
unverzichtbar. Der Ausfall einer kritischen Komponente der IT-Infrastruktur kann sich negativ
auf den Geschéftsbetrieb auswirken. Aus diesem Grund ist der Schutz der IT-Infrastruktur im

Fokus eines funktionierenden Notfallmanagement.?

Die IT-Infrastruktur wird zwar je nach Quelle leicht unterschiedlich definiert, jedoch besteht
Einigkeit darin, dass sie die fir den Betrieb von (Anwendungs-)Software notwendigen
Komponenten beinhaltet. Wahrend der Begriff nach einigen Ansatzen nur technische
Komponenten umfasst, wird er von anderen um organisatorische Strukturen und Prozesse
erweitert.* Im Folgenden dieser Arbeit orientiert sich Nutzung des Begriffs an der Definition
von Laudon. Nach Laudon et al. setzt sich eine IT-Infrastruktur aus den folgenden sieben

Hauptkomponenten zusammen:®

Datenmanagement und -speicherung: Physikalische Datenspeicher und
Datenbankmanagementsysteme werden benétigt, um Daten unternehmensweit zur Verfigung
zu stellen. Heutzutage werden die Speicher oft als Netzwerk, auch Storage Area Network

(SAN) genannt, miteinander verbunden.

Internetplattformen: Unter Internet als Plattform werden die Komponenten (Dienste, Hard-
und Software) verstanden, die fur den Betrieb der Webdienste der Organisation verantwortlich

sind.

3 Vgl. Watters 2014, S. 9.
4Vgl. Rudolph 2009, S. 30-31.
5Vgl. Laudon et al. 2016, S. 215.




Hardwareplattformen: Mit IT-Infrastruktur Hardwareplattformen sind hierbei Client- und
Servermaschinen gemeint. Clients wie Desktop-PCs oder Laptops stellen die Gerate der
Anwender dar. Server sind hierbei Maschinen, die Clients miteinander verbinden und diesen

Rechenleistung zur Verfiigung stellen kénnen.

Betriebssystemplattformen: Betriebssysteme bilden die Schnittstelle zwischen den
Hardware-Komponenten und der darauf betriebenen Software. Sie verwalten unter anderem

die Nutzung und Auslastung der Hardware.

Betriebliche Anwendungssysteme (inkl. Middleware): Systeme, mit denen Aktivitaten,
Entscheidungen und Kenntnisse uber viele verschiedene Funktionen, Ebenen und
Geschéftseinheiten hinweg in einem Unternehmen koordiniert werden kdnnen. Hierzu gehodren
Enterprise-Resource-Planning-, Supply-Chain-Management-, Kundenbeziehungs- und
Wissensmanagementsysteme sowie Systeme fur die (Gruppen-)Zusammenarbeit.®

Netzwerke / Telekommunikation: Netzwerke ermdglichen die unternehmensinterne
Kommunikation und die Verbindungen zwischen Clients mit Servern. Die Telekommunikation

umfasst Internetanbindungen sowie Telefondienste.

Unternehmensberatungen und Systemintegratoren: Die Wartung- und Weiterentwicklung
von IT-Infrastrukturen wird meist von externen Dienstleistern durchgefiihrt. Unternehmen und
anderen Organisationen fehlen oft die Kapazitadten sowie Expertise um, zum Beispiel die

komplexe Einfihrung einer neuen Infrastruktur allein durchzufthren.

2.2 Cloud Computing

Ziel dieser Arbeit ist es, das traditionelle Notfallmanagement mit einem cloudbasierten zu
vergleichen. Was aber zeichnet eine Cloud aus? Das National Institute of Standards and
Technology (NIST), eine Bundesbehdrde fur Standards der USA, definiert Cloud Computing
als ein Modell fir einen allgegenwartigen, praktischen und je nach Nachfrage bereitgestellten
Netzwerkzugriff auf gemeinsam genutzte konfigurierbare IT-Ressourcen. Mit Ressourcen sind
hierbei als Beispiele Netzwerke, Server, Speicher, Anwendungen und Dienstleistungen
genannt. Eine weitere Eigenschatt ist eine schnelle, sowie mit minimalen Management- oder

Dienstleistungsaufwand verbundene Bereitstellung dieser Ressourcen.” Baun et al.

6 Vgl. Laudon et al. 2016, S. 444.
7Vgl. Mell und Grance 2011.




schreiben, dass es keine standardisierte oder einheitliche Definition des Cloud Computing
Begriffs gibt. Trotz dessen beschreiben sie Cloud Computing, éahnlich der NIST Definition, als
Bereitstellung und Nutzung von IT-Infrastruktur, Plattformen und Anwendungen aller Art als im

Internet elektronisch verfligbare Dienste.®

Fur Organisationen ergeben sich mehrere Vorteile bei Nutzung von Cloud Computing. Aus
wirtschaftlicher Sicht senkt eine Cloud deswegen Investitionskosten fur neue als auch bereits
bestehende Unternehmen. Bereitstellung und Wartung kénnen von einem Dienstleister
tubernommen werden, dessen Dienste nach tatséchlicher Nutzung vergitet werden kénnen.
Einmalige hohe Fixkosten, beispielsweise fir den Kauf sowie dem Aufbau der IT-Infrastruktur,

entfallen somit.?

Im Zusammenhang mit Cloud Computing und genereller, ausgelagerten IT-Ressourcen,
werden in der Literatur haufig die beiden Begriffe On-Premise und Off-Premise genannt. On-
Premise bedeutet, dass Systeme innerhalb der eigenen IT betrieben werden, wahrend Off-
Premise Systeme bezeichnet, die von einem Dienstleister auf3erhalb der eigenen Organisation

betrieben werden.t°

2.2.1 Servicemodelle

Mithilfe einer Cloud kénnen mitunter Anwendungen, Plattformen oder auch IT-Infrastrukturen
als Dienstleistung zur Verfligung gestellt werden. Das NIST und viele andere Autoren
unterteilen Cloud Angebote deswegen in folgende drei Servicemodelle, auch Cloud Service
Delivery Models genannt.'* 2

Software as a Service (SaaS)

Der Dienstleister stellt seinen Kunden Anwendungssoftware in seiner Cloud Umgebung zur
Verfiigung. Beispiele hierfir sind Mailanwendungen oder Office-Anwendungen, die Gber das
Internet bereitgestellt werden. Kunden sind reine Anwender und haben keine
Administrationsmoglichkeit Gber die Software und die dahinterliegende Hardware. Der Zugriff

erfolgt entweder Uber einen Webbrowser oder Uiber eine Programmschnittstelle.®®* Auf eine

8Vgl. Baun et al. 2011, S. 1.

9Vgl. Marston et al. 2011, S. 178.

10 vgl. Kohne 2018, S. 26-27.

11 vgl. Mell und Grance 2011.

12 \gl. Subashini und Kavitha 2011, S. 3.
13 vgl. Mell und Grance 2011.




lokale Installation auf den Endgeraten der Nutzer kann damit verzichtet werden.}* SaaS
bendtigt aus diesem Grund hauptsachlich eine ausreichende Internetverbindung zu den
Servern des Dienstleisters. On-Premise werden somit weder nennenswerte Rechenleistung

noch Speicherplatz benétigt.

Platform as a Service (PaaS)

Dem Kunden wird vom Cloud-Dienstleister eine Softwareentwicklungsplattform gestellt, auf
welcher er, mithilfe vom Dienstleister gestellten Entwicklerwerkzeugen, seine eigenen oder
von Drittanbietern entwickelte Anwendungen ausfuhren lassen kann. Die Verwaltung der
dahinterliegenden Hardware und Infrastruktur obliegt auch hier dem Cloud-Dienstleister.®> Als
Beispiele fir PaaS konnen die Google App Engine oder Openshift genannt werden.®

Infrastructure as a Service (laaS)

Infrastructure as a Service umfasst den Zugriff auf eine virtualisierte IT-Infrastruktur die vom
Cloudanbieter bereitgestellt wird.1” Nutzer erhalten damit eine abstrahierte Sicht auf Hardware
wie Rechner, Massenspeicher oder Netzwerke.!® Anbieter von laaS sind beispielsweise
Microsoft oder Amazon Web Services.’® Der Kunde kann auf der virtualisierten Hardware
beliebige Betriebssysteme und sonstige Software installieren. laaS bietet damit eine hdhere
Kontrolle tber die IT-Ressourcen und kann auch, sofern gewlinscht, die beiden anderen

Servicemodelle SaaS und PaasS realisieren.?°

2.2.2 Nutzungsmodelle

Im Grunde ist Cloud Computing eine Outsourcing-Dienstleistung zur Bereitstellung von IT-
Ressourcen. Die Gestaltung dieser Bereitstellung kann jedoch sehr unterschiedlich erfolgen.
Meist wird zwischen drei Bereitstellungsvarianten, den sogenannten Nutzungsmodellen,

unterschieden. Namentlich sind dies Public, Private und Hybrid Cloud.?* 22 23 Einige Autoren in

4vgl. Baun et al. 2011, S. 36.

15 vgl. Mell und Grance 2011.

16 Vgl. Hossny et al. 2013, S. 2.

17vgl. Mell und Grance 2011.

18 Vvgl. Baun et al. 2011, S. 30-31.

19 Vgl. Gandhi und Kumbharana 2018, S. 121.
20 \gl. Bedner 2013, S. 29.

21 ygl. Minzl et al. 2015, S. 12.

22 Baun et al. 2011, S. 26.

23 \V/gl. Stanoevska-Slabeva 2010, S. 59-62.




der Wissenschaft nennen zusatzlich zu den drei primaren Nutzungsmodellen noch weitere wie

die Community Cloud.?*

Public Cloud

Heutzutage wird im Zusammenhang mit Cloud Computing oft von einer Public Cloud
ausgegangen.?® Eine Public Cloud wird von einem externen, nicht zur nutzenden Organisation
gehorendem, Dienstleister betrieben. Der Dienstleister stellt die Cloud-Ressourcen einem
nicht eingeschrankten Nutzerkreis zur Verfigung, d. h. mehrere Kunden kdnnen sich
dieselben Ressourcen teilen. Die Verbindung zu einer Public Cloud erfolgt fast ausschlief3lich
Uber das Internet. Bekannte Betreiber solcher Clouds sind Amazon Webservices, Microsoft
Azure oder auch IBM.2 27

Private Cloud

Private Clouds werden anstelle von einem externen Dienstleister, von der nutzenden
Organisation selbst betrieben und verwaltet. Ein wichtiger Grund eine Private Cloud in Betracht
zu ziehen ist die erhohte Sicherheit gegeniber einer Public Cloud. Daten bleiben innerhalb
der nutzenden Organisation und werden nicht auf fremden Servern gespeichert.?
Unternehmensfremden wird damit der unbefugte Zugriff erschwert. Es werden zwar mehrere
Nachteile einer Public Cloud vermieden, jedoch erreicht eine Private Cloud nicht dieselbe

Kosteneffizienz, da trotzdem eigene Hardware beschaffen und betrieben werden muss.?®

Hybrid Cloud

Die beiden bereits vorgestellten Modelle haben jeweils ihre Vor- und Nachteile. Eine Public
Cloud ist zwar kosteneffizienter, bringt jedoch den Nachteil mit sich, das Daten auf
organisationfremden Systemen gespeichert werden. Dies kann eine Reduktion der
Datensicherheit bedeuten, da sich die nutzende Organisation auf die bereitstellende
Organisation verlassen muss. Bei der Private Cloud verhalt es sich genau gegenteilig. Die
Idee bei einer sogenannten Hybrid Cloud ist es eine Kombination aus beider Nutzungsmodelle
zu implementieren. Eine Hybrid Cloud, wie in Abbildung 1zu sehen, mindestens aus einer
Private und einer Public Cloud, welche gemeinsam die IT-Prozesse der Organisation

bereitstellen. Kerngeschaftsprozesse mit kritischen Daten werden On-Premise in einer Private

24 \/gl. Bedner 2013, S. 36.

25 Vgl. Minzl et al. 2015, S. 14.

26 \/gl. Stanoevska-Slabeva 2010, S. 59-60.
27'\Vgl. Baun et al. 2011, S. 27-28.

28 \/gl. Baun et al. 2011, S. 27-28.

29 \Vgl. Minzl et al. 2015, S. 14.




Cloud durchgefuhrt.

werden.30 31

Nichtkritische Prozesse konnen in eine Public Cloud ausgelagert

Benutzer " Anbleter
Hybrid Cloud /
A X
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organisation
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( Privanacious

"Die Cloud"
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Anbieterorganisation Z organisation

Benutzer-
organisation
C

PrivataCioud
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Abbildung 1: Cloud Servicemodelle3?

Eine Cloud-Infrastruktur, die mehrere ausgewéhlte Organisationen gemeinsam nutzen, wird

Community Cloud genannt. Die Organisationen haben meist ahnliche Anforderungen bei

Themen wie Sicherheit oder Compliance. Anders als eine Public Cloud steht die Community

Cloud nur einer begrenzten Zahl von Organisationen zur Verfligung. Sie kann von einer oder

mehreren der nutzenden Organisationen oder auch von Drittdienstleistern betrieben werden.*?

34 35

30 \V/gl. Dillon et al. 2010, S. 28.
81 Vgl. Lenk 2014, S. 47-48.

82 \Vgl. Baun et al. 2011, S. 27.
33 vgl. Dillon et al. 2010, S. 28.
34 \vgl. Mell und Grance 2011.

35 Vgl. Lenk 2014, S. 57.




2.3 IT-Notfallmanagement

2.3.1 Allgemein

Das IT-Notfallmanagement ist, nach dem Bundesamt fur Sicherheit in der Informationstechnik
(BSI), ein komplexer Prozess und umfasst die Notfallvorsorge, die Notfallbewéaltigung sowie
die Notfallnachsorge. Es verfolgt das Ziel einen funktionierenden Geschéaftsbetrieb zu
gewahrleisten und Beeintrachtigungen durch Notfalle zZu minimieren.
Notfalle sind laut BSI Schadensereignisse, bei denen Prozesse oder Ressourcen einer
Institution nicht wie vorgesehen funktionieren. Sie unterscheiden sich von anderen
Schadensereignissen wie Stérungen, Krisen und Katastrophen durch den Grad der
Geschaftsbetriebsbeeintrachtigung. Tabelle 1 zeigt eine vergleichende Ubersicht tber die

verschiedenen Schadensereignisse.3®

Tabelle 1: Klassifizierung von Schadensereignissen

Vorfall Erlauterung Behandlung

Stérung Prozesse oder Ressourcen einer Stérungen kénnen durch im
Institution funktionieren nicht wie Tagesgeschéft integrierte
vorgesehen. Resultierende Stérungsbehebung behoben
Schaden sind gering. werden.

Notfall Prozesse oder Ressourcen einer Die Behebung von Notféllen
Institution funktionieren nicht wie erfordert eine gesonderte
vorgesehen. Verfugbarkeit dieser Notfallbewaltigungsorganisation.
kann nicht innerhalb gefordert Zeit
wiederhergestellt werden. Der
Geschaftsbetrieb ist stark
beeintrachtigt und es entstehen
hohe bis sehr hohe Schaden.

Krise Auf die Institution begrenzter Krisen kdnnen trotz vorbeugender
verscharfter Notfall. Eine Krise Maflinahmen nicht von normaler
gefahrdet die Existenz der Aufbau- und Ablauforganisation

36 \V/gl. Bundesamt fiir Sicherheit in der Informationstechnik 2008.
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Institution oder das Leben und die bewaltigt werden. Die
Gesundheit von Personen. Krisen Verantwortlichkeit fir die
stellen einmalige Ereignisse dar. Behebung liegt beim internen

Krisenmanagement.

Katastrophe R&umlich und zeitlich nicht Katastrophen kdnnen durch deren
begrenztes Grol3schadensereignis. | grof3flachige Auswirkungen nicht
Fir die einzelnen Institutionen stellt | mehr durch die Institution selbst
sich eine Katastrophe als Krise dar. | behoben werden. Es bedarf der
Hilfe des Katastrophenschutzes.

Business Continuity Management & Disaster Recovery

Im englischsprachigen Gebrauch und teilweise auch im Deutschen haben sich, im
Zusammenhang mit Notfallmanagement, die beiden Begriffe Business Continuity
Management (BCM) sowie Disaster Recovery (DR) etabliert. BCM ist ein Managementprozess
und entspricht dem ganzheitlichen Notfallmanagementbegriff von der Vor- bis zur
Nachsorge®’. Mit Notfallen sind beim BCM Schadensereignisse gemeint, die mit einem Ausfall
von Systemen oder einer Leistungsminderung einhergehen. Da die Definition eines IT-
Notfallmanagements nach BSI Standard 100-4 ahnlich der von BCM ist werden beide Begriffe

in dieser Arbeit synonym verwendet.

DR umfasst im Gegensatz zu den beiden anderen Begriffen lediglich die Wiederherstellung
des normalen Betriebs ausgefallener IT-Systeme. BCM entwickelte sich mit der Zeit aus DR
heraus, da bei Notfallen eine Beschrankung auf die Wiederherstellung der IT-Systeme nicht
mehr ausreichte. Laut Erb wurde die Notwendigkeit nach umfassenderer Notfallplanung
mitunter infolge von Terroranschlagen erkannt. Unternehmen erweiterten durch die
zunehmende Abhéangigkeit ganzer Geschéaftsprozesse von der IT, ihre Notfallplanung um nicht

IT-relevante Faktoren®,

Business Impact Analyse

87 Vgl. Kersten und Klett 2017, S. 64.
38 \Vgl. Erb 2015, S. 15-16.
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Essenziell wichtig fir den Notfallmanagementprozess ist eine Analyse der Auswirkungen, die
ein Ausfall eines Geschaftsprozesses auf den Geschaftsbetrieb hétte. Diese wird allgemein
Business Impact Analyse (BIA) genannt.*® Infolge der BIA wird die Kritikalitat jedes
Geschaftsprozesses bewertet, woraus wiederum der Schutzbedarf ermittelt werden kann. Mit
Kritikalitat ist hierbei die Zeitkritikalitat (siehe RPO / RTO) fur den Wiederanlauf der Prozesse,

nicht unbedingt die Wichtigkeit dieser fur die Organisation, gemeint.*°
Recovery Point Objective (RPO) & Recovery Time Objective (RTO)

Um ein effektives Notfallmanagement zu gestalten, muss definiert werden wann es tberhaupt
als solches gilt. Zu diesem Zweck gibt es zwei MessgréRen welche die zeitlichen
Anforderungen an das Notfallmanagement, insbesondere Disaster Recovery, festlegen. Die
Recovery Point Objective (RPO) legt fest wie lange die letzte Datensicherung zum Eintreten
des Notfalls zurtickliegen darf. Die Recovery Time Objective (RTO) gibt an wann kritische
ausgefallenen Prozesse spéatestens wiederaufgenommen werden missen, bevor der
Organisation ein groRBerer Schaden entsteht.*? Da sich beide MessgroRen aus den
individuellen Geschaftsanforderungen von Organisationen ableiten, kénnen diese je nach

Anwendungsfall sehr unterschiedlich bemessen sein.*?

In Abbildung 2 ist der Ablauf einer DR-Wiederherstellung dargestellt, mit der RPO zeitlich vor
und der RTO zeitlich nach Eintritt eines Notfalls. Die letzte Datensicherung sollte maximal die
Zeitspanne der RPO erreichen, diese jedoch nicht Uberschreiten. Fir die RTO ist es
ausreichend, wenn bis innerhalb der Zeitspanne ein Notbetrieb mit ausreichend hoher
Kapazitat hergestellt werden kann.*® Nach einer Riickfihrung vom Not- in den Normalbetrieb
wird damit gerechnet, dass Nacharbeiten durchzufiihren sind und die Kapazitat des Betriebs

deshalb kurzzeitig Gber der des Normalbetriebs steigt.**

39 \V/gl. International Organization for Standardization 2012.
40V/gl. Osterhage 2016, S. 66.

41 Vgl. International Organization for Standardization 2011.
42 \Vgl. Andrade et al. 2017, S. 948.

43 Vgl. Osterhage 2016, S. 17-18.

44 Vgl. Bundesamt fir Sicherheit in der Informationstechnik 2008.




12

Letzte

=
D ich —
atensulz EIUng 7,,-,5/\;\&

Kapazitat

RPO RTO Motbetrieb

Zeit
Abbildung 2: Disaster Recovery Ablauf*®

2.3.2 IT-Notfallmanagement Standards

Fur ein organisierte und funktionierende Notfallmanagementsysteme wurden weltweit mehrere
Standards entwickelt. An dieser Stelle werden die beiden Standards BSI 100-4 und 1SO 22301
vorgestellt, da sie jeweils national und international die grofite Relevanz fir
Notfallmanagementsysteme haben.*® Sie vermitteln beide wie ein Notfallmanagementsystem
mitunter zu planen, betreiben oder auch kontinuierlich zu verbessern ist, um den

Geschaftsbetrieb zu gewahrleisten beziehungsweise wiederherzustellen.*’

2.3.2.1. BSI-Standard 100-4

Das BSI hat 2008 den Standard 100-4 zum Notfallmanagement veroffentlicht. In diesem wird
eine Methodik beschrieben wie ein Notfallmanagement etabliert und aufrechtgehalten werden
kann. Der Standard baut auf den vorangegangenen BSI-Standards 100-1
(Managementsysteme fur Informationssicherheit), 100-2 (IT-Grundschutz) sowie 100-3
(Risikoanalyse) auf und erganzt diese. Zusatzlich zum Standard wurde vom BSI ein
Umsetzungsrahmenwerk veroffentlicht, welches die Implementierung eines

Notfallmanagementsystems nach BSI 100-4 konkretisiert.

Das BSI definiert den Notfallmanagementprozess mit den Schritten wie in Abbildung 3.

45 Vgl. Bundesamt fir Sicherheit in der Informationstechnik 2008.
46 \Vgl. Reuter 2018, S. 214.
47 Vgl. Osterhage 2016, S. 2.
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---# Initiierung des Nofallmanagements

l

Konzeption
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l

Notfallbewdltigung

|
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Abbildung 3: Notfallmanagementprozess nach BSI Standard 100-448

Initiierung des Notfallmanagements: Am Anfang eines Notfallmanagementprozesses
sollte die Verantwortung dariiber an die Organisationsleitung Ubertragen werden. Diese ist
verantwortlich fur den ordentlichen Betrieb aller Geschaftsbereiche und ist befahigt die
bendtigten Ressourcen bereitzustellten. Sie muss sich deshalb der Bedeutung eines

Notfallmanagementsystems bewusst sein.

Die Organisationsleitung legt den Geltungsbereich sowie die Zielsetzung des
Notfallmanagementprozesses fest. Sie bestimmt zudem die verschiedenen Rollen und

Personen in der Notfallvorsorgeorganisation.

Waéhrend der Initiilerung ist die Organisationsleitung auch fir die Erstellung einer Notfallleitlinie
verantwortlich, in denen alle zuvor festgelegten Punkte zum Notfallmanagement festgehalten

und fur alle Mitarbeiter veroffentlicht werden.

Konzeption: AnschlieBend an die Initierung wird eine BIA durchgefiihrt um Uber die

Kritikalitéat, RPOs und RTOs aller Geschéaftsprozesse Kenntnis zu haben. Zusammen mit einer

48 Bundesamt fiir Sicherheit in der Informationstechnik 2008.
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Risikoanalyse, bei der die Gefahrdungen fir die Geschéaftsprozesse mit resultierenden Risiken
identifiziert werden, konnen anschlielend Kontinuitatsstrategien entwickelt werden.
Mit diesen Kontinuitatsstrategien wird entschieden in welchem Umfang die einzelnen Prozesse

beziehungsweise Systeme abgesichert werden.

Endprodukt der Konzeption ist ein Notfallvorsorgekonzept, das die einzelnen Ergebnisse
dieses Prozessschrittes zusammenfasst und als Grundlage fur die Umsetzung der

Kontinuitatsstrategien dient.

Umsetzung des Notfallvorsorgekonzepts: Bevor die Umsetzung des
Notfallvorsorgekonzepts beginnt, sind vorher die Kosten der einzelnen MalRnahmen zu
schatzen. Sollten die prognostizierten Kosten das von der Organisationsleitung freigegebene
Budget Ubersteigen, muss die Leitungsebene entscheiden ob zusatzliche Ressourcen zur
Verfigung gestellt wird oder die MaRnahmen angepasst werden. Wenn die Kosten- und
Aufwandsschatzung abgeschlossen ist, kénnen die Verantwortlichen der einzelnen
Malnahmen und die Reihenfolge fir die Umsetzung entschieden werden. Die

Verantwortlichen haben dann die VorsorgemalBhahmen umzusetzen.

Notfallbewaltigung: Die Ablauforganisation wird festgelegt, damit nach einem
Schadensereignis klar ist ob ein Notfall oder eine Krise ausgerufen wird und wer daflr
verantwortlich ist. Dies, die Kommunikation wahrend des Notfalls und sonstige Plane fiir den

Wiederanlauf der Prozesse werden in einem Notfallhandbuch niedergeschrieben.

Test und Ubungen: Um sicherzustellen, dass die Plane, welche wahrend des
Notfallmanagementprozesses ordentlich und schnell genug funktionieren, sollten regelmaRige
Tests durchgefihrt werden. Zudem sind, mithilfe von Ubungen, die Mitarbeiter fir den Notfall

zu sensibilisieren und trainieren.

Aufrechterhaltung und kontinuierliche Verbesserung des
Notfallmanagementprozesses: Der Notfallmanagementprozess muss von der
Organisationsleitung in regelméafigen Abstanden evaluiert werden, um die Effektivitat
dessen stets gewdhrleisten zu kénnen. Unter Hinzunahme der Ergebnisse aus den
Tests und Ubungen, sollte tiberpruft werden inwiefern der Prozess verbessert werden

kdénnte.
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2.3.2.2.1S0O 22301

Die International Standard Organization (ISO) vero6ffentlichte 2012 den Standard 22301 fur
Anforderungen an Business Continuity Managementsysteme (BCM-System). Er stellt eine
Weiterfihrung der 1SO  Standards 31000 (Risikomanagement) und 27001
(Informationssicherheitsmanagementsysteme) dar und loste den bisherigen Business
Continuity Management Standard BS 25999 ab.*® *° Der Standard hat nicht das Ziel den
Organisationen ein einheitliches BCM-System vorzugeben, da die ISO der Ansicht ist, dass
BCM-Systeme nach den individuellen Bedurfnissen und Anforderungen gestaltet werden
sollten.>! Zu diesem Zweck beschreibt ISO 22301 wie ein BCM-System aufgebaut sein sollte

ohne ins Detail der Umsetzung von Notfallprozessen einzugehen.

Wie auch andere Managementsystemstandards der 1SO folgt die ISO 22301 einem Plan-Do-
Check-Act (PDCA) Modell. Dadurch soll Konsistenz bei der Integration mit den teilweise
zusammenhangenden anderen ISO-Standards gewahrleistet werden. Das PDCA-Modell fiir
BCM-Systeme, wie in Abbildung 4 zu sehen, funktioniert folgendermalRen. Interessengruppen
definieren ihre Anforderungen an die Geschéftskontinuitéat und geben diese an das BCM-
System. Anforderungen konnen beispielsweise Vorgaben zur RPO und RTO sein. Mithilfe
dieser Anforderungen kann die Plan-Phase gestartet werden. Bei dieser Phase werden die
Anforderungen in konkrete Richtlinien, Ziele und Prozesse zur Verbesserung der
Geschaftskontinuitat gewandelt. In der Do-Phase werden diese Vorgaben dann umgesetzt.
Damit die Ergebnisse der BCM-Aktivitdten gemessen werden koénnen, erfolgt eine
Uberwachung und Uberprifung dieser in der Check-Phase. Die Ergebnisse sind dem
Management mitzuteilen, woraufhin dieses gegebenenfalls Verdnderungen zur Verbesserung
anordnet. Angeordnete Anderungen werden zuletzt dann in der Act-Phase umgesetzt. Diese
vier Phasen wiederholen sich zyklisch und sorgen somit fir eine kontinuierliche Verbesserung

des Systems.

49 Vgl. Osterhage 2016, S. 5.
50 vgl. Reuter 2018, S. 214.

51 vgl. International Organization for Standardization 2012.
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Abbildung 4: PDCA Modell fiir ein BCM-System?®2

2.3.3 Traditionelles Notfallmanagement

Interessen-
gruppen

Kontrollierte
Geschafts-
kontinuitat

In diesem Kapitel wird die traditionelle Implementierung eines Notfallmanagements vorgestellt.

2.3.3.1. Definition

Mit traditionellem Notfallmanagement wird in dieser Arbeit ein Notfallmanagement bezeichnet,

welches ohne den Einsatz von Cloud-Technologien auskommt. Daten als auch Systeme

bleiben On-Premise in der nutzenden Organisation. Sollten die primaren Systeme ausfallen

bzw. drohen auszufallen, kann auf die Notfall-IT-Infrastruktur in einem Notfallrechenzentrum

geschwenkt werden. Um geografisch zentriert wirkenden Notfallursachen entgegenzuwirken

werden diese Notfallrechenzentren zudem oft georedundant aufgebaut. Das heil3t die

Notfallsysteme werden geographisch entfernt zum Hauptrechenzentrum bereitgestellt, um

einen gleichzeitigen Ausfall von Primar- und Notfallrechenzentrum zu verhindern.®3

52 vgl. International Organization for Standardization 2012.
53 \Vgl. Brotherton und Dietz 2014, S. 2.
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2.3.3.2. Historie

Der Ansatz des traditionellen Notfallmanagements entwickelte sich aus dem Disaster
Recovery, also der Wiederherstellung von Informationssystemen nach notfallbedingten
Ausfallen. Wahrend in der Vergangenheit nur die technische Seite betrachtet wurde, wird nun
die Funktion dieser Systeme in den Vordergrund gestellt. Nach Supriadi und  Sui  Pheng
entwickelte sich dies Uber die Zeit durch drei unterschiedliche Denkweisen.>* In den 1970er
Jahren bezog sich der Schutz von Informationssystemen fast ausschlief3lich auf die technische
Hardware. Im darauffolgenden Jahrzehnt ging der Fokus auf die Benutzer der Hardware Uber.
Es wurde angefangen Compliance-Regeln fir die Nutzung einzufiihren, welche durch
regelmafige Audits Uberprift werden sollten. Ab den 1990er Jahren kam die wertorientierte
Denkweise auf, welche sich nun auf die Geschéaftsanforderungen fokussierte. Allméhlich
wurde erkannt, dass Notfallmanagement, oder auch BCM, nicht nur die Systeme absichert,
sondern auch einen Wert flr die Organisationen schaffen kann. Die Systeme wurden
effizienter und Kunden konnten von hdherer Zuverlassigkeit und Ausfallsicherheit profitieren.
Abseits der Sicherung der Systeme entwickelte sich auch die Ansicht, dass das
Notfallmanagement die ganze Organisation betreffen sollte. Insbesondere die Mitarbeiter

sollten mehr eingebunden werden.

2.3.3.3. Standby-L6sungen

Fur die Vorsorge eines Notbetriebs gibt es im traditionellen Notfallmanagement verschiedene
Ansatze die bendtigte Hardware bereitzustellen. Die folgenden vorgestellten Standby-

Ldsungen, fordern stets einen Kompromiss zwischen Kosten und Performanz.

Cold Standby

Die gunstigste Strategie fur einen Notfallstandort heif3t Cold Standby. Notfallraumlichkeiten
verfigen uber eine Basisinfrastruktur, um einen léangeren Ausfall des primaren RZs zu
kompensieren.®® Mitunter missen die Hardware bzw. Software jedoch erst beschaffen,
installiert und konfiguriert werden, um die ausgefallenen Prozesse tbernehmen zu kénnen.

Aus diesem Grund wird ein kalter Notfallstandort nicht parallel zum primaren Standort

54 vgl. Supriadi und Sui Pheng 2018, S. 4-5.
55 Vgl. Xiong et al. 2015.
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betrieben. In der Zeit bis zur Funktionstichtigkeit kann dabei ein erheblicher Schaden fir die

Organisation entstehen.®® 57

Warm Standby

Die Hardware ist bereits vorhanden, das heifl3t es muss im Notfall nichts Weiteres beschaffen
werden. Eventuell muss die Hardware noch konfiguriert, sowie die Datensicherungen
eingespielt werden.®® Diese Losung stellt die mittlere Alternative dar und bietet eine meist

ausreichende Wiederherstellungsgeschwindigkeit zu gemaRigten Kosten.°

Hot Standby

Bei Hot Standby wird ein Notfallstandort mitsamt laufender Hard- und Software parallel zum
primaren Standort betrieben. Der sekundare Standort verarbeitet, im Normalbetrieb, zwar
keine Daten, jedoch werden diese mit dem primaren Standort kontinuierlich synchronisiert.
Sollte das primare RZ ausfallen konnen die Prozesse mit sehr geringem Zeitverlust auf die
Ersatzhardware schwenken.®® Nachteil dieser Alternative sind die sehr hohen Kosten. Um
RPO und RTO minimal zu halten missen zusatzlich zum redundanten Nachbau des primaren

Rechenzentrums, die Daten zwischen beiden Standorten stets synchron gespiegelt werden.®!

2.3.4 Notfallmanagement in der Cloud

In Kapitel 2.2.2 wurde erklart wie IT-Infrastrukturen herkdmmlich gegenlber Ausféllen
abgesichert worden. Durch den Aufzug des Cloud Computing, ist heutzutage die Mdglichkeit
gegeben, IT-Infrastrukturen zu nutzen die durch andere Organisation betrieben und verwaltet
werden. Inwiefern die Cloud genutzt werden kann, um Ausfélle der IT zu verhindern bzw.

Schaden zu minimieren soll in diesem Kapitel behandelt werden.

Da eine Private Cloud On-Premise Ressourcen nutzt und der Notfallmanagement-Prozess
sich nicht wesentlich vom traditionellen Notfallmanagement unterscheidet, sind in diesem

Kapitel bei Verwendung des Begriffs Cloud hauptséchlich Public Clouds gemeint.

56 \Vgl. Kersten und Klett 2017, S. 119.

57'Vgl. Bundesamt fiir Sicherheit in der Informationstechnik 2008.
58 \gl. Bundesamt fir Sicherheit in der Informationstechnik 2008.
59 vgl. Kersten und Klett 2017, S. 119.

60 \gl. Kersten und Klett 2017, S. 119.

61 \Vgl. Wood et al. 2010.
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2.3.4.1. Disaster Recovery as a Service (DRaaS)

Der gleichen Nomenklatur wie Software as a Service, Platform as a Service und Infrastructure
as a Service folgend, ist Disaster Recovery as a Service (DRaaS) ebenfalls ein Cloud
Servicemodell. Auch wenn DRaaS, anders als die in Kapitel 2.2.1 vorgestellten
Servicemodelle, nicht vom NIST definiert wurde, hat sich der Begriff in der Literatur bereits
gefestigt.5? 2 Grundidee dieses Modells ist die Einbeziehung von Cloud-Systemen bei der
Umsetzung eines Notfallplans. Das heil3t im Notfall wird nicht auf redundante On-Premise IT-
Infrastrukturen, sondern auf IT-Infrastrukturen in der Cloud geschwenkt. DRaaS erfreut sich
zunehmender Beliebtheit, da es meist kostenginstiger gegeniber der Alternative, der
Beschaffung und dem Betrieb eines redundanten Notfallrechenrechenzentrums, ist.54
Besonders vielen kleineren Organisationen und Unternehmen sind die Kosten eigener
Notfallsysteme in der Vergangenheit zu hoch gewesen, sodass auf BCM und DR Plane oft
verzichtet wurde.®® Mit DRaaS bietet sich ihnen nun eine gilnstige Mdoglichkeit ihre

Geschaftskontinuitat abzusichern.

Fur die Wiederherstellung bei Nutzung von DRaaS gibt es verschiedene Strategien die
nachfolgend vorgestellt werden. Fir den Vergleich zwischen traditionellem und
cloudbasiertem Notfallmanagementansatz wird in dieser Arbeit jedoch nur die Strategie

Replikation von VMs in die Cloud herangezogen.

Backup in die Cloud und Restore aus der Cloud

Bei der technisch einfachsten Variante DR in die Cloud auszulagern, verbleiben Systeme als
auch priméare Datenbestdnde On-Premise. Daten werden zusatzlich in der Cloud gespeichert
um im Notfall, bei Nichtverfigbarkeit der priméren Daten, aus der Cloud die Backup-Daten
wieder einzuspielen. Die Cloud ersetzt damit das bisherige Speichern auf lokalen Speichern.
Die Wiederherstellung aus der Cloud kann bei sehr grof3en Datenmengen problematisch
werden, wenn das Herunterladen eine l&angere Zeit in Anspruch nimmt. Es muss deshalb
darauf geachtet werden, dass eine Wiederherstellung innerhalb der geforderten RTOs der

verschiedenen Systeme erfolgen kann.®’

62 \/gl. Andrade et al. 2017, S. 929.
63 Vgl. Alhazmi 2016, S. 3.

64 \gl. Natarajan 2015, S. 193.

65 Vgl. Gharat und Mhamunkar 2015.
66 \gl. Lenk 2014, S. 13.

67 \Vgl. Gsoedl 2011.
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Abbildung 5: Backup in die Cloud und Restore aus der Cloud

Backup in die Cloud und Restore in die Cloud

Ahnlich wie bei Backup in die Cloud und Restore aus der Cloud bleiben die primaren Systeme
und Daten On-Premise. Die Daten werden zusatzlich zu den primaren Bestanden in der Cloud
gesichert. Im Notfall werden die Daten aus der Cloud nicht auf die Systeme im Haus, sondern
auf virtuelle Maschinen (VM) in der Cloud eingespielt. Dies hat einerseits zur Folge, dass die
RTOs leichter einzuhalten sind und andererseits entfallt damit Notwendigkeit eines

Notfallrechenzentrums.%®

Normalbetrieb Notfallbetrieb
On-premise Cloud On-premise Cloud
Server Server ; Server i Server
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s g B

Speicher Speicher Speicher Speicher
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Abbildung 6: Backup in die Cloud und Restore in die Cloud

68 \/gl. Gsoedl 2011.
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Replikation von VMs in die Cloud

Virtuelle Maschinen mit den Anwendungen und Daten werden mit geringem Zeitabstand zu
Servern des Cloudanbieters repliziert. Je nach Angebot kann die Replikation kontinuierlich
oder mit Snapshots der VMs alle paar Minuten erfolgen. Die Anwendungen stehen im Notfall
sofort auf den Cloudservern bereit und missen nicht erst eingespielt werden. Diese Variante
von DRaasS ist fur besonders zeitkritische Anwendungen geeignet bei denen RTO und RPO
sonst schwierig einzuhalten wéren. Da auch hier der Notbetrieb in der Cloud ablauft, werden
keine weiteren On-Premise Notfallkapazitaten benétigt.5®

Normalbetrieb Notfallbetrieb
On-premise Cloud On-premise Cloud
Server Server Server : Server
L= : L= g L
Speicher Speicher Speicher | Speicher

Abbildung 7: Replikation von VMs in die Cloud

2.3.4.2. Infrastructure as a Service (laaS)

laaS wurde bereits in Kapitel 2.2.1 vorgestellt und erlautert. Hier wird mehr auf die Bedeutung

von laaS fir ein cloudbasiertes Notfallmanagement eingegangen.

Anders als bei allen Varianten von DRaasS, befindet sich fast die gesamte Hardware samt
Infrastruktur, abgesehen von den Endgeréten, bei der dienstleistenden Organisation. Da die
Nutzerorganisation nur die virtualisiert bereitgestellte IT-Infrastruktur verwaltet, nicht aber die
darunterliegende  physische  IT-Infrastruktur, ist sie auch nicht fur den
Notfallmanagementprozess verantwortlich. Sollte der Notfall eintreten ist die

Nutzerorganisation somit vollkommen abh&ngig von ihrem Dienstleister. Um sich trotz dessen

69 \Vgl. Gsoedl 2011.
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gegenuber Notfallen abzusichern oder deren Auswirkungen zu minimieren, bleibt nur die

Mdglichkeit vertragliche Vereinbarungen mit dem Dienstleister zu treffen.

2.3.4.3. Aktuelle Marktsituation

Ahnlich wie der Markt fiir Cloudtechnologien im Allgemeinen stark wéachst, vergroRert sich
auch die Nachfrage nach einem ausgelagerten Notfallmanagement-Dienst. Laut einer Studie
von Markets and Markets hatte der weltweite Markt fir DRaaS im Jahr 2016 einen Umsatz
von 1,72 Mrd. USD. Es wird erwartet, dass dieser Wert bis 2022 exponentiell auf 12,5 Mrd.
USD steigen wird.” Zudem hat eine Befragung von 400 Unternehmen weltweit zu dem Thema
ergeben, dass 80% aller Unternehmen bereits eine Form von DRaaS nutzen oder eine

Einfuhrung dessen planen. (s.Abb.8)

Geplante Nutzung von DRaaS in
Unternehmen weltweit 2019

® Nein - wird in weniger als
6 Monaten angeschafft

® Nein - wird in zwischen 6
Monaten und 1 Jahr
angeschafft

Nein - wird in mehr als 1
Jahr angeschafft

m Nein - kein Interesse

Abbildung 8: Nutzung von DRaaS weltweit 20197

70 Vgl. MarketsandMarkets 2017.
71 Unitrends 2019.




23

3. Untersuchungsgegenstande

Die ausgewahlten Untersuchungsgegenstande sollen Aufschluss dariber geben ob ein
cloudbasiertes Notfallmanagement redundante Notfallrechenzentren des traditionellen
Notfallmanagements ablosen kdnnen. Zusatzlich zu den zwei wichtigsten Messgrofen fir ein
gut funktionierendes Notfallmanagement, RPO und RTO, werden weitere Aspekte untersucht,

die helfen das traditionelle und cloudbasierte Notfallmanagement miteinander zu vergleichen.
3.1 Kosten

Einer der wichtigsten Aspekte bei der Betrachtung von traditionellem und cloudbasiertem
Notfallmanagement sind die Kosten, die fur die LOsungen aufzuwenden sind. Fur
Entscheidungstrager einer Organisation ist es stets wichtig Kosten und Nutzen von
Investitionen abzuwagen. Ein nur geringer Nutzengewinn einer der beiden L&sungen zu
signifikant hoheren Kosten gegenuber der Alternative kann deswegen zur Ablehnung der
Ldsung fuhren. Kosten lassen sich in Bereitstellungskosten und Kosten fiir den operativen
Betrieb unterteilen. Bereitstellungskosten sind weiter zu unterteilen in Anschaffungskosten fir
die Hardware bzw. einmalige Kosten flr Cloudressourcen und Implementierungskosten fiir die
Inbetriebnahme. Der operative Betrieb setzt sich aus den laufenden Kosten flr Ressourcen
und Betriebspersonal zusammen. In der Literatur mangelt es noch an Untersuchungen, welche
die Kosten von On-Premise und Cloud Notfall-IT-Infrastrukturen vergleichen. (Stand 2020) Es
wurden jedoch Vergleiche zwischen allgemeinen On-Premise und Cloud IT-Infrastrukturen

durchgeflhrt.

In einer Fallstudie von Nayar und Kumar konnten zwischen On-Premise und Cloudbetrieb
durchaus signifikante Kostenunterschiede aufgezeigt werden.”? Wahrend die jahrlichen
Betriebskosten einer IT-Infrastruktur bei der On-Premise Implementierung 1.492.000INR
(Indische Rupien) betrugen, kamen die Autoren bei der Cloudimplementierung auf
905,916INR. Unter der Annahme, dass die Betriebskosten zwischen On-Premise und Cloud
Betrieb einer gesamten IT-Infrastruktur prozentual vergleichbar sind mit den Betriebskosten
derer fir eine reine Notfall-Infrastruktur, bedeutet dies einen Kostenaufschlag von ca. 65%.
Fur die Bereitstellungskosten wurden Werte von 742.900INR fir On-Premise und 124.467INR
fur die Cloudimplementierung ermittelt was einen Kostenaufschlag von fast 500% gegeniiber

der Losung in der Cloud bedeutet.”

72\/gl. Nayar und Kumar 2018, S. 14.
73 Vgl. Nayar und Kumar 2018, S. 14.
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Wood et al. haben in einer Fallstudie berechnet, dass ein redundantes Notfall-RZ laufende
Mehrkosten von 42% zum priméren RZ verursacht wahrend ein DRaaS nur 6,5% an laufenden
Mehrkosten bedeutet.” Aus den Ergebnissen der Fallstudien lasst sich ableiten, dass eine
On-Premise IT-Infrastruktur gegeniber einer Cloud-IT-Infrastruktur héhere einmalige als auch

hohere laufende Kosten verursacht.

3.2 Wiederherstellungspunkt (RPO)

Wie in Kapitel 2.3.1 beschrieben, ist die RPO eine der zwei zentralen MessgroéRen flr ein gut
funktionierendes Notfallmanagement.”” Sie wird von der Organisation vorgegeben und
bedeutet die Zeitspanne, die seit der letzten Datensicherung maximal vergehen darf, wenn der
Notfall eintritt. Das heist die RPO bestimmt das Intervall in dem Datensicherungen
durchzufithren sind.”® Wood et al. schreiben, dass eine kurze RPO fiir datenintensive
Anwendungsfallen zu héheren Kosten bei der Nutzung von Cloud-Diensten fuhrt, da die Cloud-
Ressourcen dadurch fast kontinuierlich gemietet werden muissen. Trotz dessen ist es nach
seiner Fallstudie moglich eine kontinuierliche Replikation in die Cloud zu geringeren Kosten
gegenliber der On-Premise Losung zu realisieren.”’

Ein weiterer Aspekt, der die RPO beeinflussen kénnte, ist die Geschwindigkeit der Verbindung
zwischen primaren und Notfallsystemen. Da die Geschwindigkeit mitunter von der Distanz
zwischen den Systemen abhéangt, kann eine grof3e Entfernung, wie sie zwischen Cloudnutzer
und Cloudanbieter auftreten kdnnte, zu einer langsameren Synchronisationsrate fihren.
Andererseits bedeutet eine Entfernung zwischen priméaren und Notfallsystemen auch, dass die
Systeme georedundant aufgebaut sind, was wiederum einen Sicherheitsgewinn bedeutet, da
lokale notfallboewirkende Ereignisse nicht beide Standorte betreffen werden.”® Auch
redundante On-Premise Notfallrechenzentren sollten also gewissermafien entfernt betrieben
werden. Eine geringere Synchronisationsrate aufgrund grof3er Distanz ist demnach nicht
unbedingt ein Nachteil von DRaaS. Zusammenfassend unterscheidet sich die mdgliche RPO
bei DRaa$S nicht sonderlich von der beim traditionellen Notfallmanagement und kann durch

erhohten Kapitaleinsatz ein &hnliches Niveau erreichen.

74 Vgl. Wood et al. 2010.

75 Vgl. Andrade et al. 2017, S. 938.

76 \Vgl. Lenk 2014, S. 51.

77\V/gl. Wood et al. 2010.

78 \/gl. Alhazmi und Malaiya 2013, S. 4.
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3.3 Wiederherstellungszeit (RTO)

Die zweite zentrale MessgroR3e im Notfallmanagement, RTO, bezeichnet die Zeit, die nach
einem Notfall maximal bis zu einer Wiederherstellung der Systeme vergehen darf. Sie wird
ebenso wie die RPO von der Organisation vorgegeben und richtet nach Kritikalitat des IT-
Betriebs. Beim Vergleich der RTO bei traditionellem Notfallmanagement und DRaaS ist
anzumerken, dass die RTO des traditionellen Notfallmanagements stark von der
implementierten Standby-Lésung (siehe Kapitel 2.3.3.3) abhangt. Eine Hot Standby L&sung
ermdglicht zum Beispiel eine kiirzere RTO als eine Cold Standby Lésung, ist daftir mit héheren
Kosten verbunden. Wie auch bei der RPO ist es hierbei wichtig zu wissen was die
Geschaftsanforderungen sind, um eine adaquate Notfallstrategie zu planen.” Sind die
Anforderungen an die RTO niedrig sollte man aus Kostengriinden auch beim traditionellen
Notfallmanagement keine Hot Standby Ldsung implementieren. In ihrem Paper schreiben
Wood et al., dass DRaaS bei Anwendungsfallen mit sehr geringer RTO dahingehend keinen
Vorteil gegentber einer Hot Standby LOsung bietet. Sie beziehen sich hierbei auf die
durchschnittliche Startdauer von 200s einer virtuellen Maschine in einer Amazon EC2 Cloud.®
Auch Lenk merkt an, dass bei einer sehr kritischen RTO eine Hot Standby Ldsung aufgrund
des schnelleren Wiederanlaufs der Systeme gegenuber DRaaS préaferiert werden sollte.®!
AbschlieRend lasst sich sagen, dass sich mit DRaaS eine RTO erreichen lasst die zwischen
der von Hot und Warm Standby liegt. Da die Bereitstellungs- als auch laufenden Kosten von
DRaaS vermutlich geringer sind als die eines Warm Standby Notfallrechenzentrums, ist ein
traditionelles Notfallmanagement hinsichtlich RTO nur bei sehr kritischen Anwendungsfallen
vorteilhafter.

3.4 Datensicherheit

Die Datensicherheit ist ein Thema welches nicht nur fiir die Nutzung von DRaaS, sondern auch
fur die allgemeine Nutzung von Cloud Computing wichtig ist. Wéhrend bei einer On-Premise
IT-Infrastruktur und beim traditionellem Notfallmanagement alle Daten und Systeme in der
eigenen Organisation verwaltet werden, muss sich die nutzende Organisation bei Cloud und

DRaas teilweise auf die Sicherheit der Dienstleister verlassen und diesen vertrauen.® 8 F{r

7 Vgl. Andrade et al. 2017, S. 948.
80 \gl. Wood et al. 2010.

81 Vgl. Lenk 2014, S. 214.

82 \Vgl. Lenk 2014, S. 237.

83 \Vgl. Gharat und Mhamunkar 2015.
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Organisationen die kritische bzw. hochkritische Daten verwalten, kann dies ein Problem
darstellen da die Gefahr besteht, dass beauftragte Cloud-Dienstleister auf die Daten zugreifen.
Durch Gesetze, die es Staaten erlauben auf Daten von diesen Dienstleistern wird dieses
Sicherheitsrisiko zudem gestarkt.8* & Ein weiteres Risiko besteht darin, dass die IT nicht mehr
durch die organisationsinterne Netzwerksicherung gegen externe Angreifer geschitzt wird.
Traditionell werden Unternehmensnetzwerke durch interne Firewall, DMZ und externe Firewall
von nicht autorisierten Zugriffen aus dem Internet abgesichert.®® Bei DRaaS ist der Cloud-
Dienstleister verantwortlich fir diese Absicherung. Andererseits schreibt Bedner, die IT und
Daten kdnnen durch Cloud Computing sicherer gegen externe Angreifer geschiitzt werden, da
Cloud-Dienstleister in bestimmten Fallen ihre Systeme besser absichern.®” Er argumentiert
damit, dass Cloudanbieter und ihre Mitarbeiter spezialisierter im Schutz von IT-Systemen sind
als beispielsweise kleine Unternehmen. Es lasst sich abschlieRend sagen, dass das
traditionelle Notfallmanagement eine gré3ere Kontrolle Gber Daten erlaubt als DRaasS.

3.5 Datenschutz

Unternehmen und andere Organisationen sind in Deutschland schon langer verpflichtet
Personendaten nicht fur anderweitige Zwecke, als den von Kunden beauftragten, zu
missbrauchen. Durch das Inkrafttreten der EU-weit geltenden Datenschutz-Grundverordnung
(DSGVO) haben sich die Anforderungen an die Personendaten-verarbeitenden

Organisationen nur erhéht.

In Bezug auf die Nutzung von Cloud-Services, wird nach DSGVO zwischen Verantwortlichem
und Auftragsverarbeitendem unterschieden. Verantwortlicher ist wer "lber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet“®®. Auftragsverarbeitender
ist wer "personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet" 8. Beim
Einsatz von Cloudspeichern, ware die nutzende Organisation der Verantwortliche und die
ressourcenbereitstellende Organisation Auftragsverarbeitender.®® Laut Verordnung ist der

Verantwortliche in der Pflicht nur mit Auftragsverarbeitenden zu arbeiten die den Schutz

84 \V/gl. Avram 2014, S. 533.

85 \Vgl. Wood et al. 2010.

86 Vgl. Surianarayanan und Chelliah 2019, S. 190.
87 Vgl. Bedner 2013, S. 95.

88 Europaische Union 2016.

89 Europaische Union 2016.

9 Vgl. Voigt und dem Bussche 2018, S. 315.
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personenbezogener Daten durch technische und organisatorische MaBhahmen gewahrleisten
kénnen. Cloudnutzer, im Falle vom cloudbasierten Notfallmanagement die nutzende
Organisation, missen also ihre Dienstleister auf Erflllung dieser Malinahmen tberprifen und
sie zur Einhaltung der Datenschutzbestimmungen vertraglich verpflichten.®® Fir DRaaS
bedeutet dies, dass die nutzende Organisation zusatzlich zur Einhaltung der DSGVO bei ihren

primaren Systemen noch den Cloudanbieter auf Konformitat prifen muss.

91 Vgl. Voigt und dem Bussche 2018, S. 316.
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4. Reslimee

Ein traditionelles Notfallmanagement mit seinen redundanten IT-Ressourcen ist fur viele
Organisationen ein recht kostspieliges, jedoch notwendiges Unterfangen, um Ausfalle der IT
und damit einhergehende Stérungen des Geschéftsbetriebs zu vermeiden. Diese Arbeit hatte
das Ziel Aufschluss dariiber zu geben ob eine Verlagerung des Disaster Recovery in die Cloud
diesen Kostenfaktor minimieren kann und andererseits dieselben Effektivitéat erzielt. Dazu
wurden die beiden Methoden anhand verschiedener Aspekte untersucht und miteinander
verglichen.

Der Vergleich hat gezeigt, dass traditionelles und cloudbasiertes Notfallmanagement nur
geringe Unterschiede in Bezug auf mdglichen Wiederherstellungspunkt (RPO) und
Wiederherstellungszeit (RTO) aufweisen. Hierbei ist jedoch anzumerken, dass beide Aspekte
stark abhangig von den Kosten sind, die aufgewendet werden. Insgesamt lasst sich aber
sagen, dass zu ahnlichen Werten geringere Kosten beim cloudbasierten Notfallmanagement
anfallen. Nur sehr niedrige Wiederherstellungszeiten lassen sich durch ein traditionelles
Notfallmanagement besser realisieren, da das cloudbasierte Notfallmanagement eher einem
Warm Standby ahnelt, wahrend bei der On-Premise Variante auch eine Hot Standby Ldsung
moglich ist bei der keine Systeme mehr hochgefahren werden mussen.

Zum Untersuchungsgegenstand Kosten lasst sich auch abgesehen von RTO und RPO sagen,
dass ein cloudbasiertes Notfallmanagement in den meisten Fallen kostenglinstiger als ein
traditionelles Notfallmanagement ausféallt. Auch wenn sich die laufenden Kosten
verhédltnismalig wenig unterscheiden, so hat der Vergleich gezeigt, dass die
Bereitstellungskosten von redundanten IT-Ressourcen ein Vielfaches der einmaligen Kosten
von DRaasS bedeuten.

Die letzten beiden Untersuchungsgegensténde Datensicherheit und Datenschutz zeigten das
Risiko auf, das aus der Nutzung von organisationsfremden IT-Ressourcen hervorgehen kann.
Organisationen, deren Daten und Systeme besonders kritisch sind, werden womdglich
weiterhin eher auf ihre organisationsinterne IT-Sicherheit vertrauen als ihre Daten in der Cloud

zu speichern.

Obwohl der Markt des cloudbasierten Notfallmanagement weiterhin stark wéchst, konnte der
Vergleich nicht zeigen, dass das traditionelle Notfallmanagement dadurch obsolet wird. Wie
auch On-Premise IT-Infrastrukturen noch nicht fur alle Anwendungsfalle ihre
Daseinsberechtigung verloren haben, gibt es auch fur das traditionelle Notfallmanagement mit
redundanten Rechenzentren noch gute Griinde. Da RPO und RTO keine grof3en Unterschiede
aufweisen, ist die Wahl zwischen beiden Varianten stets ein Kompromiss zwischen Kosten

und Datensicherheit. Die DSGVO-Konformitatsprifung des Clouddienstleisters bedeutet zwar
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einen Mehraufwand bei DRaaS, dieser ist aber vermutlich vernachlassigbar da
Zertifizierungen fur die Dienstleister diesen Aufwand minimieren werden.

Es lasst sich abschlieRend sagen, dass ein cloudbasiertes Notfallmanagement aufgrund
deutlich niedrigerer Kosten fiir jede Organisation zu empfehlen ist die eine Reduktion der
Datensicherheit verkraften kann. Organisationen, wie beispielsweise Behdrden deren Daten
hochkritisch sind, werden nur schwierig bereit sein ihre Daten in eine Public Cloud zu
migrieren. Inwiefern sich das Cloud Computing verandert und damit auch
sicherheitsskeptischen  Organisationen  eine  Mdglichkeit  bietet  cloudbasiertes

Notfallmanagement zu nutzen kdnnte in zukinftigen Forschungsarbeiten erforscht werden.
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